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区 块 链 目 出 现 以 来 ， 束 以 其 去 中 心 化 的 特征 
为 世人 所 知 。 中 本 职 在 比特 币 晶 应 书 中 ， 提 出 要 
打造 一 个 不 依赖 任何 中 介 机 构 的 上 后 对 挟 支付 系 
统 ， 这 一 思路 也 为 日 后 的 区 块 链 创业 者 所 延续 。 
通过 区 块 链 ， 阳 生 主 体 乙 间 分 布 式 的 协同 记 账 得 
以 成 为 现实 ， 互 联网 也 因为 区 块 链 而 拥有 了 传递 
信任 的 能 力 ， 实 现 了 价值 互联 网 。 


在 此 基础 之 上 ， 区 块 链 在 以 金融 为 代表 的 一 
系列 领域 中 具有 广泛 的 应 用 前 景 。 已 经 有 许多 人 
在 尝试 将 区 块 链 应 用 于 各 类 金融 交易 场景 ， 代 蔡 
各 种 需要 信任 的 第 三 方 机 构 ， 在 交易 双方 之 间 建 
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力 ， 区 块 链 能 够 应 用 于 支付 清算 、 数 字 票 据 、 资 
产 数 字 化 、 证 券 登记 与 交易 、 保 险 、 供 应 链 金 
融 、 网 络 借贷 、 征 信 、 电 子 存 证 、 身 份 认证 、 隐 
私 保护 、 物 联网 、 数 字 版 权 管 理 等 丰 申 多 样 的 领 


域 ， 发 挥 基于 技术 的 信用 创造 功能 。 这 些 场景 都 
有 许多 先行 者 和 创业 公司 已 经 开始 探索 推进 ， 尽 
管 规模 和 进展 不 一 ， 但 都 展现 出 区 块 涟 深 远 的 浴 
力 。 


无 其 是 Token 的 出 现 ， 推 动 了 区 块 链 在 融资 领 
域 的 应 用 。Token 作 为 共事 权益 赁 证 ， 在 参与 各 方 
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备 股 票 的 融资 属性 、 钞 票 的 流通 属性 、 粮 票 的 部 
换 赁 证 属性 ， 是 三 票 属 性 的 共同 延伸 ， 因 而 笔者 
在 刚刚 出 版 的 新 闭 《 区 块 链 + 监 管 = 法 链 

(RegChain) 》 中 ， 将 Token 翻 译 为 “ 共 票 ”。 我 认 
为 ,“ 通 证 ”的 译 法 有 一 定 的 谐音 要 素 ， 但 是 没有 
准确 表达 目 te 性 与 内 
泣 ， 从 翻译 学 的 角度 而 言 仍然 欠 佳 。 而 “ 共 票 ”更 
为 准确 地 界定 了 其 共享 利益 的 属性 ， 
WARRE, Bett. REM #2014, X 
者 就 提出 了 众 筹 金融 的 理论 ， 即 用 新 的 无 组 织 的 
社区 形态 取代 公司 制 ， 借 助 新 兴 拉 术 工 具 打 令 信 
恩 不 对 称 ， 打 破 传统 中 心 化 的 PE、VC 等 垄断 的 资 


本 格局 ， 实 现金 融 的 去 中 介 化 、 去 机 构 化 ， 将 其 
REAR RAMA, RAMESH 
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用 共 票 取代 股份 制 ， 让 这 一 理论 构想 成 为 了 现 
实 。 可 以 说 ， 区 块 链 让 众 筹 成 为 与 股份 制 一 样 伟 
大 的 制度 发 明 。 


区 块 和 链 对 生产 关系 的 变 章 不 仅 触 及 经 济 制 
度 ， 更 能 深入 到 法 律 寺 社会 规 沁 的 层面 。 在 区 块 
证 友 展 的 过 程 中 ， 对 区 块 链 和 法 律 的 天 系 ， 公 众 
的 观点 并 不 统一 。 去 中 心 化 的 支持 者 认为 ， 区 块 
诲 不 依赖 任何 中 间 机 构 ， 因 而 无 法 被 监管 ， 成 为 
一 片 目 由 的 “ 乐 二 ”>， 法 律 似 乎 更 是 与 区 块 链 无 
Ko 


但 是 从 现实 角度 而 言 ， 区 块 链 需要 被 监管 。 
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现象 ， 过 度 强调 发 行 Token 和 炒 币 。 一 些 投机 分 子 
近 林 能力 不 足 或 者 根本 疫 有 技术 ， 而 假借 区 块 链 
名 义 ， 再 称 使 用 区 块 链 技术 但 实际 上 疫 有 使 用 区 
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行业 的 长 远 发 展 ， 成 为 孕育 “ 割 韭菜 ”等 恶劣 行径 
的 源头 ， 甚 至 可 能 涉嫌 诈骗 寺 犯 罪行 为 。 这 些 不 
规范 的 发 币 行为 在 被 国内 有 关 监 管 部 门 蒜 止 之 
后 ， 纷 纷 出 走 境外 ， 继 续 开 展 发 币 和 炒 币 的 行 
为 ;一 些 开设 在 境外 的 交易 平台 还 存在 内 幕 交 
易 、 操 纵 市 场 等 恶劣 行径 ， 继 续 损 害 境 内 民众 的 
合法 权益 。 这 些 问 题 的 解决 之 道 ， 仍 然 有 赖 于 对 
区 块 链 与 法 律 的 天 系 进行 深入 细致 的 研究 。 


(mE XA: 代码 之 冶 》 是 这 方面 的 一 个 
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陶 合 。 更 为 重要 的 是 ， 区 块 涟 本 映 束 可 以 用 于 监 
管 和 法 律 领域 。 区 块 和 链 之 所 以 能 够 创造 伟大 的 价 
值 ， 原 因 在 于 区 块 涟 不 仅仅 是 一 种 提升 生产 力 的 
拉 术 ， 而 是 深入 到 了 规则 即 生 产 关 系 的 层面 ， 给 
利益 的 分 配 机 制 融 来 了 变化 ， 从 而 对 生产 天 系 产 
生 巨 大 的 题 履 ， 给 道 宦 和 法 律 系统 市 来 星 构 。 所 
以 ， 区 块 链 最 大 的 应 用 场景 实际 上 是 在 政府 的 监 


EU, KREBS AA, PRABAT 
效果 和 效率 的 嘻 命 性 提升 。 


2018 年 6 月 28 日 ， 杭 州 互 联网 法 院 对 一 起 侵害 
作品 信息 网 络 传播 权 纠 纷 案 进 行 了 公开 宣判 ， 首 
次 对 采用 区 块 链 技 术 存 证 的 电子 数据 的 法 律 效 力 
予以 确认 。 本 案 的 案情 并 不 复杂 ， 原 告发 现 被 告 
未 经 授权 在 网 站 上 转载 其 作品 ， 侵 害 其 信息 网 络 
传播 权 ， 遂 起 诉 到 法 院 。 值 得 关注 的 是 ， 原 告 在 
向 法 院 举证 存在 侵权 行为 时 ， 没 有 采用 传统 的 公 
证 处 公证 ， 而 是 使 用 了 基于 区 块 链 的 电子 存 证 技 
术 。 杭 州 互联 网 法 院 在 一 审判 决 中 ， 认 可 了 这 种 
和 存 证 方式 ， 长 至 更 进一步 在 判决 中 较为 全 面 地 前 
述 了 区 块 泛 电子 存 证 的 技术 细 广 ， 提 出 了 司法 上 
判断 是 否 应 当 予 以 采纳 的 初步 标准 。 这 一 判决 表 
明了 司法 界 在 面 对 新 技术 时 包容 开放 但 又 不 失 慎 
重 的 态度 ， 在 全 国 疝 属 首 例 ， 在 世界 苑 围 内 也 是 
较为 领 移 的。 未 来 ， 预 计 基 于 区 块 链 的 电子 存 证 
AG STE BA TS BRAS BIA RI, IR EE 


更 为 深入 地 应 用 到 司法 领域 ， 成 为 代码 改变 法 律 
的 先驱 。 


我 认为 ， 代 人 码 和 法 律 的 天 系 存在 着 两 个 未 进 
的 层面 。 第 一 个 层面 是 用 代码 表达 既 有 的 国家 
A, Em æÆcode as law。 在 这 一 层面 上 上， 代码 是 
一 种 工具 ， 用 于 表达 、 转 化 现 有 的 国家 法 、 成 文 
法 、 制 定 法 。 代 码 可 以 界定 、 解 释 和 执行 现 有 的 
法 律 ， 从 而 提高 法 律 执行 的 效率 。 目 前 的 监管 科 
技 也 刚 发 展 到 这 个 阶段 ， 运 用 各 种 技术 工具 ， 收 
集 并 分 析 效 据 、 目 动 执 行 监 管 指 施 ， 提 高 监管 的 
效果 和 效率 。 在 此 过 程 中 ， 区 块 链 以 其 独特 的 拉 
术 特 征 ， 扮 演 着 极为 重要 的 角色 。 《监管 区 块 
$8: 代码 之 治 》 对 此 的 论述 有 着 很 高 的 参考 价 
值 。 


第 二 个 层面 是 更 为 深刻 的 层面 ， 是 措 代 人 码 本 
身 就 成 为 法 律 ， 即 真正 意义 上 的 code is law。 网 络 
空间 的 高 速 友 展 ， 伴 生 了 许多 没有 法 律 规 制 、 法 
律 无 法 强制 或 者 来 不 及 强制 的 场景 ， 在 这 些 情形 
下 ， 代 人 码 直 接 成 为 最 高 的 权威 ， 代 蔡 法 律 成 为 网 


络 空间 中 的 最 高 社会 规 泥 。 这 个 层面 与 区 块 链 更 
加 密 不 可 分 ， 因 为 区 块 链 去 中 心 化 的 特征 ， 通 过 
区 块 链 可 能 实现 不 经 政府 直接 在 各 主体 之 间 达 成 
HIR, HIFA REHAT REXI RNA A 
为 现实 ， 但 《监管 区 块 链 : 代码 之 冶 》 对 此 的 思 
考 值得 我 们 每 一 个 人 阅读 。 


卫 东 亮 法 官 在 广州 市 中 级 人 民法 院 民 二 庭 任 
职 多 年 ， 对 丙 事 案件 的 审判 工作 非常 熟悉 ， 又 被 
选调 进入 广东 省 高 级 人 民法 阮 执行 局 ， 拥 有 丰富 
的 一 线 司 法 工作 经 验 ， 对 公司 、 证 券 、 合 同 、 物 
权 等 商事 法 律 有 着 独到 的 深刻 见解 。 卫 法 官 在 繁 
忙 的 实务 工作 中 ,仍然 对 互联 网 、 区 块 链 寺 先 进 
拉 术 的 发 展 保持 看 高 度 关 注 ， 结 合 目 号 的 工作 经 
验 ， 抽 出 时 间 翻 译 完成 《监管 区 块 链 : 代码 之 
治 》， 对 区 块 链 与 法 律 之 间 天 系 的 研究 做 出 了 量 
有 成 效 的 贡献 。 我 想 ， 卫 法 官 可 以 称 得 上 中 国 第 
一 个 真正 研究 和 传播 区 块 链 的 人 民 好 法 家 。 卫 法 
官 在 工作 之 余 仍然 潜心 进行 学 术 人 研究 ， 这 种 钻研 
探索 的 学 习 精 神 也 直 我 非 哩 故 侦 。 期 符 本 书 能 加 


深 国内 公众 对 区 块 链 的 理解 ， 促 进 区 块 链 应 用 尤 
其 是 在 司法 领域 应 用 的 发 展 ， 使 区 块 链 与 法 律 、 
监 千 更 好 地 结合 在 一 起 。 


中 国人 民 大 学 大 数据 区 块 链 与 监管 科技 实验 
至 主任 
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导论 
蒂 莫 西 : 梅 (Timothy May) 是 密码 朋克 
(cypherpunk) 运动 是 的 创始 人 之 一 ， 他 在 1988 
年 曾 提出 警告 :“ 幽 灵 正 荣 经 着 现代 世界 。” 电 这 
个 “幽灵 ”不 是 停 靖 不 前 的 政 冶 格 局 ， 也 不 是 恐怖 
主义 、 种 族 冲 突 或 者 环境 危机 ， 而 是 日 益 增 长 和 
扩散 的 新 型 无 政府 主义 ， 梅 称 之 为 “密码 学 无 政府 
X” (crypto anarchy) o. ffe RF (BE 
无 政府 主义 宣言 》 (Crypto Anarchist Manifesto) 
中 描述 了 未 来 的 场景 : 随 着 互联 网 以 及 公私 钥 密 
码 学 (public-private key cryptography) WAR, 
人 们 将 以 更 加 匿名 (anonymous) 的 方式 交流 和 
合作 。 借 助 不 可 追踪 网 络 以 及 “执行 加 密 协 议 的 防 
ANA (tamper-proof) 盒子 *”， 人 们 可 以 “自由 交 
易 ， 根 本 无 须知 道 对 方 的 真名 实 姓 与 合法 身份 ” 
@) 


最 后 ， 梅 预测 ， 个 人 将 从 国家 中 解放 出 来 ， 
完全 改变 “立法 的 性 质 ， 政 府 征 税 、 控 制 经 济 交 往 
以 及 保有 机 密 信 息 的 能 力 ”， 也 会 改变 我 们 有 天 信 
任 和 声誉 的 观念 。 包 加 密 安全 协议 将 拆除 知识 产 
权 设 置 的 落 篇 ， 促 进 信息 上 自由 流动 ， 周 予 个 人 新 
的 目 我 组 织 的 能 力 ， 彻 底 改 变 公司 和 政府 的 本 
页 。 所 在 梅 看 来 ， 这 一 转变 是 不 可 避免 的 。“ 妖 怪 
已 经 从 瓶子 里 跑 出 来 了 ”， 梅 在 之 后 的 文章 中 解释 
道 ， 没 有 任何 力量 可 以 阻止 因 加 密 技术 发 展 导致 
的 无 政府 主义 的 葛 延 。 


区 块 和 链 在 很 多 万 面 束 是 梅 在 30 年 前 所 设想 的 
“ 防 自 改 盒子 ”， 它 借助 现 有 的 点 对 点 (peer-to- 
peer) 网 络 、 公 私 钥 密码 学 及 共识 机 制 
(consensus mechanisms) ， 来 创建 高 度 弹 性 
(resilient) 和 防 复 改 的 数据 库 ， 人 们 可 以 以 透明 
和 不 可 否认 (nonrepudiable) 的 方式 存储 数据 ， 
并 以 假名 (pseudonymously) 从 事 各 种 经 济 交 
易 。 区 块 链 可 以 转移 数字 货币 或 其 他 有 价 资产 ， 
管理 产权 和 敏感 档案 。 不 过 ， 它 最 为 重要 的 应 用 
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是 可 以 创建 自治 (autonomously) 执行 的 被 称 为 
智能 合约 (smart contracts) BITRE. © 


区 块 链 与 传统 的 数据 库 不 同 ， 它 不 需要 集中 
维护 ， 而 是 由 一 个 遍布 全 球 的 点 对 点 网 络 来 共同 
管理 。 组 成 这 一 网 络 的 数 以 万 计 的 计算 机 ， 被 称 
HA” (peer) RTA” (node) , x5 ur 
存储 着 相同 或 基本 相同 的 区 块 链 副本 ， 并 借助 软 
件 协议 来 精确 地 控制 各 个 节点 如 何 储存 数据 ， 如 
何 参与 交易 ， 以 及 如 何 执行 软件 代码 。 


由 于 区 块 链 在 网 络 中 被 广泛 复制 ， 所 以 所 有 
存储 在 区 块 链 上 的 数据 都 具有 高 度 弹 性 ， 即 使 菏 
个 区 块 链 副本 被 人 破坏， 或 季 个 市 扣 失 效 ， 其 他 市 
操 上 的 数据 也 仍然 有 效 。 并 且 ， 只 要 世界 上 还 有 
一 个 有 效 的 区 块 链 副本 ， 其 他 市 点 束 可 以 修复 和 
重 构 区 块 链 ， 恢 复 之 前 的 全 部 交易 记录 ， 并 进行 
新 的 交易 。 


为 了 提高 区 块 和 链 的 安全 性 ， 确 保 信息 的 有 序 
记录 ， 每 个 区 块 链 项 目 均 执行 特定 的 共识 机 制 。 


共识 机 制 是 一 系列 预先 严格 界定 的 激励 和 成 本 结 
构 规则 ， 基 于 这 一 规则 ， 任 何人 运 图 单方 移 除 或 
修改 区 块 和 链 上 的 数据 都 非常 困难 ， 且 代价 昂贵 。 
有 了 共识 机 制 ， 即 使 区 块 链 网 络 成 员 之 间 互 不 认 
识 或 互 不 信任 ， 也 仍 能 定期 就 共 圣 数据 库 的 当前 
状态 达成 一 致 。 


借助 公私 钥 密 码 学 ， 每 个 区 块 链 均 可 以 验证 
所 记录 数据 的 完整 性 ， 人 们 可 以 用 假名 进行 交 
易 ， 而 无 须 氢 露 交易 双方 的 真实 身份 。 所 区 块 链 
无 须 集 中 维护 ， 所 以 任何 一 方 都 不 必 控 制 对 它们 
的 访问 权限 。 这 意味 着 ， 在 可 公开 访问 的 区 块 链 
上 ,任何 人 均 可 以 创建 由 公 钥 、 密 钥 和 密码 组 成 
的 区 块 链 账户 并 进行 交易 ， 且 几乎 不 受 任何 第 三 
万 的 干涉 。 
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机 的 去 中 心 化 计算 系统 ， 以 及 图 灵 完 备 (Turing 
complete) 的 编程 语言 ， 参 与 各 方 可 以 借 此 编写 
和 部 署 智 能 合约 程序 。 乌 这些 智 能 合约 程序 存储 
在 区 块 链 上 ， 并 由 区 块 链 底层 点 对 点 网 络 的 多 个 


成 员 共 同 负责 执行 ， 而 它 所 创建 的 计算 机 进程 一 
经 部 署 融会 目 动 运行 ， 并 且 难 以 天 闭 。 


目 2009 年 比特 币 诞 生 以 来 ， 区 块 链 技术 已 被 
大 量 应 用 于 在 线 服务 ， 用 来 存储 信息 及 运行 计算 
机 程序 。 其 中 一 些 应 用 致力 于 实现 梅 30 年 前 的 愿 
景 ， 有 的 应 用 则 增进 了 现 有 的 合法 服务 。 


正如 比特 币 所 展示 的 ， 区 块 链 技术 支持 基于 
假名 的 、 去 中 心 化 的 跨国 价值 转移 系统 。 借 助 区 
块 链 ， 任 何人 均 可 以 交易 包括 比特 币 在 内 的 数字 
货 币 以 及 其 他 有 价值 的 资产 ， 而 无 须 通过 中 心 化 
的 清算 所 ， 也 无 须 披露 交易 双方 的 真实 身份 。 区 
块 链 所 构建 的 新 型 点 对 扣 汇 球 系 统 ， 降 低 了 跨国 
资金 转移 的 成 本 。 同 样 ， 区 块 和 链 技术 也 在 金融 服 
务 领 域 发 现 了 新 的 机 遇 ， 它 所 构建 的 去 中 心 化 的 
证 券 和 衍生 品 交 易 系 统 ， 则 直击 全 球 金融 市 场 的 
要 害 。 


短 短 几 年 ， 区 块 链 束 迅 速 扩展 到 支付 和 金融 
产品 之 外 ， 它 所 支持 的 新 型 自治 系统 ， 有 助 于 形 


成 无 须 中 介 机 构 的 社会 经 济 交 易 结构 。 人 们 可 以 
fab) SRE SA ICR AEM MARA REBAR, 
从 而 创建 出 动态 的 、 难 以 终止 的 商业 交易 。 


各 国政 府 开始 尝试 使 用 区 块 链 来 保护 和 管理 
天 键 公 共 档 案 ， 如 至 天 重要 的 信息 以 及 财产 权 属 
与 证 书 。 同 时 ， 政 府 也 希望 借助 区 块 链 防 复 改 、 
弹性 和 不 可 否认 的 特性 ， 最 大 限度 地 保证 这 些 关 
键 信息 的 完整 性 和 真实 性 。 假 以 时 日 ， 区 块 链 将 
成 为 新 的 公共 基础 设施 ， 元 当 全 球 跨国 系统 的 支 
柱 ， 任 何人 均 可 联网 使 用 。 


人 们 开始 过 试用 区 块 链 创建 各 种 集合 体 ， 如 
至 少 其 中 的 部 分 功能 需要 由 代码 来 执行 的 新 型 数 
字 化 组 织 。 由 于 区 块 链 广泛 可 及 ， 有 助 于 促进 经 
济 交 易 ， 人 们 开始 探索 将 其 作为 协调 中 心 点 ,来 
管理 现 有 的 法 律 实体 ， 通 过 智能 合约 执行 基于 代 
码 的 规则 ， 来 降低 团队 管理 的 成 本 和 难度 。 区 块 
证 也 可 以 用 来 驱动 更 透明 、 更 人 少 层 级 的 新 型 组 
织 ， 便 于 互 不 了 解 的 人 达成 协议 。 将 来 ， 人 们 可 
以 将 区 块 链 作为 基础 设施 ， 创 建 完 全 依赖 算法 和 


人 工 智 能 的 目 冶 组 织 。 这 些 组 织 不 再 由 人 类 
理 ， 而 是 借助 代码 规则 以 及 其 他 算法 治理 手段 来 
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于 控制 机 器 设备 ， 并 信 助 智能 合约 来 界定 这 毕 连 
接 到 互联 网 的 设备 如 何 运 行 。 最 终 ， 区 块 链 将 友 
展 成 束 ， 足 以 充当 协调 机 器 一 人 、 机 器 一 机 器 之 
间 经 济 交 往 的 基础 层 。 如 果 这 些 尝 试 取得 成 功 ， 
区 块 链 就 会 深入 渗透 到 人 类 活动 的 万 万 面 面 ,， 构 
建 全 新 的 机 器 一 机 器 、 机 器 一 人 的 交互 方式 ， 并 
有 可 能 改变 我 们 与 实体 商品 之 间 天 系 的 本 质 。 


然而 ， 并 非 所 有 基于 区 块 链 的 应 用 和 服务 都 
严格 遵守 现 有 的 法 律 和 规则 。 区 块 莲 驱动 的 数字 
货币 一 般 跨 国境 交易 ， ee 
转移 和 洗钱 的 法 规 ， 有 和 意 规 避 绰 在 帮助 政府 、 
f1 KS SPD EE M XS REOR S926 3. x 
一 新 兴 技 术 如 果 不 加 以 合理 的 监管 ， 就 可 全 ses 
CHAR. tik. ARR AAA. © 


区 块 链 也 在 抢占 公开 交易 市 场 。 通 过 上 自治 运 
行 且 不 受 监管 的 区 块 链 数 字 货 币 交 易 所 ， 人 们 可 
以 交易 各 种 基于 密码 保护 的 代 币 (token, WRF 
Ah. IE, ROSAS). PE m 
和 其 他 金融 产品 ， 交 易 额 高 达 数 十 亿美 元 。 这 些 
区 块 链 系统 往往 无 视 现 有 金融 市 场 的 法 律 界限 ， 
刚 弱 了 那些 精心 制定 的 、 引 在 限制 欺诈 和 保护 投 
资 者 的 法 律 法 规 的 效力 。 


在 金融 领域 之 外 ， 区 块 链 也 被 应 用 于 游 走 在 
法 律 边 绿 的 在 线 赌博 和 电子 商务 市 场 。 这 些 在 线 
赌场 高 度 上 自动 化 运营 ， 不 受 中 央 机 构 的 控制 。 去 
中 心 化 的 电子 商务 市 场 方便 人 们 目 由 交易 ， 无 须 
再 依靠 易 贝 (eBay) . BRIN (Craigslist) 
四 等 在 线 市 场 ， 甚 至 是 “丝绸 之 路 ” (Silk Road) 
这 样 的 地 下 网 络 。 这 些 应 用 助长 了 毒品 交易 ， 它 
们 的 广泛 应 用 导致 政府 更 加 难以 限制 由 此 衍生 的 
犯罪 以 及 其 他 有 悖 公 序 民俗 的 社会 活动 。 


区 块 链 进一步 推动 了 信息 流通 ， 用 于 构建 新 
型 点 对 点 文件 共 孚 应用、 去 中 心 化 通信 平台 和 社 


交 网 络 。 借 助 区 块 链 及 其 他 点 对 点 网 络 防 掺 改 、 
弹性 的 特征 ， 这 些 应 用 和 平台 可 以 散播 受 版 权 保 
护 的 作品 、 炉 动 性 言论 和 其 他 不 雅 内 容 。 如 果 这 
些 服务 得 到 广泛 应 用 ， 它 们 将 限制 政府 和 企业 控 
制 、 过 滤 以 及 审查 网 络 信 息 的 能 力 ， 也 不 会 考虑 
可 能 产生 的 社会 成 本 和 政 冶 成 本 。 


长 远 来 看 ， 如 果 区 块 链 技术 在 速度 、 性 能 、 
功能 及 可 访问 性 万 面 有 所 改进 ， 丈 可 能 创建 出 与 
传统 公司 及 其 他 法 律 实体 相 竞 争 的 组 织 ， 甚 至 可 
能 创建 出 目 冶 设 备 和 机 器 人 ， 它 们 独立 自主 运 
行 ， 不 受 政府 、 中 间 运 营 商 以 及 任何 第 三 方 的 控 
tllo 
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动 和 支持 ， 将 持续 挑战 政府 与 立法 者 控制 、 塑 造 
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也 可 以 前 弱 其 效力 。 但 是 ， 它 的 特别 之 处 在 于 ， 


其 所 创建 的 弹性 、 防 得 改 及 目 冶 的 全 球 代码 系 
统 ， 为 人 们 提供 了 新 的 金融 和 女 约 工具 ， 可 以 取 
代 当 前 的 关键 社会 功能 。 


通过 区 块 链 ， 人 们 可 以 构建 自己 的 规则 体 
系 ， 创 建 由 区 块 链 网 络 底层 协议 执行 的 智能 合 
约 。 这 些 系 统 所 建立 的 无 须 法 律 的 秩序 ， 通 过 所 
谓 的 私人 监管 框架 执行 ， 本 书 称 之 为 密码 法 (lex 
cryptographica) 。 包 软件 开发 者 据 此 创建 的 工具 
和 服务 ， 可 以 协调 各 种 跨越 国境 的 经 济 活动 和 社 
会 活动 ， 当 然 ， 也 可 以 规避 特定 国家 的 法 律 。 


密码 法 的 代码 规则 体系 ， 与 当前 中 心 化 在 线 
应 用 采用 的 、 基 于 代码 的 规则 体系 并 不 相同 。 号 
多 数 在 线 服务 要 么 本 号 即 中 介 机 构 ， 要 么 借助 其 
他 中 介 机 构 ， 如 大 型 云 计算 服务 商 、 搜 索引 筝 、 
支付 服务 提供 商 、 域 名 注册 服务 丙 和 社交 网 络 
等 ， 来 支持 它们 所 提供 的 服务 。 这 些 中 介 机 构 不 
仅 执 行 法 律 ， 还 执行 它们 上 自己 制定 的 规则 ， 它 们 
的 身份 易于 识别 ， 位 于 特定 国家 ， 因 此 是 政府 当 
局 管控 网 络 的 中 心 节操。 名 


现 有 法 律 体制 的 监管 重点 ， 是 负责 控制 和 协 
调 在 线 活 动 的 各 种 中 心 化 中 介 机 构 ， 而 部 署 在 区 
块 链 上 的 系统 ， 如 果 主 要 或 完全 借助 密码 法 运 
作 ， 融 难以 受到 现 有 法 律 体制 的 控制 和 监管 。 这 
择 区 块 链 系统 由 软件 协议 和 基于 代码 的 规则 定 
理 ， 由 底层 区 块 链 网 络 上 自动 执行 ， 借 助 配套 的 知 
能 合约 ， 可 以 实现 高 度 上 自治， 必然 越 来 越 独立 于 
中 心 化 的 中 介 机 构 。 这 些 应 用 程序 仪 由 代码 组 
成 ， 由 区 块 链 协议 以 分 布 式 万 式 运 行 ， 通 帅 也 不 
会 考虑 是 否 遵守 现 有 法 律 ， 这 必然 与 现 有 法 律 体 
制 产生 冲突 。 


尽管 区 块 链 网 络 有 了 明确 的 应 用 前 景 ， 但 当前 
仍 面临 一 些 不 确定 性 风险 ， 它 可 能 会 动摇 中 央 银 
行 、 金 融 市 场 和 商业 协议 管理 的 根基 ， 也 可 能 会 
运 持 新 形式 的 非法 活动 。 这 些 风险 之 所 以 显得 如 
此 严重 ， 是 因为 区 块 链 撤 术 已 经 开始 用 于 重 构 当 
前 社会 的 基础 体系 ， 重 建 包括 支付 系统 、 金 融 市 
场 、 商 业 协 议 在 内 的 各 种 常见 的 组 织 机 构 。 


今天 ， 社 会 治理 的 重点 很 大 程度 上 是 由 各 种 
机 构 和 官 像 体系 所 决定 的 ， 它 们 主要 通过 法 律 和 
等 级 制度 来 规范 社会 。 扎 区 块 链 应 用 不 再 需要 依 
赖 这 一 体系 和 规则 ， 而 是 依靠 密码 法 来 组 织 经 济 
与 仁 会 活动 ， 实 现 其 功能 。 


随 看 区 块 链 技术 的 进一步 成 熟 ， 权 力 将 从 政 
府 制定 的 法 律 和 规则 加 速 转移 至 由 去 中 心 化 区 块 
链 网 络 支 配 的 代码 规则 与 软件 协议 。 基 于 代码 的 
协议 ， 以 及 与 其 友 展 相关 的 决策 ， 将 最 终 控制 这 
些 系统 如 何 工 作 ， 塑 造 人 们 交往 的 方式 。 我 们 或 
将 不 再 遵从 法 治 (rule of law) ， 而 是 越 来 越 服 从 
于 不 受 任 何 第 三 方 控制 的 代码 之 治 (rule of 
code) 。 (9 


本 书 探讨 了 区 块 链 技术 的 新 应 用 ， 分 析 了 其 
优势 及 面临 的 挑战 ， 框 定 了 密码 法 的 和 范畴。 我 们 
驳斥 了 区 块 链 将 导致 密码 学 无 政府 主义 状态 这 一 
Wak, BDA T m E KTR GET ARAY RE. 


互联 网 甫 一 出 现 ， 即 引致 无 政府 主义 和 脱 法 
(lawlessness) 概念 的 揽 筷 。1996 年 ， 约 翰 : 佩 里 . 
巴 洛 (John Perry Barlow) 在 其 《网 络 空 间 独 立 宣 
言 》 (A Declaration of the Independence of 
Cyberspace) 中 的 描述 最 具 代 表 性 。 他 认为 ， 互 
联网 将 形成 一 个 新 的 世界 ， 在 这 里 ， 传 统 的 “财产 
(property) 、 表达 (expression) . 身份 
(identity) 、 行 为 (movement) ”， 以 及 相关 的 
法 律 概 念 均 (将 ) FBGA. “MBAR” 
(Netizens) 将 摆脱 中 心 化 政府 当局 的 控制 ， 主 宰 
这 个 世界 ， 并 借助 去 中 心 化 网 络 实现 目 冶 。 


然而 ， 互 联网 的 逐渐 成 熟 ， 证 明了 巴 阁 的 愿 
景 不 过 是 一 个 乌托邦 式 的 幻想 。 过 去 的 十 年 ， 互 
联网 为 了 实现 分 散 权 力 和 鼓励 自由 交流 的 初衷， 
甚至 放任 垃圾 邮件 、 欺 诈 和 犯罪 沁 洲 ， 但 它 反 而 
变 得 越 来 越 集中 ， 越 来 越 受 到 监管 。 手 机 、 应 用 
商店 和 云 计 算 平台 的 出 现 ， 推 动 形 成 了 一 个 更 加 
中 心 化 的 网 络 ， 少 数 几 家 公司 便 人 垄断 了 大 部 分 信 
SA AUI RH. © 


今天 ， 互 联网 的 无 政府 主义 趋势 已 经 得 到 很 
大 程度 的 控制 。 政 府 监管 的 重点 是 本 地 互联 网 服 
务 提供 商 (Internet Service Provider, ISP) 和 提供 
互联 网 基础 服务 的 大 型 中 介 机 构 ， 并 逐步 授权 由 
这 些 机 构 来 维护 互联 网 秩序 。 所 一些 国家 和 地 
区 ， 特 别 是 在 欧洲 ， 甚 至 开始 割据 互联 网 ， 要 求 
互联 网 数据 必须 本 地 化 ， 以 防止 外 国 公司 收集 和 
存储 与 该 国 公民 相关 的 信息 。 思 一 些 国 家 则 更 
E, DRANG RR BAT. © 
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目 治 和 潜在 的 法 外 系统 ， 但 政府 仍 有 管制 的 办 
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化 "， 法 律 、 市 场 力量 、 社 会 规 沁 以 及 区 块 链 代码 
本 身 ， 也 仍然 可 以 用 来 维护 法 治 。 


随 着 区 块 链 技术 的 发 展 和 获得 广泛 认可 ， 各 
国政 府 既 可 以 推动 它 的 发 展 ， 也 可 以 阻碍 它 的 发 
展 ， 可 以 采取 的 监管 手段 也 愈加 多 样 。 它 们 可 以 


管制 终端 用 户 ， 要 求 其 承担 利用 区 块 链 系统 从 事 
非法 活动 所 产生 的 法 律 责任 ， 甚 至 可 以 规定 ， 只 
要 支持 非法 的 区 块 链 应 用 ， 融 应 承担 责任 。 此 
外 ， 它 们 还 可 以 对 维护 系统 的 软件 开发 者 、 硬 件 
制造 两 以 及 在 TCP/IP 《传输 控制 程序 /互联 网 协 
议 ) 栈 底层 操作 的 中 介 机 构 持续 施 压 。 


例如 ， 政 府 可 以 管制 ISP， 以 及 类 似 搜索 引擎 
这 样 的 信息 中 介 机 构 ， 要 求 它们 主动 拦截 非法 区 
块 链 应 用 ， 或 者 拒绝 将 这 些 非法 区 块 链 应 用 编 入 
索引 ; 可 以 监管 区 块 链 网 络 的 文 持 和 维护 人 员 
EIP I”) ， 以 及 为 这 些 网 络 运行 提供 必要 工 
具 的 软件 开发 丙 和 硬件 生产 两 。 对 这 些 主体 的 监 
管 可 以 是 直接 的 ， 如 要 求 其 遵守 特定 的 法 律 规 
i8; 可 以 是 间接 的 ， 如 改变 经 济 激 励 机 制 和 收益 
结构 (payoff structures) 。 


目前 ， 区 块 链 技术 仍 不 够 成 熟 。 政 府 可 以 通 
过 教育 ， 官 方 的 国际 工作 组 或 其 他 非 正式 的 讨论 
和 审议 等 形式 ， 来 塑造 与 之 相 天 的 新 型 社会 规 
泄 。 政 府 也 可 以 依靠 区 块 链 扩 术 本 身 ， 来 实现 特 
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块 链 网 络 及 相应 的 智能 合约 中 。 


本 书 探讨 了 区 块 训 扩 术 的 双重 属性 ， 介 绍 了 
新 出 现 的 密码 法 ， 概 括 了 政府 监管 的 潜在 路 径 。 
我 们 假设 读者 不 了 解 区 块 链 技术 ， 所 以 前 先 详 细 
介绍 其 历史 细节 和 技术 人 全貌 ， 解 释 了 比特 币 、 以 
AD (Ethereum) 和 其 他 相关 技术 的 起 产 。 然 
后 ， 我 们 提炼 了 区 块 链 的 核心 特征 ， 前 明了 为 什 
么 这 些 特 征 有 利于 我 们 理解 密码 法 、 算 法 控制 和 
代码 之 治 。 接 下 来 ， 我 们 通过 密码 法 详细 分 析 区 
块 链 如 何 能 同时 文 持 和 削弱 现 有 法 律 ， 这 一 技术 
在 支付 、 合 同 法 、 金 融 、 人 信息、 通信 系统 以 及 机 
器 与 机 器 交互 等 方面 如 何 影 响 当 前 的 社会 和 政治 
制度 。 


在 描述 了 区 块 链 技术 面临 的 法 律 挑战 后 ， 本 
书 提出 了 规范 区 块 链 系 统 的 万 法 和 成 本 。 然 后 ， 
立足 现实 ， 我 们 研究 了 区 块 链 技术 如 何 通 过 将 现 
有 的 部 分 或 全 部 法 律 转化 为 代码 ， 来 支持 或 补 殉 
法 律 ， 探 索 了 这 一 监管 路 径 所 面临 的 各 种 风险 。 
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在 的 应 用 前 景 ， 总 结 密码 法 的 鲜明 特征 ， 提 出 监 
管区 块 和 链 的 可 行路 径 。 
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密码 朋克 运动 ， 是 1993 年 埃 里 克 : 休 斯 (Eric Hughes) 在 其 所 
著 《 密 码 朋 克 宣 言 》 (A Cypherpunk's Manifesto) 中 提出 的 一 个 
概念 。 它 结合 了 电脑 朋克 的 思想 ， 认 为 使 用 强加 密 算法 能 保护 个 
体 隐 私 的 安全 ， 反 对 任何 政府 主导 的 密码 系统 。 译 者 注 
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例如 ， 正 如 我 们 将 在 第 一 章 所 描述 的 ， 比 特 币 区 块 链 目前 存 
储 在 89 个 司法 辖区 的 6000 多 台电 脑 上 。 参 见 : “Global Bitcoin 
Node Distribution”,Bitnodes, 21.co, https:Wbitnodes.21.co/。 另 一 主 
要 区 块 链 网 络 以 太 坊 ， 在 全 球 有 超过 12000 个 节点 ， 参 见 : 


Ethernodes, https://www.ethernodes.org/network/1. 
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有 些 区 块 链 无 法 公开 访问 (更 多 论述 请 参考 第 一 章 ) , 一般 
被 称 为 “私有 链 ” (private blockchains) ， 它 们 不 是 本 书 讨论 的 重 
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第 一 部 分 ”区 块 链 技术 
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区 块 链 的 核心 ， 是 一 个 由 分 布 式 计算 机 网 络 
维护 的 去 中 心 化 数据 库 。 这 一 新 型 数据 库 融 合 了 
扣 对 扣 网 络 、 公 私 钥 密 码 学 和 共识 机 制 等 各 种 技 
术 。 本 章 简要 介绍 区 块 链 的 工作 机 制 ， 解 谈 理 解 
KREEF ERA 
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屿 ”»， 最 多 通过 条 重 的 电线 进行 简单 的 连接 。 这 一 
切 在 20 世 纪 50 年 代 末 发 生 了 变化 。 随 着 苏联 成 功 
发 揣 人 造 卫 星 ， 以 及 对 “冷战 ”的 恐惧 ， 三 德 公 司 

(Rand Corporation) 的 研究 人 员 开 始 探 索 新 的 计 
算 范 式 (Computing Paradigm) ， 以 期 开发 出 一 
种 能 够 经 受 住 核 打击 的 系统 。( 汪 1964 年 8 月 ， 在 经 
过 多 年 研究 后 ， 尘 德 公司 的 研究 人 员 保 罗 : 巴 震 

(Paul Baran) 声称 取得 了 突破 。 依 靠 所 谓 的 分 组 
交换 技术 (packet switching) ， 巴 兰 能 将 信息 的 


各 个 片段 ， 从 一 全 计算机 发 送 到 另 一 台 计 算 机 ， 
并 将 这 些 片 段 重 新 封闭 成 信息 ， 这 几乎 像 魔术 一 
BÉ. © 


借助 巴 兰 的 技术 研究 成 果 ， 美 国 国 防 部 高 级 

究 计 划 署 (Advanced Research Projects Agency 
, E: 创建 了 全 球 第 一 个 计算 机 网 络 
ARPAnet， 其 后 ， 在 将 美国 国防 部 中 *Defense” 这 
一 单词 的 首 字 和 母 添加 到 上 述 机 构 名 称 的 开头 后 ， 
更 名 为 DARPAnet。 通 过 这 一 网 络 ， 研 究 人 员 和 学 
者 可 以 共享 文件 ， 相 互 交 换 资产 。 在 接 下 来 的 几 
十 年 ， 这 个 新 兴 网 络 的 力量 越 来 越 强 大 ， 随 着 
TCP/IP 和 和 DNS (Domain Name Service ， 域 名 服 
务 ) 等 附加 技术 层 的 发 展 ， 网 络 上 的 计算 机 越 来 
越 容易 识别 ， 同 时 也 能 确保 信息 被 适当 地 路 由 号 
。 从 此 ， 计 算 机 不 再 是 孤立 的 ， 包 而 是 通过 代码 
连接 在 一 起 。 
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在 DARPAnet 项 目 洛 地 的 同时 ， 第 二 次 早 命 正 
在 酝 醒 当中 ， 借 助 新 出 现 的 密码 算法 ， 人 和 机 器 
能 以 安全 和 可 验证 的 方式 交换 消息 、 文 件 和 其 他 
fa. 1976F, BY FIER TS 38 SE (Whitfield 
Diffie) 和 马 蒂 :海尔 曼 (Marty Hellman) , PAfu 
来 自 斯 坦 福 大 学 的 密码 学 家 ， 创 造 性 地 发 明了 “ 公 
私 钥 密 码 ” 概 念 ， 解 决 了 密码 学 的 一 个 根本 性 的 问 
题 : 对 安全 的 密 钥 分 配 系 统 的 需求 。 这 一 概念 同 
时 奠定 了 可 验证 数字 签名 (authenticated digital 
signatures) 的 理论 基础 。 久 


在 公私 钥 加 密 技术 发 明之 前 ， 消 息 很 难以 保 
密 的 方式 发 送 。 加 密 消息 在 不 安全 的 信道 上 传 
播 ， 极 易 被 拦截 。 要 发 送 加 密 消 息 ， 需 要 使 用 “ 密 
fH" (key， 也 称 为 cipher) WH BCE AME, LL 
防止 字符 串 被 解读 。 当 经 混淆 处 理 的 消息 到 达 其 
预定 目的 地 时 ， 接 收 方 需要 使 用 同一 密 钥 对 加 密 
文本 进行 解码 ， 才 能 将 其 还 原 成 原来 的 文本 。 


早期 密码 系统 的 一 个 重大 局 限 是 ， 密 钥 是 保 
护 所 发 送 消 奶 的 机 密 性 的 关键 。 在 交换 消息 之 


前 ， 使 用 密码 系统 的 各 方 必 须 首先 在 密 钥 上 达成 
一 致 ， 或 者 将 密 钥 以 采种 方式 传送 给 接收 万 ， 这 
导致 密 钥 很 容易 被 泄露 。 如 果 第 三 方 获得 了 密 
钥 ， 束 可 以 拦截 通信 并 解密 消 恩 。 


公私 钥 密 码 学 解 岂 了 这 一 问题 ， 可 以 在 不 预 
先 共享 密 钥 的 情况 下 安全 发 送 加 密 消 息 。 在 迪 菲 
和 海尔 曼 的 模型 中 ， 公 钥 由 双方 共 圣 ， 每 一 方 则 
各 自生 成 唯一 的 私 钥 。 咏 私 钥 作为 密码 不 需要 共 
吝 ， 公 钥 则 充当 双方 目 由 通信 的 参考 点 。 迪 菲 和 
海尔 曼 认 为 ， 可 以 通过 这 种 方法 来 共 圣 同时 用 于 
消息 的 加 密 和 解密 的 密 钥 (一 方 先 将 公 钥 与 目 己 
的 私 钥 组 合 ， 另 一 方 再 将 结果 与 其 私 钥 组 合 ) o 
o 
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后 不 久 ，1978 年 ， 麻 省 理工 学 院 的 密码 学 家 罗 恩 : 
李维斯 特 (Ron Rivest) 、 阿 迪 : 萨 莫 尔 (Adi 
Shamir) 和 伦 : E= (Len Adleman) 在 这 个 
研究 成 果 的 基础 上 ， 开 发 了 一 种 称 为 RSA 
(RSA， 由 三 位 开发 者 姓氏 单词 首 字母 组 成 ) 的 


新 算法 。 这 一 算法 通过 将 两 个 大 素 效 (prime 
numbers) 所 相 乘 ， 生 成 数学 上 关联 的 公 钥 和 私 
家 。 他 们 指出 ， 将 两 个 大 素数 相 乘 相当 简单 ， 但 
反 过 来 想 分 解 出 其 所 使 用 的 素数 ， 即 使 是 超级 计 
算 机 也 非常 困难 (这 一 过 程 被 称 为 素数 的 分 
HE) 。 


借助 RSA 算 法 的 这 一 数学 特性 ， 人 们 可 以 广 
六 地 传播 他 们 的 公 钥 ， 并 确信 私 钥 几乎 不 可 能 被 
破解 。 握 例如， 如 果 爱 丽 丝 想 向 鲍 肠 发 送 敏 感 信 
ki, wate sy NAMES, ABA 
布 加 密 的 消息 。 由 于 使 用 了 RSA 算 法 和 素数 分 
RE, LUBSESJBJAATHBEUPRE ZH o 


公私 钥 密 码 技术 的 应 用 不 仅 限 于 加 密 消 息 。 
正如 迪 菲 和 海尔 曼 所 述 ， 由 于 “加 密 和 解密 分 别 由 
不 同 的 密 钥 来 完成 "， 我 们 可 以 基于 这 一 原理 构建 
新 的 密码 系统 。 在 这 一 系统 中 ， 借 助 公私 钥 密码 
技术 生成 的 效 字 签名 ， 由 于 经 过 了 安全 认证 ， 具 
有 高 度 的 防伪 性 ， 因 此 可 以 取代 在 纸 质 文件 和 合 
ALF NFS SERA. 


借助 RSA 算 法 ， 友 迹 万 可 以 利用 目 己 的 私 负 
为 消息 附加 数字 签名 。 包 消息 发 送 后 ， 接 收 方 可 
以 使 用 发 送 万 的 公 钥 来 检查 消息 的 真实 性 和 完整 
性 。 例 如 ， 如 果 爱 丽 丝 想 向 鲍 勃 发 送 私人 消息 ， 
itf aT LA FAS SOR ATAU aS, ABA CNA 
FA SATS 3. BASE) LAS mN BY 2 shoe 
证 消息 来 目 爱 丽 丝 ， 并 且 确 信 在 传输 过 程 中 没有 
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公私 钥 加 密 技 术 激 发 了 新 一 代 学 者 、 数 学 家 
和 计算 机 科学 家 的 想 销 力 ， 他 们 开始 使 用 这 些 新 
的 密码 扩 术 构建 前 所 未 有 的 新 系统 。 借 助 公 私 钥 
密码 学 和 数字 签名 ， 理 论 上 可 以 建立 电子 现金 系 
统 ， 基 于 假名 的 信誉 机 制 ， 内 容 分 友 系 统 ， 以 及 
新 形式 的 数字 合约 。 和 所 
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在 互联 网 诞生 以 及 公私 钥 密 码 技 术 发 明 后 的 
几 年 里 ， 计 算 机 革命 的 影响 范围 越 来 越 大 。 随 着 
计算 机 成 本 的 迅速 下 降 ， 这 些 曾 经 由 少数 精英 把 
持 的 机 器 ， 逐 渐 从 大 公司 和 政府 机 构 的 地 下 至 ， 
延展 到 每 个 人 的 办 公 室 和 家 里 。 在 苹果 公司 发 布 
其 标志 性 的 个 人 电脑 “Apple I1* 之 后 ， 各 种 各 样 价 
格 便宜 的 电脑 充斥 了 整个 市 场 。 似 乎 一 夜 之 间 ， 
电脑 进入 了 我 们 的 日 党 生 活 。 


20 世 纪 90 年 代 中 期 ， 互 联网 开始 急速 扩张 ， 
迅速 进入 商业 化 应 用 阶段 。DARPAnet 早 已 超越 了 
最 初 的 学 术 用 途 ， 在 经 过 数 次 技术 更 新 后 ， 转 型 
成 为 现代 互联 网 。 在 一 大 批 ISP 的 推动 下 ， 全 球 数 
百 万 人 沉浸 在 “网 络 空间 ”中 ， 通 过 简单 邮件 传输 
协议 (simple mail transfer protocol，SMTP) 发 送 
电子 消息 ， 通 过 文件 传输 协议 (fil transfer 
protocol， e) AIR MF, AWE XC ZN f DIM 

(hypertext transfer protocol, HTTP) 将 不 同 电 脑 
上 的 内 容 连 接 起 来 。 短 短 几 年 ， 互 联网 就 从 政府 
和 学 术 界 的 私有 领地 ， 变 成 了 一 种 新 形式 的 基础 


设施 。 正 如 《纽约 时 报 》 所 报道 的 那样 :“ 互 联网 
之 于 信息 流动 的 重要 意义 ， 正 如 一 个 世纪 前 ， 跨 
州 铁 路 之 于 仙 物 流通 的 重要 意义 。” 


起 初 ， 互 联网 服务 几乎 都 采用 了 “ 客 尸 端 - 服 
务 器 问 ” 模 式 。 服 务 器 端 主 要 由 早期 的 互联 网 公司 
时 握 ， 上 面 可 以 运行 一 个 或 多 个 计算 机 程序 ， 也 
可 以 用 来 托管 网 站 和 各 种 应 用 ,互联 网 用 户 则 通 
过 他 们 的 客 尸 端 访问 这 些 服务 。 在 这 一 模式 中 ， 
信息 沅 通 单 是 单身 地 从 服务 器 问 流 向 客户 病 。 服 
Firm LAE EP ime S AR, (BP sles 
AR ES AR | dm BY (56 Fd LR 25 AY Be PP m FS 
WU. © 
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存在 性 能 瓶颈 。 每 个 在 线 服务 都 必须 运行 在 成 本 
高 昂 的 服务 器 上 ， 如 果 菏 个 集中 管理 的 服务 器 关 
机 了 ， 运 行 在 这 个 服务 器 上 的 服务 和 应 用 就 会 完 
全 停止 。 如 果 服 务 器 收 到 太 多 的 用 尸 请 求 ， 也 会 
AA am FARA. © 


21 世 纪 初 ， 新 的 在 线 服务 模式 出 现 了 。 人 们 ] 
开始 实验 一 种 不 再 依赖 中 心 化 服务 器 的 P2P 
(peer-to-peer, FAW) 网 络 ， 它 们 运行 在 去 中 
心 化 网 络 上 ， 参 与 者 (通常 称 为 “点 ”或 “节点 ”) 
既是 信息 资源 的 提供 者 ， 也 是 信息 资源 的 消费 
者 。'3Napster 的 出 现 ， 使 这 种 在 线 服务 模式 成 为 
新 的 主流 。 通 过 Napster 软 件 ， 任 何人 都 可 以 从 其 
他 用 户 的 电脑 上 下 载 音 乐 文件 《充当 客户 端 ) ， 
同时 将 自己 电脑 上 的 音乐 文件 提供 给 他 人 (充当 
服务 器 ) 。 在 Napster 的 蜂 峰 时 期 ， 它 曾经 链接 了 
全 球 数 以 百 万 计 的 计算 机 ， 创 建 了 一 个 庞大 的 音 
FRB 


然而 ，Napster 的 人 气 却 很 短暂 。 在 点 对 点 网 
络 之 下 仍 是 由 Napster 控 制 的 中 心 化 网 络 ， 并 需要 
其 持续 更 新 网 络 上 所 有 可 用 音乐 的 索引 。 成 员 依 
靠 这 些 索 引 指 引 ， 才 能 找到 他 们 想 要 的 吾 乐 文 
件 ， 这 是 整个 Napster 网 络 的 关键 。 咏 


中 心 化 索引 对 Napster 网 络 的 运作 无 疑 是 必需 
的 ， 但 也 是 导致 它 衰 洛 的 主要 原因 。 在 针对 


Napster 的 诉讼 中 ， 法 院 认 定 它 应 对 版 权 侵权 负 次 
级 责任 (secondary copyright infringement) , HAA 
8b 23 RAR eC ZESR T R5 Napstert& 2 KM 
须 审慎 管理 点 对 点 网 络 上 的 共享 文件 ， 必 须 清除 
受 版 权 保护 的 音乐 文件 的 索引 。 这 一 强制 措施 实 
Wm, Napster ERIT, AP EZAMA R. 
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随 着 Napster 的 式微 ， 第 二 代 P2P 网 络 应 运 而 
生 ， 可 以 将 文件 共享 给 更 多 的 用 户 。 通 过 新 的 
P2P 网 络 〈 典 型 如 Gnutela 和 BitTorrent) ， 人 们 能 
共享 本 地 计算 机 上 的 文件 ， 同 时 不 再 需要 维护 一 
个 中 心 化 的 索引 。 针 在 Gnutela 中 ， 用 户 发 送 搜索 
文件 的 请 求 后 ，Gnutela 软 件 会 逐个 检索 网 络 中 的 
计算 机 ， 和 直至 从 某 个 计算 机 上 找到 请 求 的 文件 。 
© BitTorrent 采 取 了 另 一 种 方法 ， 它 将 文件 分 割 成 
小 块 (chunks) ， 这 些小 块 分 别 位 于 不 同 的 计算 
机 ， 用 户 可 以 从 多 个 计算 机 同时 下 载 ， 使 文件 的 
传输 更 快 和 更 有 效 。BitTorrent 使 用 扩展 名 为 
Torrent (也 称 “ 种 子 ”) 的 小 文件 来 启动 和 协调 这 


些 大 的 文件 块 的 传输 ， 由 于 这 些 种 子 文 件 分 布 在 
不 同 的 服务 器 上 ， 和 所 也 项 不 再 需要 一 个 总 的 中 心 
化 服务 器 来 统一 存储 。 


这 些 全 新 的 第 二 代 去 中 心 化 网 络 ， 没 有 一 个 
可 辨别 的 中 心服 务 器 ， 也 少 有 对 其 提供 支持 的 中 
介 机 构 ， 并 且 ， 与 Napster 不 同 ， 这 些 网 络 几乎 不 
能 被 天 闭 。 包 之 后 ， 基 于 这 一 网 络 的 全 新 的 内 容 
分 发 模式 ， 开 始 突破 大 型 在 线 运营 商 对 信息 交流 
的 人 垄断， 了 逐渐 流行 起 来 。 


弹性 、 去 中 心 化 的 后 对 操 网 络 的 设想 ， 在 一 
群 对 公私 钥 密 码 学 的 进展 非 沿 着 迷 的 密码 学 家 及 
拉 术 专家 之 间 形 成 了 共鸣 。 这 些 上 自称 “密码 朋克 ” 
的 人 认为 ， 操 对 后 网 络 和 加 密 技术 的 强大 力量 ， 
可 以 抵制 对 个 人 自由 的 侵蚀 ， 释 放 人 类 天 性 。 旺 


密码 朋克 认为 ， 如 果 疫 有 适当 的 制衡 ， 现 代 
信息 近 术 的 发 展 将 缩小 个 人 隐私 的 范围 ， 导 致 政 
府 和 公司 监视 行为 的 小 饭 。 电 在 国际 密码 学 协会 

( International Association for Cryptologic 

Research, IACR) 的 创始 人 、 密 码 学 家 大 卫 . 查 姆 
(David Chaum) 看 来 ， 计 算 技 术 将 逐步 剥夺 个 
人 收集 和 控制 信息 的 能 力 ， 政 府 和 企业 则 会 收集 
消费 者 的 日 常 交易 信息 ， 用 于 “ 完 视 个 人 的 生活 方 
式 、 习 惯 、 行 踪 以 及 人 际 关 系 ”。 


为 了 对 搞 这 些 预 料 中 的 风险 ， 密 码 朋 克 主 张 
大 规模 使 用 密码 学 工具 ， 他 们 相信 ， 这 样 可 以 保 
护 个 人 隐私 ， 同 时 削弱 覆 荔 全 球 的 政府 霸权 。 他 
们 是 密码 学 搁 术 的 布 蕊 者 ， 创 建 了 安全 消息 传递 
系统 、 数 字 合 同 、 保 护 隐私 的 身份 认证 系统 以 及 
“ 防 自 改 的 金子 ”。 号 借助 遍布 全 球 的 “不 能 被 破坏 
或 天 闭 ? 的 免费 软件 ， 他 们 运 图 构建 一 个 可 以 逃避 
政府 或 公司 控制 的 “开放 社会 ”。 


密码 朋克 这 一 理想 的 关键 载体 ， 是 匿名 现金 
拉 术 和 不 可 追 中 的 支付 系统 。 从 1983 年 开始 ， 密 
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学 来 建立 新 的 货币 系统 。 当 年 ， 碍 姆 设计 了 一 个 
货币 系统 ， 它 可 以 生成 和 转移 电子 现金 ， 同 时 不 
需要 披露 用 户 的 个 人 信息 。 包 其 后 ， 查 姆 在 1994 
年 设立 了 名 为 DigiCash 的 公司 ， 继 续 发 展 这 一 系 
统 。 


DigiCash 借 助 公私 钥 密 码 技 术 来 发 行 电子 货 
币 ， 使 用 查 姆 发 明 的 数字 签名 (被 称 为 讶 签名 ) 
系统 来 验证 交易 的 有 效 性 ， 守 公司 作为 中 央 清 算 
所 ， 负 责 调控 货币 供应 量 和 处 理 DigiCash 的 区 
易 。 但 是 ，DigiCash 和 上 文 提 到 过 的 Napster 有 类 
似 的 扩 术 局 限 性 ， 它 以 “客户 器 -服务 器 问 ” 的 模式 
运作 ， 要 求 碍 姆 的 公司 必须 对 每 笔 交 易 进 行 双重 
验证 和 确认 。 这 就 意味 着 ，DigiCash 是 否 成 功 ， 
与 一 家 公司 的 命运 息 上 息 相 天。 所 以 ， 当 这 家 公司 
在 1998 年 破产 时 ，DigiCash 也 一 并 消失 了 。 


然而 ， 创 造 匿 名 数 子 货币 的 努力 已 呈 煤 原 之 
3j. 在 DigiCash 之 后 ， 更 多 的 密码 朋克 ， 如 哈 / Nt 
分 尼 (Hal Finney) . &f& (Wai Dai) 和 尼克 : 萨 


博 (Nick Szabo) 等 ， 开 始 了 长 达 十 年 的 探索 ， 
试图 建立 一 个 去 中 心 化 的 匿名 数字 货币 。 钙 他们 
深 知 ， 这 一 系统 的 技术 天 键 在 于 既 要 能 控制 数字 
货币 的 供应 量 ， 又 要 有 确认 货币 权 属 的 安全 认证 
机 制 。 就 理论 而 言 ， 与 美元 现 钞 或 硬币 相 比 ， 数 
字 货 币 没 有 物理 实体 ， 只 是 存储 在 一 全 或 多 合 机 
器 内 存 中 的 一 系列 数字 。 因 此 ， 像 任何 数字 资源 
一 样 ， 数 子 货币 可 以 无 限 复制 。 倘 和 奋 缺 少 中 央 清 
算 所 或 类 似 的 中 介 机 构 去 验证 交易 和 结算 ， 任 何 
人 都 可 以 将 一 笔 数 字 货 币 同时 发 送 给 两 个 交易 对 
象 ， 这 就 是 所 谓 的 “ 双 花 ” (double spending, WE 
支付 ) 问题 。 包 比如 ， 鲍 艺 拥 有 价值 5 美元 的 数字 
仙 币 ， 他 可 以 同时 将 这 笔 钱 支付 给 爱丽 丝 和 约 
输 ， 实 际 上 论 出 去 了 10 美 元 。 由 于 这 一 先天 缺 
陷 ， 数 字 货 币 存 在 各 种 被 欺诈 的 风险 。 


任何 去 中 心 化 广 付 系统 都 必须 首先 解决 双 化 
问题 ， 而 且 ， 这 个 问题 的 解决 不 能 依赖 任何 中 心 
化 中 介 机 构 。 在 特定 时 间 内 ， 货 币 系 统 中 流通 货 
币 的 总 量 必须 是 固定 的 ， 或 者 其 供应 量 由 代码 来 


控制 ， 以 防止 未 经 授权 增加 货币 供应 量 ， 从 而 导 
致 货币 凤 值 。 电 这 一 支付 系统 的 交易 记录 必须 是 
安全 且 不 可 否认 的 ， 从 而 确保 所 有 流 经 系统 的 数 
字 货 币 都 可 奶 湖 。 缺 少 了 这 些 必 要 的 特征 ， 融 无 
法 在 不 依赖 可 信 机 构 或 清算 所 的 前 担 下 ， 证 明 堆 
在 特定 时 间 拥 有 多 少 效 字 货 币 。 


比特 币 


2008 年 底 ， 借 助 公私 钥 加 密 、 数 字 签 名 和 点 
对 点 网 络 技术 ， 署 名 中 本 聪 (Satoshi Nakamoto) 
的 开发 者 MD 解决 了 这 个 问题 ， 创 建 了 一 种 全 
新 的 分 布 式 数据 库 ， 我 们 称 之 为 区 块 链 。 借 助 区 
块 链 ， 中 本 聪 创建 了 一 个 不 需要 中 心 化 机 构 运 营 
的 、 去 中 心 化 的 数字 货币 。 


与 码 姆 创建 的 必须 依赖 一 个 中 心 化 机 构 运 营 
的 DigiCash 不 同 ， 中 本 职 在 徐 短 的 、 只 有 9 页 的 论 
文 《 比 特 币 : 一 个 氮 对 点 电子 现金 系统 》 己 中 概 
括 了 他 创建 的 数字 货币 系统 : 由 计算 机 网 络 验证 


和 保存 所 有 比特 币 的 交易 记录 。 在 这 一 模式 下 ， 
不 需要 中 心 化 的 控制 机 制 ， 所 有 交易 被 记录 在 一 
个 共同 的 效 据 库 中 ， 并 由 比特 币 底 层 软件 控制 货 
币 供应 和 协调 交易 的 验证 过 程 。 包 


目 2009 年 诞生 以 来 ， 比 特 币 已 经 成 为 世界 上 
最 大 的 支付 系统 之 一 ， 但 对 很 多 人 而 言 ， 其 技术 
基础 与 其 创立 过 程 还 是 一 样 神 秘 。 我 们 可 以 对 照 
电子 邮件 来 理解 比特 币 的 工作 原理 。 今 天 ， 只 要 
有 一 个 电子 邮件 地 址 ， 我 们 就 可 以 在 短 短 几 秒 钟 
内 ， 通 过 互联 网 发 运 和 接收 电子 邮件 。 电 子 邮 件 
地 址 通 昌 不 与 我 们 的 个 人 身份 天 联 ， 所 以 我 们 可 
以 使 用 假名 ， 并 将 其 作为 接收 电子 消息 的 参考 
氮 。 虽 然 多 效用 户 依赖 第 三 方 运营 商 来 管理 电子 
邮箱 ， 但 用 于 发 运 和 接收 电子 邮件 的 底层 协议 是 
免费 、 开 放 和 可 相互 操作 (interoperable) 的 ， 任 
何人 无 须 许 可 即 可 使 用 。 我 们 通过 密码 来 获得 电 
子 邮箱 的 控制 权 ， 通 过 Web 界 面 ， 如 谷歌 的 Gmail 
或 邮箱 客户 端 ， 微 软 的 Outlook 或 Thunderbird 等 来 
管理 电子 邮件 。 


比特 币 与 电子 邮件 一 样 ， 也 是 建立 在 开放 、 
可 互 操 作 的 协议 之 上 ， 同 样 不 受 任何 单一 的 中 心 
化 组 织 的 控制 。 钙 基于 公私 钥 密 码 反 术 ， 人 们 无 
须 他 人 批准 ， 融 可 以 任意 创建 假名 比特 币 账 户 。 
通过 使 用 私 钥 对 比特 币 交 易 进 行 效 字 签名 ， 只 需 
LAH, MALARIAL HAS IAA. RA 
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有 效 性 ， 并 更 新 相 天 比特 币 账 尸 的 余额 。 


就 像 通过 电子 邮件 客户 端 处 理 邮 件 一 样 ， 人 
们 通常 也 通过 “比特 币 钱包 ”与 比特 币 网 络 交 互 ， 
过 理 比特 币 账 户 。 比 特 币 钱 包 可 以 存储 在 个 人 计 
算 机 上 ， 也 可 以 使 用 第 三 方 在 线 应 用 来 维护 它 
们 ， 这 样 束 可 以 方便 地 通过 网 络 浏 览 器 或 智能 
机 访问 。 为 了 提高 安全 性 ， 一 些 人 会 将 钱包 存储 
在 USB 闪 存 驱 动 器 或 其 他 形式 的 安全 硬件 (通常 
MAGS HE”) 上 。 包 比特 币 也 像 电子 邮 件 一 
样 ， 可 以 跨国 目 由 流通 。 乌 交易 比特 币 既 不 受 任 
何 中 心 化 的 机 构 控制 ， 也 不 需要 任何 人 授权 或 预 
先 批 准 ， 交 易 的 金额 则 可 大 可 小 (最 低 可 低 至 


0.00000001 比 特 币 ， 按 当天 价格 约 0.0001758995 美 
JU) o © 


比特 币 网 络 的 交易 记录 存储 在 区 块 链 上 ， 并 
由 位 于 网 络 底层 的 免费 、 开 源 的 比特 币 协 议 管 
理 。 在 比特 币 网 络 中 ， 计 算 机 相互 交换 的 是 最 新 
的 交易 信息 ， 而 不 是 音乐 或 其 他 媒体 文件 。 比 特 
币 协 议 执 行 一 种 可 以 达成 共识 的 机 制 ， 来 确认 茶 
笔 交 易 是 否 有 效 ， 以 及 该 笔 交 易 是 否 应 该 被 记录 
到 区 块 链 上 。 乌 不 同 于 可 以 手 手 相传 而 不 留 记 录 
的 实体 硬币 和 纸币 ， 比 特 币 的 所 有 交易 均 会 被 记 
录 到 全 网 共享 的 区 块 链 上 ， 咏 任何 选择 加 入 比特 
币 网 络 的 人 都 可 以 下 载 或 查看 完整 的 区 块 链 副 
本 ， 授 溯 全 部 交易 记录 。 扎 由 于 比特 币 的 透明 性 
MAIE, EKRE 22235 TERX-T E73 A BAA 
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国家 。 包 由 于 比特 币 区 块 链 遍布 全 球 ， 并 借助 点 
对 扣 网 络 实现 支付 功能 ， 因 此 具备 弹性 且 几 平 无 
法 被 天 闭 。 只 要 一 台电 脑 上 保存 有 区 块 链 的 完整 


副本 ， 比 特 币 网 络 就 可 以 持续 存在 ， 即 便 遭 遇 自 
然 灾 害 或 者 当地 政府 强行 天 闭 网 络 ， 比 特 币 区 块 
链 也 能 在 数 小 时 内 被 复制 或 重 构 (当然 这 需要 高 
速 互联 网 连接 传输 数据 ) 。 


比特 币 区 块 链 在 很 多 方面 类 似 一 本 防 复 改 的 
“ 书 *"， 这 本 书 的 大 量 完全 相同 的 副本 ， 存 储 在 遍 
布 全 球 的 计算 机 上 。 任 何人 都 可 以 在 书 中 添加 新 
内 容 ， 这 些 新 内 容 也 会 同步 更 新 至 所 有 运行 比特 
币 协议 的 计算 机 上 。 


与 书 由 页 面 组 成 不 同 ， 比 特 币 的 交易 记录 被 
集合 在 一 起 ， 组 成 相互 独立 的 “区 块 ”(block) ， 
这 些 区 块 经 由 比特 币 协 议 连 接 在 一 起 ， 形 成 一 个 
连续 的 、 带 有 时 间 惟 的 “ 链 ” (chain) o BOXE 
储 了 比特 币 的 交易 信息 ， 以 及 附加 在 该 笔 交 易 上 
的 其 他 信息 (如 一 首 诗 、 一 段 祈祷 、 对 一 张 图 片 
的 引用 或 其 他 文件 ) 。 每 个 区 块 均 包含 一 个 用 于 
组 织 共享 数据 库 的 “区 块头 ” (header) o © 


区 块头 的 核心 内 容 包 括 这 一 区 块 交 易 记录 所 
独 有 的 指纹 或 哈 希 值 (hash) 、 对 应 的 时 间 戳 以 
及 前 一 区 块 的 哈 希 值 。 险 希 值 按照 美国 国家 安全 
局 (NSA) ZAMERE ARER, OT 
示 为 由 字母 和 数字 组 成 的 一 串 字 符 ， 并 与 该 区 块 
包含 的 交易 记录 有 着 唯一 的 关联 性 。 咏 


书本 靠 页 面 来 组 织 内 容 ， 任 何人 都 可 以 以 合 
适 的 顺序 装订 。 上 比特 币 则 不 同 ， 它 的 每 个 区 块头 
均 包 含 了 之 前 区 块 的 哈 厦 值 和 时 间 玲 ， 所 有 区 块 
按 创建 时 间 有 序 排列 组 成 链 ， 并 据 此 组 成 可 共 至 
的 数据 库 。 ( 见 图 1.1) 


区 块 #1 pun. 区 块 #3 


| | 前 一 区 块 的 哈 希 | 


= || C nme i | | [随机 数 &XE 度 “|| | | 1[ mre] 


图 1.1 比特 币 区 块 链 示 意图 


中 本 职 设 计 的 比特 币 系 统 十 分 精妙 ， 辐 区 块 
链 中 添加 信息 非常 困难 ， 而 信息 一 旦 保存 ， 丈 几 
平 无 法 更 改 或 删除 ， 这 确保 了 比特 币 区 块 链 的 安 
全 和 完整 。 要 想 在 比特 币 区 块 链 中 存储 信息 ， 需 
要 完成 特定 的 工作 ， 且 只 能 通过 集体 努力 来 完 
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新 加 入 的 区 块 必须 经 过 验证 ， 以 确保 其 包含 了 有 
效 的 交易 记录 和 对 应 的 有 效 哈 希 值 。 咏 


为 特定 的 区 块 生成 一 个 哈 希 值 不 是 很 难 。 但 
是 ， 根 据 比特 币 协议 的 要 求 ， 特 定 区 块 的 哈 希 值 
必须 以 指定 数量 的 0 开头 (“HSS”) ， 这 使 生成 
符合 这 一 要 求 的 哈 希 值 的 任务 变 得 有 一 定 难 度 。 
这 一 数学 猜测 游戏 ， 通 常 被 称 为 “工作 量 证 明 ” 
(proof of work) 。 针 为 了 生成 符合 这 一 要 求 的 有 
效 哈 希 值 ， 需 要 比特 币 网 络 中 的 各 方 参与 解 这 个 
数学 难题 ， 并 确保 解 出 的 哈 希 值 ， 其 前 导 零 个 数 
不 少 于 该 时 点 比特 币 协议 要 求 的 数量 。 筷 


参与 生成 有 效 哈 硕 值 的 计算 机 ， 都 必须 重复 
进行 计算 ， 以 满足 协议 的 严格 要 求 。 这 一 计算 过 
程 不 需要 创造 性 ， 而 只 是 重复 的 试 馈 博 弈 ， 通 间 
被 称 为 “ 挖 矿 ” (mining) o 


比特 币 协 议 根 据 网 络 中 参与 工作 量 证 明 的 矿 
工 的 数量 ， 来 动态 调整 数学 题 的 难度 ， 以 确保 生 
成 每 一 个 新 区 块 的 时 间 大 约 都 是 十 分 钟 。 因 此 ， 
比特 币 网 络 上 参与 解决 效 学 难题 的 节 氮 越 多 ， 对 
每 一 个 蔬 氮 而 言 ， 生 成 符合 要 求 的 前 导 零 个 效 的 
NG Ap (EES) 


A) 工 找到 给 定 区 块 的 有 效 哈 硕 值 后 ， 将 售 案 
广播 到 比特 币 网 络 ， 其 他 节 氮 只 需 徐 单 计 算 ， 就 
可 以 确认 这 个 哈 硕 值 是 否 符合 比特 币 协 议 的 要 
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上 ， 同 时 存储 在 所 有 活动 节点 的 计算 机 硬盘 里 。 
比特 币 网 络 通过 这 一 流程 ， 就 谁 在 给 定时 间 拥 有 
特定 数量 的 比特 币 达 成 共识 。 偶 尔 ， 当 比特 币 网 
络 的 不 同 部 分 所 加 入 的 区 块 各 不 相同 时 ， 比 特 币 
网 络 就 会 分 叉 (fork) 或 生成 多 个 不 同 的 副本 。 


至 于 分 叉 的 原因 ， 有 可 能 是 恶意 攻击 导致 网 络 分 
24; 也 有 可 能 是 比特 币 网 络 客 户 问 的 版 本 更 新 
后 ， 有 相当 数量 的 节操 或 者 由 于 琉 忽 ， 或 者 因为 
拒绝 采用 新 技术 ， 未 同步 更 新 客户 闫 软件 。 


比特 币 友 生 分 叉 时 ， 效 据 库 结构 类 似 一 棵 
“ 树 ” 而 不 是 一 条 线性 的 链 。 为 了 确保 网 络 最 终 沿 
看 同一 条 “ 树 校 ”发展 ， 比 特 币 协议 执行 特定 的 分 
又 选择 规则 (a fork choice) ， 即 将 各 “树枝 ”确认 
区 块 有 效 性 所 需 计 算 能 力 (computational power, 
简称 算 力 ) 的 大 小 ， 作 为 判断 该 “树枝 ”长 短 的 依 
据 ， 当 发 生 分 又 时 ， 矿 工 应 总 是 选择 区 块 数量 最 
多 的 “ 树 校 ”。 


分 叉 选 择 规 则 保证 了 比特 币 网 络 的 一 致 性 。 
如 果 多 数 网 络 参与 者 就 某 一 特定 交易 的 交易 链条 
达成 共识 ， 则 该 链 束 被 认 为 是 有 效 的 。 比 特 币 的 
持 有 者 因此 确信 ， 在 任何 给 定 的 时 间 ， 这 些 控制 
比特 币 网 络 多 数 算 力 的 人 ， 会 执行 比特 币 协 议 确 
定 的 规则 ， 去 验证 交易 的 有 效 性 ， 并 将 新 的 区 块 
记录 到 最 长 的 链 上 。 


工作 量 证 明 这 一 和 狂 这 游戏 的 作用 ， 不 仅 限 于 
人 确 傈 比特 币 区 块 链 记 录 有 序 ， 这 种 共识 算法 还 可 
以 防止 人 们 创建 虚假 交易 ， 或 者 复 改 区 块 链 记 
录 。 由 于 每 个 区 块 的 区 块头 均 包 含 了 前 一 个 区 块 
的 区 块头 的 哈 硕 值 ， 任 何 一 个 区 块 只 要 友 生 微小 
改动 ， 束 会 生成 一 个 新 的 、 独 特 的 哈 希 值 ， 该 区 
块 之 后 的 区 块 的 哈 希 值 也 会 同时 发 生变 化 。 包 所 
以 任何 对 区 块 内 容 的 修改 ， 都 将 不 可 避免 地 破坏 
区 块 链 。 


任何 和 信 ， 即 使 只 是 想 修 改 比 特 币 区 块 链 上 的 
一 个 记录 ， 也 必须 付出 昂贵 的 算 力 ， 为 所 有 后 续 
区 块 生成 新 的 哈 希 值 。 比 特 币 网 络 上 发 生 的 交易 
越 多 ， 附 加 到 区 块 链 上 的 区 块 束 越 多 ， 追 溯 修 改 
先前 交易 记录 的 难度 就 越 大 。 此 外 ， 基 于 比特 币 
的 共识 机 制 ， 效 在 的 攻击 者 如 果 想 得 与 区 块 链 的 
菏 一 段 交 易 记 录 ， 束 必须 要 比 网 络 中 多 数 诚实 节 
所 的 速度 更 快 。 


最 有 可 能 改变 区 块 链 记录 的 方法 ， 是 组 织 
量 攻击 者 友 起 “51% 攻 击 ”， 一 旦 有 效 接管 了 区 块 


链 网 络 ， 就 能 在 其 他 节点 确认 交易 之 前 提前 确认 
交易 。 考 虑 到 比特 币 分 布 式 网 络 的 规模 日 渐 扩 
大 ， 这 种 攻击 越 来 越 难 。 《经 济 学 人 》 杂 志 记 
载 ， 从 2015 年 开始 ， 比 特 币 矿工 拥有 的 算 力 , 已 
是 “全 球 最 大 的 500 台 超级 计算 机 算 力 总 和 的 13000 
首 ”。 轩 考虑 到 网 络 的 不 断 发 展 ， 目 前 策划 一 次 
519% 攻 击 将 花费 数 亿 美元 至 数 十 亿美 元 ， 远 远 超 
过 了 多 数 私 人 团体 或 黑客 联盟 的 财力 。 


中 本 职 设 计 了 一 个 巧妙 的 激励 方 委 ， 用 以 平 
衡 矿 工 挖 矿 的 支出 ， 并 维持 比特 币 网 络 的 安全 和 
稳定 。 矿 工 为 新 的 交易 区 块 生成 有 效 的 哈 希 后 ， 
比特 币 网 络 会 以 * 区 块 奖励 ”(block reward) A132 
易 费 的 名 义 ， 同 该 做 工 文 付 特定 效 量 的 比特 币 ， 
绚 休 工 因 此 有 足够 的 经 济 动力 去 验证 交易 ， 参 与 
工作 量 证 明和 狂 这 洲 戏 。 同 时 ， 矿 工 可 以 通过 公开 
市 场 ， 将 挖 矿 所 得 的 比特 币 出 售 给 他 人 。 

比特 币 协 议 将 比特 币 的 总 量 限定 为 2100 万 ， 


自 2009 年 1 月 比特 币 网 络 启动 开始 ， 区 块 奖励 的 数 
量 会 随 着 时 间 推 移 ， 每 四 年 减 半 一 次 。 按 照 这 一 


减 半 规则 ， 大 约 持续 到 2140 年 ， 所 有 比特 币 就 会 
发 放 完 毕 。 写 因此， 中 本 职 鼓 励 入 们 提早 参与 ， 
这 样 才 有 机 会 赚 取 更 多 的 比特 币 。 


借助 “工作 量 证 明 ” 共 识 算法 以 及 区 块 关 励 激 
励 机 制 ， 中 本 职 建 立 了 一 个 可 以 有 效 解 决 双 化 问 
题 的 去 中 心 化 机 制 。 这 一 机 制 既 能 限定 比特 币 的 
总 量 ， 也 能 在 没有 中 央 清 算 所 的 情况 下 完成 交 
易 。 最 终 ， 中 本 职 创 建 了 所 谓 的 “状态 转移 系 
统 ”。 每 隔 10 分 钟 ， 比 特 币 网 络 就 会 更 新 一 次 它 的 
“状态 ”， 计 算出 所 有 比特 币 账 户 的 余额 。 工 作 量 
证 明 这 一 共识 算法 作为 “状态 转移 为 效 "， 指 代 比 
特 币 网 络 的 当前 状态 ， 并 可 以 借助 一 系列 新 交易 
更 新 至 最 新 状态 。 


在 进行 交易 时 ， 为 确定 用 户 有 足够 的 比特 
币 ， 比 特 币 协议 会 从 比特 币 的 第 一 个 区 块 * 创 世 区 
tk” (genesis block) 开始 ， 经 历 遍 先前 所 有 的 交 
易 记 录 。 如 果 用 户 有 足够 的 比特 币 ， 交 易 就 被 认 
为 是 有 效 的 ， 并 被 打包 成 一 个 区 块 。 当 矿工 通过 
工作 量 证 明生 成 一 个 有 效 的 哈 希 并 经 其 他 矿工 人 确 


认 后 ， 比 特 币 网 络 ， 包 括 参与 交易 账 尸 的 余额 ， 
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的 比特 币 ， 交 易 束 会 被 比特 币 网 络 拒绝 ， 矿 工 就 
不 会 将 交易 打包 进 区 块 ， 这 一 无 效 的 交易 不 会 影 
了 员 网络 状态 。 


借助 这 一 技术 设计 ， 尽 管 比特 币 没 有 中 心 化 
清算 所 ， 但 人 们 仍然 确信 ， 比 特 币 账户 的 信息 是 
准确 的 。 比 特 币 协议 实现 了 可 信 的 点 对 点 交互 ， 
参与 双方 无 须 互 相 认 识 或 互相 信任 。 这 融 是 为 什 
么 比特 币 以 及 更 加 广义 上 的 区 块 链 扩 术 被 摘 述 为 
一 个 “去 信任 化 系统 ” (trustless system) o OA] 
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可 ， 不 再 需要 依赖 中 心 化 的 可 信 当 局 或 中 间 人 。 


以 太 坊 


随 看 比特 币 的 诞生 和 快速 发 展 ， 越 来 越 多 的 
程序 员 开 始 在 数字 货币 之 外 探索 区 块 链 技术 的 应 
用 。 人 在 一 夜 之 间 ， 便 涌现 了 数 以 百 计 的 区 块 链 和 


数字 货币 项 目 。 名 借助 中 心 化 的 数字 货币 钱包 服 
务 ， 人 们 可 以 轻易 地 加 入 比特 币 网 络 ， 包 交易 所 
则 方便 人 们 将 比特 币 兑 换 成 美元 、 欧 元 、 人 民 币 
等 传统 的 法 定货 币 。 乌 比特 币 的 价格 犹如 坐 上 了 
火 第 ， 在 2013 年 最 高 达到 1200 美 元 。 久 名人 们 对 
比特 币 的 兴趣 越 来 越 浓 厚 ， 风 投资 本 ， 甚 至 微 
软 、 戴 尔 等 传统 企业 ， 开 始 探 索 将 比特 币 作 为 备 
NTA. O 


然而 ， 对 比特 币 的 关注 越 多 ， 其 局 限 性 就 越 
明显 。 上 比特 币 是 一 个 优异 的 数字 货币 交易 平台 ， 
但 如 果 不 更 新 它 的 底层 协议 ， 它 的 用 途 也 就 仅 限 
于 此 了 。 上 比特 币 网 络 很 慢 ， 它 需要 10 分 钟 才 能 达 
成 并 验证 一 笔 交 易 ， 与 此 关联 的 问题 是 ， 比 特 而 
区 块 链 究竟 能 存储 多 少 信 息 。 比 特 币 的 去 中 心 化 
结构 导致 其 缺乏 正式 的 冶 理 ， 协 议 难 以 得 到 更 新 
和 改进 。 目 前 只 能 依赖 一 小 部 分 开 友 人 员 缓 慢 地 
(EAE SRT AA. © 


为 了 突破 比特 币 的 这 些 局 限 ， 一 些 新 的 区 块 
链 项 目 出 现 了 ， 它 们 不 再 仅仅 局 限于 存储 数字 货 


币 交 易 信 息 ， 而 是 希望 借助 区 块 链 ， 或 者 至 少 它 
的 部 分 底层 功能 ， 创 建 一 个 可 以 承载 去 中 心 化 应 
用 或 称 为 dapps) 的 媒介 。 


在 广义 层面 上 ， 区 块 链 是 一 个 信息 人 存储 系 
统 ， 不 仅 可 以 用 来 存储 与 比特 币 交 易 有 天 的 信 
轧 ， 也 可 以 存储 或 引用 其 他 类 型 信息 ， 如 极 专 家 
称 为 “智能 合约 ”的 小 型 计算 机 程序 。 


以 太 坊 是 第 一 个 可 以 创建 和 部 署 复杂 智能 合 
约 的 区 块 链 项 目 。 作 为 建立 在 比特 币 的 开创 性 成 
果 基 础 上 的 第 二 代 区 块 链 网 络 ， 以 太 坊 诞生 于 
2014 年 2 月 ， 在 局 动 一 年 半 以 后 便 加 入 了 丰富 的 功 
能 ， 人 们 可 以 在 以 太 坊 区 块 链 上 部 署 智能 合约 ， 
就 像 目 前 可 以 在 中 心 化 的 服务 器 上 部 署 网 站 的 代 
i—i. © 


和 比特 币 类 似 ， 以 太 坊 也 是 一 个 自由 、 开 产 
的 点 对 点 网 络 。 以 太 坊 发 行 的 原生 数字 货币 被 称 
ALAA (Ether) ， 通 党 被 分 配给 支撑 以 太 坊 网 
络 的 矿工 ， 也 可 以 像 比特 币 一 样 交 易 。 以 太 坊 使 


用 了 与 比特 币 类 似 的 工作 量 证 明 机 制 ， 来 负责 更 
HT LAAT KR GERI TAS CU 


与 比特 币 不 同 的 是 ， 以 太 坊 速度 更 快 ， 在 智 
能 合约 方面 有 更 强悍 的 功能 。 以 太 坊 区 块 链 的 状 
态 每 12 秒 更 新 一 次 ， 远 远 快 于 比特 币 网 络 10 分 钟 
的 更 新 频率 。 包 以 太 坊 部 署 了 被 称 为 Solidity 的 图 
灵 完 备 的 编程 语言 ， 任 何人 都 可 以 利用 它 编 写 智 
能 合约 ， 部 署 去 中 心 化 的 应 用 程序 。 在 理论 上 ， 
人 们 可 以 借助 Solidity 在 点 对 点 网 络 上 进行 一 系列 
更 为 复杂 的 计算 。 包 


与 比特 币 只 有 一 种 账户 类 型 不 同 ， 以 太 坊 网 
络 上 有 两 种 不 同类 型 的 账户 ， 一 种 是 针对 普通 用 
户 的 外 部 账户 ( externally owned account, 
EOA) ， 另 一 种 是 适用 于 智能 合约 应 用 的 合约 账 
F (contract account) 。 合约 账 户 在 以 太 坊 网 络 
上 有 一 个 公共 地 址 ， 但 没有 目 己 的 私 钥 ， 它 除了 
可 以 存储 特定 智能 合约 的 编译 代码 外 ， 还 可 以 用 
来 收 友 以 太 币 ， 将 数据 记录 到 以 太 坊 区 块 链 ， 处 
理 有 天 信息 ， 以 及 用 来 触发 其 他 智能 合约 的 运 


行 。 外 部 账 尸 则 不 同 ， 它 和 比特 币 一 样 ， 有 一 个 
公共 地 址 和 对 应 的 私 钥 。 任 何 掌握 外 部 账户 私 铀 
的 人 ， 都 可 以 通过 该 账 尸 转移 以 太 币 ， 也 可 以 与 
存储 在 合约 账户 中 的 智能 合约 交互 。 


以 太 坊 协议 中 负责 处 理智 能 合约 的 部 分 ， 被 
称 为 “以 太 坊 虚拟 机 ” (Ethereum Virtual Machine, 
EVM) 。 从 实用 角度 看 ，EVM 实 际 上 是 一 个 去 中 
心 化 的 虚拟 机 ， 可 以 运行 多 个 智能 合约 程序 。 一 
般 而 言 ， 任 何人 都 可 以 通过 向 合约 账户 发 还 一 笔 
以 太 币 交易 ， 来 触发 执行 相关 的 智能 合约 ， 从 而 
让 以 太 坊 网 络 开始 执行 一 系列 任务 。 号 


智能 合约 通过 收发 “信息 ”进行 交互 。“ 信 息 ” 
是 一 个 对 象 ， 包 含 了 特定 效 量 的 以 太 币 、 一 串 效 
据 以 及 用 于 收发 以 太 币 的 地 址 (可 以 是 另 一 个 合 
约 账户 ， 也 可 以 是 外 部 账户 ) 。 智 能 合约 收 到 信 
奶 后 ， 可 以 向 原始 发 送 者 返回 一 条 信息 。 这 一 交 
五 过 程 ， 与 一 个 标准 的 计算 机 遂 数 的 功能 类 似 。 
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可 以 执行 以 太 坊 虚拟 机 上 的 每 一 个 操作 ， 因 此 任 
何 智 能 合约 均 能 以 接近 零 的 成 本 ， 来 触发 其 他 智 
能 合约 的 执行 。 为 了 防止 滥用 资源 ， 对 每 个 计算 
步骤 ， 以 太 坊 协议 均 会 收取 一 笔 我 们 称 为 “燃料 ” 

(gas) 的 费用 。 


燃料 的 价格 不 是 固定 的 ， 而 是 由 人 矿工 根据 以 
太 币 的 市 场 价格 动态 进行 调整 ， 这 也 可 以 避免 燃 
料 价格 发 生 大 幅 疲 动 。 对 每 一 区 块 可 以 包含 的 操 
作 的 数量 ， 以 太 坊 协议 实施 动态 限制 ， 这 样 矿 工 
就 只 能 收取 与 网 络 上 其 他 人 的 交易 成 本 相当 的 交 
ZW. 


以 太 坊 的 开放 和 去 中 心 化 特性 ， 使 智能 合约 
可 以 以 假名 部 署 ， 以 自治 的 方式 运行 。 由 于 以 太 
坊 的 所 有 活动 节点 上 均 运 行 着 智能 合约 代码 ， 
此 这 些 智能 合约 不 受 任何 人 控制 ， 也 无 法 被 任何 
人 随意 终止 。 在 某 种 程度 上 ， 智 能 合约 更 像 一 个 
自 冶 代 理 人 (autonomous agent) ， 负 责 目 动 执行 
外 部 账户 或 其 他 智能 合约 的 指令 。 筷 


目 以 太 坊 上 续 以 来 ， 已 经 部 署 了 成 和 王 上 万 个 
智能 合约 ， 包 它们 既 可 以 处 理 诸如 “如 果 .…… 那 
么 .…...” 之 类 的 简单 逻辑 关系 ， 也 可 以 完成 一 些 复 
杂 功 能 ， 例 如 生成 和 交易 与 实物 或 数字 资产 相关 
的 代 币 、 验 证 签名 、 记 录 投 票 以 及 部 署 基 于 区 块 
链 的 新 型 治理 系统 等 。 乌 


以 太 芒 底层 设计 的 局 限 性 ， 决 定 了 在 以 太 坊 
虚拟 机 上 运行 代码 仍然 是 缓慢 和 昂贵 的 。 己 不 
过 ， 以 太 坊 仍然 代表 了 一 种 新 的 计算 泥 式 : 软件 
应 用 不 再 受 中 心机 构 的 控制 ， 而 是 在 云 中心 化 的 
所 对 扣 网 络 上 上 自 冶 运行 。 


去 中 心 化 文件 共 圣 和 覆盖 网 络 


为 了 扩展 比特 币 、 以 太 坊 等 区 块 链 的 功能 ， 
人 们 在 开 友 新 的 去 中 心 化 协议 ， 它 不 仅 能 让 区 块 
链 管 理 数 字 货 币 之 外 的 其 他 资产 的 转移 ， 也 能 让 
智能 合约 与 其 他 数字 档案 交互 ， 甚 至 能 控制 这 些 
数字 档案 。 同 时 ， 作 为 覆盖 网 络 (overlay 


networks) 的 一 种 ， 它 也 能 扩展 这 些 新 型 数据 结 
构 的 功能 和 效用 。 


比如 ， 借 助 彩色 币 (Color Coin) 协议 ， 人 们 
可 以 通过 比特 币 网 络 生 成 代表 各 种 有 价 资 产 的 代 
币 ， 当 发 送 特定 数量 的 比特 币 (或 其 他 数字 货 
rH) 时 ， 可 以 通过 附加 特定 的 元 数据 ， 来 指示 该 
笔 交 易 实 际 代 表 的 实物 或 数字 资产 ， 如 股票 证 
书 、 版 权证 明 或 投票 等 。 换 言 之 ， 借 助 彩 色 币 协 
议 ， 我 们 可 以 通过 转让 0.0000000001 比 特 币 的 方 
式 来 转让 一 股 合 歌 股票 。 


更 为 乐观 的 是 ， 借 助 新 的 去 中 心 化 文件 共享 
协议 ， 人 们 可 以 在 点 对 后 网 络 上 存储 文件 ， 并 信 
助 智能 合约 控制 对 这 些 文件 的 访问 ， 这 些 协 议 也 
是 构建 健壮 (robust) OW, BRAI AREA 
用 程序 的 新 工具 。 如 前 所 述 ， 比 特 币 区 块 链 的 区 
块 只 能 存储 有 限 的 信息 ， 以 太 坊 区 块 链 对 智能 合 
约 的 每 个 计算 步骤 都 会 收取 燃料 ， 因 此 ， 依 徘 这 
些 区 块 链 系统 来 建立 去 中 心 化 应 用 和 存储 文件 会 
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而 新 的 分 布 式 存储 平台 和 内 容 分 发 服务 ， 如 
Swarm 和 Filecoin (由 IPFS 一 一 星际 文件 系统 协议 
驱动 ) 正 试图 突破 这 些 局 限 ， 以 支持 更 先进 的 区 
块 链 应 用 。 这 些 新 系统 引 在 为 区 块 链 网 络 提 供 安 
全 和 弹性 的 点 对 总 存储 方案 ， 没 有 中 央 管 理 ， 永 
不 停机 ， 即 使 网 络 成 员 离 开 也 能 正常 运行 。 咏 


和 比特 币 与 以 太 坊 一 样 ， 这 些 宪 熏 网 络 内 建 
立 的 激励 机 制 ， 可 以 鼓励 入 们 使 用 其 应 用 。 在 这 
些 覆 阵 网 络 上 ， 为 他 人 存储 数据 、 提 供 服务 的 网 
SM RIVA PGR. Alt, BEA MIs Bay 
硬盘 空间 的 人 ， 可 以 考虑 加 入 这 样 的 网 络 ， 目 愿 
存储 文件 的 某 一 部 分 ， 一 般 称 为 块 (chunks) 或 
碎片 (shards) 。 当 需要 时 ， 可 以 借助 这 些 去 中 心 
化 文件 共 吾 协 议 ， 重 新 将 这 些 块 或 碎片 组 合成 文 
fF. © 


近 术 专家 认为 ， 去 中 心 化 系统 能 汇集 分 散 的 
审 宽 和 存储 资产 ， 获 得 效 量 上 的 优秀 ， 从 而 超 赵 
现 有 的 在 线 服 务 。 这 些 新 的 去 中 心 化 应 用 不 会 从 
亚 马 进 、 微 软 或 IBM (国际 商业 机 器 公司 ) 等 传 


统 云 服 务 商 租用 空间 ， 也 不 通过 脸 书 

(Facebook) 和 谷歌 这 样 的 大 型 中 心 化 中 介 机 构 
托管 数据 ， 而 是 借助 区 块 链 技术 和 氮 对 氮 网 络 来 
协调 存储 数据 。 如 果 这 一 系统 取得 成 功 ， 区 块 链 
和 这 上 综 新 的 去 中 心 化 协议 将 支 择 起 极 称 为 Web 3.0 
的 全 新 互联 网 架构 。 


许可 型 区 块 链 


尽 富 区 块 链 是 去 中 心 化 的 ， 并 且 可 以 部 署 目 
冶 代 码 ， 但 有 些 人 仍然 希望 能 以 一 种 更 加 可 控 、 
可 预测 的 方式 ， 来 应 用 区 块 链 技术 。 比 特 币 、 以 
太 坊 以 及 其 他 “ 非 许可 型 ” (permissionless) 的 区 
块 链 对 所 有 人 开放 ， 任 何人 都 可 以 通过 互联 网 下 
载 它们 的 产 代 码 ， 加 入 它 们 的 网 络 ， 而 无 须 披 露 
真实 身份 或 事先 取得 许可 。 不 过 ， 当 “ 非 许 可 型 ” 
的 区 块 链 应 用 到 银行 、 证 券 等 受 严格 监管 的 金融 
行业 时 ， 其 开放 、 去 中 心 化 、 假 名 的 特性 将 会 市 
来 担忧 ， 因 为 这 些 行 业 要 求 金 融 机 构 必 须 监 测 、 
审查 当事人 ， 并 报告 可 笑 交 易 。 


巷 代 比特 币 和 以 太 坊 的 许可 型 区 块 链 
(permissioned blockchains) 出 现 了 。 这 些 区 块 链 
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是 由 中 心 化 机 构 或 联盟 来 决定 谁 可 以 加 入 ， 限 定 
谁 有 权 访 问 共 享 数 据 库 并 记录 信息 。 乌 联盟 通过 
控制 成 员 资格 ， 来 确保 网 络 中 的 每 一 个 参与 者 的 
身份 都 是 可 知 或 可 信 的 。 


现 有 许可 型 区 块 链 一 般 有 了 明确 的 用 途 。 比 
如 ， 借 助 许 可 型 区 块 链 ， 瑞 波 (Ripple) 协议 可 
以 用 于 货币 兄 换 ， 也 可 以 用 于 美元 、 欧 元 以 及 黄 
金 等 资产 的 保值 。 与 比特 币 和 以 太 坊 采用 的 工作 
量 证 明 共 识 机 制 不 同 ， 珊 疲 协 议 的 基础 是 另 一 种 
共识 机 制 ， 它 依赖 一 个 大 的 瑞 疲 网 络 中 的 共同 信 
任 的 子 网 络 来 处 理 和 验证 交易 。 


当前 ， 许 可 型 区 块 链 的 显著 优 操 是 速度 快 。 
在 比特 币 和 以 太 坊 这 样 的 开放 和 非 许可 型 的 网 络 
中 ， 需 要 活跃 节 点 达成 共识 ， 才 能 确定 每 笔 交 易 
的 有 效 性 。 上 比特 币 每 10 分 钟 确 认 一 笔 交 易 ， 以 太 
坊 则 是 每 12 秒 处 理 一 次 ， 二 者 均 远 远 沙 后 于 以 旦 


秒 为 单位 存储 信息 的 现代 效 据 库 。 许 可 型 区 块 链 
一 般 由 事先 选 定 的 少量 参与 者 运作 ， 因 此 可 以 采 
取 蔡 代 方 法 ， 以 更 快 的 速度 确认 和 批准 交易 。 
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证 各 方 不 会 密谋 自 改 基础 协议 并 最 终 损害 其 他 参 
与 方 的 利益 。 如 果 只 有 少数 参与 者 才能 确认 区 块 
记录 ， 那 么 它们 就 会 产生 单 点 故障 (single point 
of failure) (以 及 单 点 控制 ) 风险 ， 很 容易 受 技 
术 故 障 、 腐 败 或 黑客 的 影响 。 如 果 许 可 型 区 块 链 
逐渐 应 用 到 重要 的 社会 或 经 济 系统 ， 这 些 安全 上 
的 局 限 性 将 可 能 导致 灾难 性 的 后 果 。 号 


不 过 ， 许 可 型 区 块 链 的 开发 者 往往 无 视 这 种 
安全 问题 。 一 些 人 认为 ， 许 可 型 区 块 链 将 最 终 替 
代 并 消炎 比特 币 、 以 太 坊 等 公共 区 块 链 。 而 另 一 
些 人 则 认为 ， 许 可 型 区 块 链 不 过 是 一 个 暂时 性 的 
解决 方案 ， 就 像 20 世 纪 90 年 代 主 导 美 国 公 司 的 企 
业内 部 网 (Intranet) 所 一 样 。 


至 少 在 短期 内 ， 许 可 型 区 块 链 和 非 许 可 型 区 
块 链 会 和 平 共 处 ， 共 同 推动 区 块 链 技术 的 发 展 。 
其 于 安全 考虑 ， 许 可 型 区 块 链 可 以 借助 开放 的 非 
评 可 型 区 块 链 ， 在 保证 其 网 络 状态 安全 性 的 同 
时 ， 进 行 快 速 交 易 。 实 际 上 ， 我 们 可 以 预测 ， 未 
来 的 区 块 链 生态 将 由 开放 的 非 许可 型 区 块 链 网 络 
支撑 ， 而 各 种 许可 型 区 块 和 链 则 专注 菏 些 特定 领域 
的 应 用 。 


束 目 前 而 言 ， 区 块 涟 技术 真正 的 创新 之 处 ， 
不 在 于 私有 迹 和 许可 对 区 块 链 ， 而 在 于 公共 区 块 
HEA SRIF A XR. BRKRRAUATAA 
目的 ， 也 可 以 用 于 非法 系统 ， 这 上 绎 非法 系统 日 湖 
增多 ， 人 花样 百出 ， 且 难以 防止 和 控制 。 
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本 书 天 注 的 重点 。 所 下 一 章 ， 本 书 将 概括 这 些 系 
统 的 特性 ， 阐 释 新 的 应 用 如 何 利用 这 些 去 中 心 化 
拉 术 创建 一 套 我 们 称 之 为 “密码 法 ”的 、 用 密码 学 
确保 安全 的 新 型 规则 。 
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被 确定 为 区 块 链 中 的 下 一 个 区 块 。 参 见 : Bonneau et al., “SoK: 


Research Perspectives"; 


Narayanan et al., Bitcoin and Cryptocurrency Technologies.“ 12 
矿 ” 一 词 最 早 可 能 源 于 中 本 聪 的 白皮书 。 因 为 在 比特 币 区 块 链 中 加 
入 区 块 的 同时 ， 将 产生 “区 块 奖 励 ”( 下 文 将 进一步 讨论 ) ， 这 一 
稳定 地 增加 新 币 的 过 程 ， 类 似 于 黄金 矿工 消耗 资源 增加 黄金 的 流 
通 量 。 参 见 : Nakamoto, “Bitcoin: A Peer-toPeer Electronic Cash 


System’. 


Narayanan et al., Bitcoin and Cryptocurrency Technologies. 
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具体 来 说 ， 矿 工 监听 向 网 络 广播 的 新 区 块 ， 通 过 检查 该 区 块 
是 否 包 含 了 有 效 的 随机 数 ， 来 验证 区 块 中 的 每 笔 交 易 。 Narayanan 


et al., Bitcoin and Cryptocurrency Technologies. 


具体 来 说 ， 矿 工 监听 向 网 络 广播 的 新 区 块 ， 通 过 检查 该 区 块 
是 否 包 含 了 有 效 的 随机 数 ， 来 验证 区 块 中 的 每 笔 交 易 。 Narayanan 
et al., Bitcoin and Cryptocurrency Technologies. (该 文 描述 了 硬 分 
叉 、 软 分 叉 ， 以 及 升级 比特 币 协议 面临 的 挑战 ) c 


中 本 聪 认为 :“ 节 点 始终 将 最 长 的 链 视 为 正确 的 链 ， 并 持续 延 
长 它 。 ”参见 : Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash 
System”。 邦 诺 (Bonneau) 则 进一步 解释 :“ 选 择 新 区 块 的 过 程 很 
简单 。 第 一 个 声明 包含 了 计算 难题 答案 的 区 块 被 认为 是 正确 的 区 
块 ， 收 到 这 个 广播 后 ， 其 他 参与 者 就 开始 寻找 后 续 区 块 。 如 果 一 
个 已 声明 的 区 块 包含 了 无 效 交 易 或 是 错误 的 ， 则 所 有 其 他 参与 者 
都 会 拒绝 它 ， 并 继续 工作 直到 找到 有 效 区 块 的 答案 为 止 。 在 任何 
给 定 的 时 间 ， 达 成 共识 的 区 块 链 一 定 是 最 长 的 ， 并 且 通 常 是 有 最 
多 区 块 的 分 支 。 但 是 ， 由 于 挖 矿 难度 在 长 分 叉 之 间 会 发 生变 化 ， 
所 以 必须 把 产生 最 大 期 望 难度 的 链 定义 为 最 长 的 链 。” 人 参见 : 
Bonneau et al., “SoK: Research Perspectives"; 

每 个 区 块 不 仅 包 含 前 一 区 块 的 值 ， 而 且 包含 了 值 的 摘要 ， 这 


样 我 们 就 可 以 验证 值 没有 被 改变 。 参 见 : Narayanan et al., Bitcoin 
and Cryptocurrency Technologieso 


“How Bitcoin Mining Works”, The Economist, January 20, 2015, 
http://www.economist.com/blogs/economist- 


explains/2015/01/economist-explains-11. 


Andrew Kim, Daryl Sng, and Soyeon Yu, “The Stateless 
Currency and the State: An Examination of the Feasibility of a State 
Attack on Bitcoin” (2014), http://randomwalker.info/teaching/spring- 
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2014-privacy-technologies/state-attack.pdf;“Cost of a 51% Attack”, 
https://gobitcoin.io/tools/cost-51-attack/ (该 文 估计 ， 在 2017 年 8 月 18 
日 当天 ， 发 起 51% 攻 击 的 成 本 超过 15 亿 美元 ) o 


比特 币 协议 的 关键 部 分 是 ， 发 现 区 块 的 矿工 可 以 往 区 块 中 插 
入 一 个 Coinbase Transaction (比特 币 区 块 所 打包 的 交易 记录 里 ， 
第 一 笔 总 是 “ 挖 矿 所 得 *"， 这 被 称 为 Coinbase。 译 者 注 ) ， 指 
定 特定 数量 的 货币 ， 并 将 它 转 移 到 矿工 选择 的 地 址 。 参 与 者 需要 
在 努力 (实际 上 是 竞争 ) 解决 这 个 计算 难题 后 ， 才 可 以 换取 货 
奖励 ， 他 们 因此 被 称 为 矿工 。 这 种 新 的 货币 被 称 为 区 块 奖励 ， 它 
激励 矿工 只 为 肥效 的 区 块 工 作 。 而 无 效 的 区 块 将 被 网 络 拒绝 ， 它 
们 所 包含 的 采矿 奖励 也 不 会 存在 最 长 的 链 上 。 为 了 维系 这 一 逐渐 
减少 的 货币 创造 工作 ， 丰 工 的 盈利 不 仪 来 目 区 块 奖励 ， 也 来 自 区 
块 中 交易 输入 金额 和 输出 金额 之 间 的 净 差 。 从 用 户 的 角度 看 ， 区 
块 包含 的 输入 交易 金额 大 于 输出 交易 金额 的 ， 其 差额 就 是 应 支付 
给 人 矿工 的 交易 费 。 参 见 : Bonneau et al, “SoK: Research 


Perspectives"; 


比特 币 协议 的 关键 部 分 是 ， 发 现 区 块 的 矿工 可 以 往 区 块 中 插 
入 一 个 Coinbase Transaction (比特 币 区 块 所 打包 的 交易 记录 里 ， 
第 一 笔 总 是 “ 挖 矿 所 得 *"， 这 被 称 为 Coinbase。 译 者 注 ) ， 指 
定 特定 数量 的 货币 ， 并 将 它 转 移 到 矿工 选择 的 地 址 。 参 与 者 需要 
在 努力 (实际 上 是 竞争 ) 解决 这 个 计算 难题 后 ， 才 可 以 换取 货 
奖励 ， 他 们 因此 被 称 为 矿工 。 这 种 新 的 货币 被 称 为 区 块 奖励 ， 它 
激励 矿工 只 为 肥效 的 区 块 工 作 。 而 无 效 的 区 块 将 被 网 络 拒绝 ， 它 
们 所 包含 的 采矿 奖励 也 不 会 存在 最 长 的 链 上 。 为 了 维系 这 一 逐渐 
减少 的 货币 创造 工作 ， 矿 工 的 僵 利 不 仪 来 自 区 块 奖 励 ， 也 来 自 区 
块 中 交易 输入 金额 和 输出 金额 之 间 的 净 差 。 从 用 户 的 角度 看 ， 区 
块 包含 的 输入 交易 金额 大 于 输出 交易 金额 的 ， 其 差额 就 是 应 支付 


68. 
69. 
70. 


71. 


72. 


73. 


74. 
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给 人 矿工 的 交易 费 。 参 见 : Bonneau et al, “SoK: Research 


Perspectives"; 
Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System". 
Nakamoto, “Bitcoin: A Peer-to-Peer Electronic Cash System". 


“The Promise of the Blockchain: The Trust Machine”, The 
Economist, October 31, 2015, 
http://www.economist.com/news/leaders/21677198-technology- 


behindbitcoin-could-transform-how-economy-works-trust-machine. 


目前 已 经 有 数 百 种 区 块 链 ， 以 及 基于 区 块 链 的 数字 货币 ， 
些 数 字 货 币 也 被 称 为 竞争 币 (alt-coins) 。 人 参见 : en 
Market Capitalizations”,Coinmarketcap, https://coinmarketcap.com/o 


目前 中 心 化 钱包 服务 中 最 知名 的 是 Coinbase。 参 见 : 


Coinbase, https://www.coinbase.com/o 


主流 比特 币 交 易 所 有 Poloniex、Bitfinex 以 及 Kraken。 BY: 
Poloniex, https://poloniex.com/; Bitfinex, https://www.bitfinex.com/; 


Kraken, https://www.kraken.com/o 


Maureen Farrell, “Bitcoin Now Tops $1,200”, Wall Street 
Journal, November 29, 2013, 
https://blogs.wsj.com/moneybeat/2013/11/29/bitcoin-now-tops-1200/. 


Coinmarketcap 显 示 ， 北 京 时 间 2017 年 12 月 18 日 4 点 ， 比 特 币 
成 交 价格 最 高 达到 20089 美 元 ， 其 后 开始 下 跌 ， 截 至 2018 年 6 月 30 
日 12 点 ， 成 交 价 为 6386 美 元 ， 下 跌 接近 70%。 资 料 来 源 : 
https:Wcoinmarketcap.comycurrencies/bitcoin/， 访 问 日 期 为 2018 年 6 
月 30 日 。 译 者 注 


76. 


77. 


78. 


79. 


80. 


81. 


82. 


Aaron Smith, “Microsoft Begins Accepting Bitcoin”, CNN, 
December 11,2014, 
http://money.cnn.com/2014/12/11/technology/microsoft-bitcoin/; 
Jonathan Marino, “Dell Is Now the Biggest Company to Accept 
Bitcoin Internationally”,Business Insider, February 19, 2015, 
http://www. businessinsider.com/dellbecomes-biggest-company-to- 


accept-bitcoin-internationally-2015-2. 


鉴于 比特 币 的 这 些 局 限 性 ， 如 果 不 进 行 硬 分 又 ， 就 很 难 改变 
什么 。 这 催生 了 数 以 百 计 的 被 称 为 竞争 币 的 衍生 系统 ， 它 们 虽然 
采用 了 替代 性 的 设计 方案 ， 但 主要 还 是 复制 了 比特 币 的 基础 代 
码 ， 并 保留 了 比特 币 的 大 部 分 功能 。 不 过 也 有 一 些 系统 是 完全 独 
立 设计 的 ， 如 瑞 波 (Ripple) o M: Bonneau et al.,“SoK: 
Research Perspectives"; 


Vitalik Buterin, “Ethereum White Paper’ (2013), 
https://github.com/ethereum/wiki/wiki/White-Paper. 


Vitalik Buterin, “Ethereum White Paper’ (2013), 
https://github.com/ethereum/wiki/wiki/White-Paper. 


Vitalik Buterin, “Vitalik Buterin Reveals Ethereum at Bitcoin 
Miami”, February 1,2014, https://www. youtube.com/watch? 
v-]|9dpjN3M wps; Stephan ‘Tual,“Ethereum Launches”, Ethereum 
(blog), July 30, 2015, https://blog.ethereum.org/2015/07/30/ethereum- 
launches/. 


不 过 ， 以 太 坊 已 计划 在 将 来 某 个 时 点 改变 成 权益 证 明 机 制 
(proof of stake) 。 


Buterin, “Ethereum White Paper”; Gavin Wood, “Ethereum: A 


Secure Decentralised Generalised Transaction Ledger”, Ethereum 
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84. 
85. 
86. 
87. 
88. 
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91. 


Project yellow paper(2014), http://gavwood.com/paper.pdf. 


Buterin, “Ethereum White Paper". [需要 特别 注意 的 是 ， 以 太 
坊 虚 拟 机 (Ethereum virtual machin, EVM) 是 图 灵 完 备 的 ， 这 意 
味 着 EVM 代 码 可 以 编码 任何 可 执行 计算 ， 包 括 无 限 循环 ] ; Wood, 
“Ethereum”; Yoichi Hirai,“The Solidity Programming Language”, The 
Ethereum Wiki, https://github.com/ethereum/wiki/wiki/The-Solidity- 
Programming-Language. 

Buterin, “Ethereum White Paper”. 

Buterin, *Ethereum White Paper". 

Buterin, “Ethereum White Paper”. Wood, “Ethereum”. 

Wood, “Ethereum.” 

Wood, “Ethereum.” 

Buterin, “Ethereum White Paper”.“ 以 太 坊 中 的 “合约 ;不 应 被 视 
为 某 种 应 该 被 ‘履行 ;或 ‘遵守’ 的 东西 ， 它 更 像 是 位 于 以 太 坊 环境 内 
部 的 自治 代理 人 ， 总 是 在 消息 或 交易 的 触发 下 ， 执 行 一 段 特定 代 
码 ， 它 直接 控制 以 太 币 账户 ， 直 接 控 制 自己 的 键 / 值 

(key/value) ， 并 保持 与 变量 一 致 。 ""What Is Ethereum?” 

Ethereum Homestead Documentation, 
http://ethdocs.org/en/latest/introduction/what-is-ethereum.html (以 太 
坊 网 络 的 所 有 节点 都 运行 EVM， 并 且 执 行 相同 的 指令 。 基 于 这 一 
原因 ， 以 太 坊 有 时 也 被 称 为 “世界 计算 机 ”。) 

Etherscan, “Contract Accounts”, https://etherscan.io/accounts/c 

(以 太 坊 上 运行 着 超过 一 百 万 个 智能 合约 ， 管 理 着 12301888 个 以 

太 币 ) 。 


Buterin, “Ethereum White Paper”. 
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98. 
99. 


在 整个 以 太 坊 网 络 上 进行 大 规模 并 行 计 算 ， 不 是 为 了 提高 计 
算 效 率 ， 而 是 为 了 保持 整个 区 块 链 的 一 致 性 。 事 实 上 ， 在 以 太 坊 
上 进行 计算 ， 比 传统 的 “计算 机 ”要 慢 得 多 ， 成 本 也 更 高 。 参 见 : 
“What Is Ethereum?”, Ethereum Homestead Documentationo 

Joel Monegro, “The Blockchain Application Stack”, CoinDesk, 


November 20,2014, http://www.coindesk.com/blockchain-application- 
stack/. 


Colored Coins, http://coloredcoins.org/. 


健壮 (Robust) ， 也 被 译 为 鲁 棒 、 强 壮 。 在 I 开 领域 ， 健 壮 是 
指 系统 在 异常 和 危险 情况 下 仍 可 以 生存 。 例 如 ， 如 果 计 算 机 软件 
在 输入 错误 、 磁 盘 故 障 、 网 络 过 载 或 恶意 攻击 的 情况 下 仍 能 够 正 
常 响应 ， 就 说 明 该 软件 是 健壮 (性 ) 的 。 译 者 注 

Viktor Trón, Aron Fischer, Daniel A. Nagy, Zsolt Felfóldi, and 


Nick Johnson,“Swap, Swear and Swindle Incentive System for 


Swarm”, 
http://swarmgateways.net/bzz:/theswarm.eth/ethersphere/orange- 
papers/1/sw%5E3.pdf; Juan Benet, “IPFS-Content Addressed, 
Versioned, P2P File System”, ArXiv preprint arXiv:1407.3561 (2014); 


Filecoin, http://filecoin.io/. 

Tron et al., “Swap, Swear, and Swindle”; Benet, “IPFS.” 

Tron et al., “Swap, Swear, and Swindle”. 

参见 : 12 C.F.R. § 1010.310 (2015) (货币 交易 报告 的 规定 ) ; 
26 U.S.C. 86050L (2006) (商业 贸易 中 单 笔 交易 收取 超过 一 万 美元 
现金 的 报告 义务 ) 。 另 参见 : 31 CER. 81010.122 (2014) (有 关 
货币 发 行 及 其 他 服务 的 规定 ) ; 31 C.F.R. 8 1010.410(f) (2014) (fr 
绍 了 报告 的 要 求 ) 。 美 国 财政 部 下 属 的 金融 犯罪 执法 网 络 


100. 


101. 


102. 


103. 


104. 
105. 


106. 


107. 


(FinCEN) 和 联邦 储备 系统 理事 会 (Board of Governors of the 
Federal Reserve System) 这 样 的 联邦 银行 机 构 ， 负 责 执 行 这 些 规 
则 。 不 遵守 《银行 保密 法 》 (Bank Secrecy Act, BSA) 会 受到 严 
厉 的 惩罚 ， 包 括 最 高 达 20 年 的 监禁 。 


Allison Berke, “How Safe Are Blockchains? It Depends”, 


Harvard Business Review, March 7, 2017. 


David Schwartz, Noah Youngs, and Arthur Britto, “The Ripple 
Protocol Consensus Algorithm”, Ripple Labs white paper (2014). 


Vitalik Buterin, “On Public and Private Blockchains", Ethereum 
(blog), August 7,2015, https://blog.ethereum.org/2015/08/07/on- 


public-and-private-blockchains/. 


单 点 故障 (single point of failure) ， 指 的 是 单个 点 发 生 故 障 
的 时 候 ， 会 波及 整个 系统 或 者 网 络 ， 从 而 导致 整个 系统 或 者 网 络 
的 瘫痪 。 译 者 注 


Berke, “How Safe Are Blockchains?” 


企业 内 部 网 (Intranet) ， 也 称 内 联网 ， 其 技术 基础 与 互联 网 
相同 ， 通 党 建立 在 企业 或 组 织 的 内 部 ， 为 成 员 提 供 信息 共享 和 交 
流 服务 。 译 者 注 

Rob Marvin, “Blockchain: The Invisible Technology That’s 
Changing the World”, PC Magazine, February 6, 2017; Peter Nichol, 
“Why Accenture Brokethe Blockchain with IBM’s Help”, CIO.com, 
September 22, 2016, https://www.cio.com/article/3122807/financial- 


it/why-accenture-broke-the-blockchain-withibms-help.html. 


Vitalik Buterin, “Opportunities and Challenges for Private and 
Consortium Blockchains” (2016), 
http://www.r3cev.com/s/Ethereum_Paper-97k4.pdf;BitFury, Inc. and 


Jeff Garik, “Public versus Permissioned Blockchains: Part 1”,White 
Paper (2015), http://bitfury.com/content/5-white-papers- 
research/publicvs-private-pt1-1.pdf. 


108. ”除非 特别 说 明 ， 本 书 中 的 区 块 链 指 的 是 公共 链 和 免 许 可 链 。 


第 二 章 ”区 块 链 的 特征 


区 块 链 技术 可 以 构建 新 的 存储 数据 和 管理 软 
件 应 用 的 基础 设施 ， 同 时 ， 它 也 可 以 减少 这 些 基 
础 设施 对 中 心 化 中 间 丙 的 需求 。 数 据 库 是 所 有 平 
台 、 网 站 、 应 用 程序 或 其 他 在 线 服务 的 支柱 ， 尽 
管 经 帅 隐 藏 在 项 后 ， 其 旱 要 性 却 不 可 低估 。 到 目 
前 为 止 ， 数 据 库 主 要 还 是 由 中 心 化 中 介 机 构 维 
护 ， 如 亚马逊 、 和 做 软 、 合 歌 等 大 型 互联 网 公司 或 
云 计算 运营 商 。 这 一 现状 正 被 区 块 链 所 驱动 的 新 
一 代 去 中 介 化 的 点 对 点 应 用 改变 ， 这 些 应 用 对 中 
心 化 控制 的 依赖 程度 会 更 低 。 


尽管 区 块 涟 技术 比较 复杂 ， 但 其 核心 特征 主 
要 是 通过 点 对 点 网 络 、 公 私 钥 加 密 和 共识 机 制 等 
近 林 展示 出 来 。 区 块 链 有 去 中 介 、 跨 国 、 弹 性 、 
防 复 改 等 特点 ， 能 以 透明 、 不 可 否认 、 假 名 的 方 
式 存储 数据 。 通 帅 情 况 下 ， 区 块 链 网 络 借助 市 场 
手段 或 博 奔 机 制 ， 来 协调 人 或 机 器 达成 共识 。 通 


过 将 区 块 链 的 诸多 特征 结合 起 来 ， 人 们 融 可 以 部 
署 目 冶 执行 的 软件 和 应 用 ， 这 解释 了 为 什么 区 块 
许 反 术 能 作为 驱动 经 济 与 社会 活动 的 新 型 有 力 工 
具 ， 实 现 此 前 难以 达到 的 效果 。 


与 此 同时 ， 区 块 链 技术 的 这 些 特征 ， 也 代表 
了 它 最 大 的 局 限 性 。 首 先 ， 区 块 链 技术 的 去 中 介 
化 和 跨国 性 使 其 难以 被 管制 ， 其 底层 软件 协议 难 
以 被 修改 。 其 次 ， 区 块 链 的 假名 以 及 由 去 中 心 化 
BJZETRUM VII SINAN, DARTH 
调 违 育 公 序 民俗 或 法 律 的 行为 ， 这 也 包括 借助 目 
治 软件 实施 的 此 类 行为 。 最 后 ， 基 于 区 块 链 的 透 
明和 可 追 踊 特性 ， 政 府 或 公司 很 容易 将 它们 作为 
强大 的 监控 工具 。 


去 中 介 化 的 跨国 网 络 


如 前 所 述 ， 当 前 在 线 服务 主要 采用 “ 客 忆 站- 
ARF asim’ BVT BAA SEM, APA 
赖 扮演 各 种 角色 的 可 信 机 构 或 中 间 商 ， 它 们 有 的 


负责 在 买 家 和 卖家 之 间 建 立 市 场 ， 如 eBay 和 优 步 

(Uber) ， 有 的 负责 存储 和 维护 来 自 各 不 相同 网 
站 的 数据 ， 如 Facebook、YouTube 和 维基 百科 ， 有 
的 则 负责 验证 特定 商品 或 服务 ， 如 PayPal 和 
Spotifyo 


区 块 链 运行 在 一 个 不 同 的 层级 
(hierarchical) 结构 下 ， 它 由 一 个 计算 机 网 络 支 
持 ， 并 通过 一 个 全 局 性 的 软件 协议 连接 在 一 起 。 
在 广义 层面 上 ， 区 块 链 不 受 任 何 单一 个 体 控制 ， 
不 由 任何 中 心 化 机 构 维 护 或 运作 。 这 些 共享 数据 
库 损 布 全 球 ， 跨 越 国 界 ， 由 于 没有 中 心 化 机 构 或 
看 | ] 人， 任何 人 都 可 以 通过 互联 网 下 载 免费 开源 
的 客户 端 软 件 ， 来 检索 存储 在 区 块 链 上 的 信息 。 


有 了 这 些 特性 ， 区 块 亩 就 可 以 支持 日 益 增 多 
的 、 无 须 中 介 的 全 球 服务 ， 有 助 于 人 们 基于 各 种 
原因 直接 交往 。 各 种 新 型 的 服务 可 以 依靠 区 块 链 
来 存储 信息 、 转 移 价值 或 协调 社会 经 济 活动 ， 而 
不 再 需要 通过 中 心 化 的 控制 点 。 


然而 ， 区 块 链 的 分 布 式 和 跨国 性 亦 有 其 蜂 
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件 ， 它 的 开发 团队 一 般 缺 乏 上 紧密 联系 ， 且 主要 利 
用 业余 时 间 来 开发 。 钙 这些 程序 员 可 能 是 精通 技 
术 的 专家 ， 不 过 ， 他 们 通 间 游离 于 正式 的 组 织 染 
构 和 法 律 实 体 之 外 ， 往 往 缺 少 在 这 些 机 构 中 操作 
和 维护 大 型 系统 的 经 验 。 国 


和 其 他 软件 一 样 ， 开 产 软 件 也 有 漏洞 。 尽 管 
这 些 开 产 软 件 的 开发 者 有 满腔 热情 ， 但 他 们 很 难 
局 效 及 时 地 修补 钴 误 ， 所 以 无 法 傈 证 区 块 链 协议 
发 展 成 为 高 度 可 靠 的 系统 。 因 此 ， 如 果 缺 乏 正 陈 
治理 机 制 ， 区 块 链 的 总 体 功能 显然 要 大 打折 扣 ， 
很 难 应 用 于 转移 价值 和 组 织 社会 经 济 活动 。 写 
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以 跨越 国界 运作 。 事 实 上 ， 许 多 区 块 链 服务 和 应 
用 的 目标 ， 就 是 在 全 世界 运作 。 这 必然 引起 各 国 


政府 关注 ， 考 虑 如 何 监 管 它 们 ， 或 在 必要 时 对 它 
们 采取 限制 措施 。 
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除了 全 球 性 和 跨国 性 的 特点 ， 区 块 链 也 以 独 
特 的 、 与 现 有 数据 结构 不 同 的 方式 存储 效 据 。 由 
于 区 块 链 系 统 所 具有 的 分 布 式 、 共 识 机 制 (GUI 
作 量 证 明 ) 和 单 同 哈 希 算法 等 特征 ， 有 天 信息 一 
旦 记录 到 区 块 链 上 ， 丈 几乎 无 更 改 、 删 除 或 回 浴 
的 可 能 。 智 能 合约 一 旦 部 署 到 区 块 链 上 ， 除 非 代 
码 提供 了 停止 的 条 件 ， 否 则 任何 人 都 无 法 单 万 面 
停止 智能 合约 的 执行 。 守 


在 流行 的 区 块 链 网 络 上 ， 整 个 区 块 链 会 复制 
到 遍布 全 球 的 成 干 上 万 台 计 算 机 上 。 每 人 台 计 算 机 
都 存储 了 区 块 链 的 精确 (或 几乎 精确 ) 的 副本 ， 
一 旦 有 人 连接 网 络 ， 底 层 软 件 协议 束 会 更 新 这 些 
副本 。 


区 块 链 的 弹性 特征 保证 了 其 难以 被 天 闭 或 删 
除 。 即 使 区 块 链 的 某 一 个 副本 失效 或 被 破坏 ， 也 
会 对 整个 区 块 链 网 络 造成 影响 ， 只 要 有 一 台 计 
算 机 保存 了 区 块 链 的 完整 副本 ， 其 他 计算 机 束 可 
以 通过 互联 网 复制 这 一 区 块 链 副本 ， 蛙 建 区 块 诗 
网 络 ， 并 供 他 人 访问 和 使 用 。 即 使 某 个 区 域 的 互 
联网 因 政 府 管 制 或 灾难 事件 而 中 断 ， 人 们 仍然 可 
以 借助 区 块 链 网 络 的 其 余部 分 存储 新 信息 ， 访 问 
历史 数据 。 网 络 恢复 后 ， 那 些 网 络 中 断 地 区 的 用 
尸 就 可 以 更 新 他 们 的 区 块 亩 副本 ， 并 继续 从 先 表 
中 断 的 地 方 开始 参与 网 络 。 乌 


除了 弹性 之 外 ， 区 块 链 还 是 不 可 修改 的 。 要 
想 改 变 区 块 链 ， 要 么 以 昂贵 的 代价 尝试 全 盘 掌 
控 ， 要 么 通过 复杂 而 有 争议 的 公开 辩论 ， 说 服 其 
他 参与 者 一 并 改变 区 块 链 的 底层 协议 。 例 如 ， 如 
果 区 块 链 依赖 工作 量 证 明 共 识 机 制 ， 那 么 寻求 修 
改 区 块 涟 的 一 万 需要 部 署 足 够 多 的 计算 资源 ， 以 
确保 能 比 其 他 诚实 节点 更 快 地 生成 区 块 。 对 比特 
币 、 以 太 坊 这 类 大 型 区 块 链 来 说 ， 这 一 任务 代价 


巨大 。 或 者 ， 多 数 矿 工 (以 矿工 的 计算 能 力 计 
算 ) 需要 通过 一 致 行动 来 更 新 区 块 链 的 底层 协 
议 ， 这 样 才 能 回 滚 先 前 的 交易 记录 ， 屏 散 某 些 账 
尸 或 智能 合约 。 


一 个 网 络 有 关 更 新 协议 的 自发 性 决策 ， 往 往 
会 存在 政治 因素 和 社会 这 两 个 维度 。 与 政治 体制 
类 似 ， 在 个 人 偏好 和 动机 各 不 相同 的 群体 之 间 达 
成 共识 ， 是 一 个 困难 且 耗 时 的 过 程 。 虽 在 改变 区 
块 链 状态 的 一 方 必须 解释 ， 为 何 区 块 链 协议 应 该 
被 修改 或 修正 ， 并 且 需 要 通过 社交 媒体 或 私人 会 
议 说 服 大 多 数 矿 工 同 意 这 么 做 。 如 果 大 多 数 网 络 
节点 无 法 就 更 改 达成 一 至， 区 块 链 就 会 保持 不 
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区 块 链 的 扩 术 设计 有 利于 维持 现状 ， 这 使 基 
于 区 块 链 的 网 络 极度 抗拒 变化 。 区 块 链 的 节点 拥 
有 是 否 改变 网 络 状 态 的 最 终 权 力 。 如 果 参 与 各 方 
的 目的 是 建立 一 个 像 比特 币 这 样 的 “不 变 的 ” 
(immutable) 数据 库 ， 那 么 一 旦 数据 被 存储 到 区 


块 涟 上 ， 束 永远 不 会 改变 ， 除 非 这 个 系统 被 菌 意 
破坏 了 。 


区 块 链 的 防臭 改 和 弹性 给 政府 监管 审 来 了 难 
题 。 除 非 政府 能 够 成 功 接管 区 块 链 ， 或 者 说 服 在 
工 和 其 他 利益 相关 者 修改 区 块 链 协议 ， 否 则 储存 
在 区 块 涟 上 的 任何 数据 或 程序 都 无 法 改变 ， 这 会 
刺激 一 些 人 将 这 一 技术 用 于 违法 或 不 当 目 的 。 


数据 的 透明 和 不 可 否认 


操 对 所 网 络 和 数字 签名 技术 确保 了 存储 在 区 
块 链 上 的 效 据 的 透明 性 和 不 可 否认 性 。 区 块 链 上 
的 信息 是 经 过 认证 的 ， 所 有 人 均 可 下 载 区 块 链 ， 
查看 元 数据 和 与 交易 相关 的 其 他 信息 ， 评 估 某 一 
账户 是 否 参 与 了 某 笔 交易 ;如 果 是 以 太 坊 账户 ， 
可 以 评估 某 一 个 账户 是 否 与 智能 合约 进行 了 交 
互 。 
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可 审计 (auditable) 线索 。 尽 管 存储 在 区 块 链 上 
的 部 分 特定 信息 是 加 密 的 ， 但 多 数 情 况 下 ， 账 户 
参与 交易 的 有 天 信息 ， 以 及 该 账户 与 智能 合约 的 
交互 记录 ， 都 可 以 公开 查阅 。 


区 块 链 存储 的 交易 数据 不 仅 是 可 审计 的 ， 而 
且 是 经 过 认证 不 可 否认 的 。 由 于 区 块 链 借助 公私 
钥 加 密 和 效 字 等 名 ， 区 块 链 网 络 上 的 交易 一 旦 发 
生 ， 各 方 束 很 难 予 以 否认 。 一 方 在 与 智能 合约 或 
区 块 链 网 络 的 其 他 成 员 进 行 交 易 前 ， 必 须 用 私 钥 
来 签署 交易 。 数 字 签 名 是 一 个 账 尸 参与 交易 的 证 
据 ， 用 于 防止 区 块 涟 账 尸 持 有 人 否认 已 经 发 生 的 
交易 ， 际 非 他 能 证 明 与 账户 关联 的 私 钥 已 经 被 次 
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区 块 链 所 存储 效 据 的 透明 性 及 不 可 否认 性 ， 
连同 其 弹性 、 防 得 改 的 特性 ， 共 同 支撑 起 了 区 块 
链 网 络 的 信任 机 制 。 数 字 签 名 提供 了 高 强度 的 保 
证 ， 人 确保 交易 各 方 接受 条 款 约束 。 区 块 链 的 透明 
意味 着 各 方 可 以 查看 区 块 链 数据 ， 并 验证 某 一 交 


易 是 否 真 实 改 生 。 由 于 区 块 和 链 上 记录 的 数据 是 防 
得 改 的 和 弹性 的 ， 所 以 人 们 确信 ， 交 易 相关 的 信 
恩 无 论 现在 还 是 将 来 ， 都 无 法 随意 更 改 。 


人 们 可 以 借助 区 块 链 的 这 些 特 性 来 公开 发 布 
经 认证 的 信息 。 在 区 块 链 网 络 上 ， 人 们 可 以 选择 
公开 他 们 的 公共 地 址 ， 以 证 明 他 们 是 某 一 信息 的 
来 源 ， 或 证 明 他 们 曾 从 事 某 一 特定 交易 ， 公 众 也 
可 以 基于 这 些 信 息 来 验证 信息 来 源 的 真实 性 。 
例如 ，2016 年 未 ， 维 基 解 密 (Wikileaks) 的 创始 
人 朱 利 安 .阿桑 奇 (Julian Assange， 也 是 知名 的 密 
码 朋 克 ) 是 否 还 活着 一 直 存 疑 。 互 联网 上 遍布 他 
已 死亡 的 谣言 ， 并 编 成 故事 发 布 在 Reddit 和 8Chan 
这 样 的 在 线 社区 上 。 阿 桑 奇 没有 公开 露面 去 辟 
证， 而 是 利用 一 个 众所周知 的 、 与 维基 解密 相 天 
的 比特 币 地 址 ， 进 行 了 一 系列 交易 ， 并 隐藏 了 如 
下 信息 :“ 我 很 好 ，8Chan 上 的 文章 是 假 的 。” 名 在 
这 里 ， 区 块 链 作 为 必要 的 基础 设施 ， 以 一 种 几乎 
无 法 否认 的 方式 ， 证 明了 消息 的 完整 性 和 来 产 的 
真实 性 。 


这 意味 着 ， 无 论 是 个 人 还 是 政府 ， 都 可 以 在 
区 块 链 上 存储 经 认证 的 信息 ， 任 何 连 接 到 互联 网 
的 人 都 可 以 碍 看 这 些 信 息 。 基 于 公共 利益 ， 我 们 
可 以 将 政府 档案 数字 化 ， 并 存储 在 区 块 链 上 , 无 
须 再 存储 在 纸 上 或 中 心 化 的 库房 中 。 


假名 


区 块 链 的 另 一 特征 是 它 的 假名 。 有 了 数字 签 
名 和 公私 钥 加 密 技 术 ， 人 们 可 以 借助 区 块 链 存储 
信息 进行 交易 ， 而 无 须 披 露 真实 身份 。 电 在 区 块 
链 网 络 中 ， 人 们 即使 互 不 信任 ， 只 要 他 们 都 信任 
区 块 链 的 底层 拉 术 架构 ， 以 及 信任 区 块 和 链 协 议 所 
包含 的 规则 ， 就 可 以 放心 进行 交互 。 


然而 ， 假 名 有 其 蛇 端 ， 它 会 唆使 人 们 从 事 非 
法 的 社会 活动 和 经 济 活动 。 例 如 ， 使 用 区 块 链 数 
字 货 币 购 买 毒品 或 其 他 非法 商品 ， 从 事 汽 钱 和 直 
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今天 ， 这 一 风险 的 影响 力 是 有 限 的 。 在 类 似 
比特 币 和 以 太 坊 这 样 的 区 块 链 网 络 上 ， 任 何人 都 
可 以 借助 网 络 上 发 生 的 事件 信息 ， 来 揭露 当事人 
的 身份 。 通 过 梳理 与 区 块 链 交易 相关 的 信息 ， 我 
们 也 可 以 得 到 交易 者 的 真实 身份 。 例 如 ， 圣 地 亚 
哥 大 学 和 乔治 梅森 大 学 的 研究 人 员 利 用 交易 图 分 
析 法 (transaction graph analysis) ， 通 过 分 析 比 特 
币 网 络 参 与 者 之 间 的 资金 流动 ， 成 功 地 识别 出 了 
商家 和 客户 的 对 应 关系。 所 同样 ， 马 里 兰 大 学 和 
康 奈 尔 大 学 的 研究 人 员 ， 在 仔细 审查 了 以 太 坊 网 
络 上 与 智能 合约 相关 的 交易 后 ， 揭 示 了 其 运作 细 
To 


然而 ， 随 着 时 间 的 推移 ， 区 块 链 可 能 越 来 越 
匿名 化 ， 想 借助 交易 图 分 析 法 和 可 比较 示 踪 技术 
(tracing techniques) 来 对 抗 匿名 性 ， 变 得 越 来 越 
困难 。 例 如 ， 可 以 通过 混合 或 打 乱 比特 币 的 交易 
记录 ， 来 掩盖 当事人 的 身份 ， 目 前 这 样 的 服务 正 
在 迅速 兴起 。 而 最 近 诞 生 的 零 币 (Zcash) 和 门 罗 
m (Monero) ， 通 过 使 用 诸如 零 知识 证 明 


( zeroknowledge proofs ) 和 环 签 名 (ring 
signatures) 等 高 级 加 密 扩 术 ， 来 隐藏 这 些 区 块 链 
网 络 中 交易 的 数字 货币 的 来 源 、 目 标 和 交易 数 
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以 像 它 们 宣称 的 那样 操作 ， 号 则 区 块 链 网 络 的 风 
险 很 可 能 会 扩大 。 这 些 网 络 可 能 不 仅 是 假名 化 ， 
而 是 变 成 了 真正 匿名 的 ， 可 以 高 效 、 低 成 本 交易 
的 全 球 性 网 络 。 


激励 和 成 本 结构 


局 级 区 块 链 协议 一 般 都 有 复杂 的 激励 机 制 和 
市 场 方案 ， 用 来 执行 交易 和 运行 智能 合约 。 例 
如 ， 一 些 区 块 链 采用 了 区 块 灾 励 和 交易 费 这 样 的 
收 益 结构 ， 引 在 奖励 维护 区 块 链 网 络 的 下 T. O 
这 些 激 励 结 构 直 接 影 响 人 们 如 何 处 理 区 块 链 区 
易 、 可 以 进行 的 交易 类 型 以 及 可 以 部 署 的 智能 合 
约 的 类 型 。 


例如 ， 比 特 币 和 以 太 坊 采用 的 是 工作 量 证 明 
这 一 共识 机 制 和 激励 结构 ， 这 促进 了 挖 矿 的 集团 
化 运作 。 为 了 验证 这 些 区 块 链 交易 ， 矿 工 必须 利 
用 大 量 算 力 来 解数 学 难题 ， 以 求 找到 可 能 的 答 
案 。 随 着 越 来 越 多 的 算 力 加 入 网 络 ， 比 特 币 和 以 
太 坊 还 会 动态 地 调整 这 个 数学 难题 的 难度 。 乌 


随 着 这 些 网 络 的 普及 程度 越 来 越 高， 生成 有 
效 哈 希 值 的 难度 也 急剧 增 大 。 矿 工 找 到 有 效 哈 希 
值 的 概率 ， 大 致 与 矿工 贡献 的 算 力 占 区 块 和 链 网 络 
总 计算 资源 的 百分比 相当 。 因 此 ， 在 比特 币 这 样 
的 大 型 区 块 链 网 络 上 ， 使 用 普通 的 家 用 计算 机 挖 
到 区 块 的 概率 很 低 。 号 


基于 这 一 现状 ， 比 特 币 和 以 太 坊 的 矿工 会 目 
发 组 织 加 入 “ 矿 池 ” (mining pools) ， 将 他 们 的 计 
算 资 产 联合 起 来 ， 并 部 署 专用 硬件 ， 如 专用 集成 
电路 ( application-specific integrated circuits , 
ASIC) 来 进行 挖 矿 ， 并 分 享 获 得 的 区 块 奖励 和 交 
易 绩 ， 这 和 和 餐馆 里 服务 员 共 享 小 费 是 一 个 道理 。 
通过 联合 算 力 ， 加 入 矿 闻 的 矿工 获得 区 块 奖励 的 


概率 就 会 增加 ， 矿 闻 也 会 将 获得 的 数字 货币 分 发 
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比特 币 和 以 太 坊 的 交易 处 理 基 本 上 由 夏 闻 控 
制 。 截 至 2017 年 12 月 ， 比 特 币 超过 50% 的 算 力 被 
四 家 矿 闻 掌控 ， 而 以 太 坊 超过 50% 的 算 力 被 两 家 
矿 池 控制 。 守 因此 ， 这 些 人 矿 池 有 能 力 控制 比特 币 
和 以 太 坊 的 运作 ， 并 影响 它们 未 来 的 发 展 方向 。 


激励 机 制 和 收益 结构 也 影响 各 方 的 上 决策 过 
程 。 比 如 ， 它 会 影响 人 们 如 何 利用 区 块 链 网 络 存 
储 信息 和 传输 数字 货币 ， 或 人 们 如 何 与 智能 合约 
交互 ， 因 为 这 些 操作 都 需要 支付 费用 。 例 如 ， 在 
转移 比特 币 时 ， 当 事 人 可 以 设 定 他 们 愿意 支付 给 
矿工 的 交易 绩 ， 以 便 将 交易 打包 进 一 个 新 区 块 。 
电 假 设 爱 丽 丝 需要 把 比特 币 发 这 给 鲍 寺 ， 爱 丽 丝 
可 以 向 矿工 支付 较 高 的 交易 费 ， 以 确保 他 们 能 优 
先 处 理 交 易 ， 相 反 ， 如 果 爱 丽 丝 愿意 等 待 ， 只 是 
希望 矿工 们 最 终 确定 处 理 她 的 交易 即 可 ， 那 她 就 
可 以 选择 支付 一 笔 较 低 的 交易 费 。 


以 太 坊 网 络 也 有 类 似 的 成 本 结构 。 由 于 智能 
合约 的 每 一 个 计算 步骤 都 需要 支付 费用 ， 这 将 影 
啊 人 们 在 区 块 链 上 存储 的 程序 类 型 。 如 果 一 个 智 
能 合约 的 执行 成 本 很 高 ， 人 们 可 能 会 选择 不 与 它 
交互 ， 而 是 借助 履 兰 网 络 或 其 他 更 加 中 心 化 的 网 
络 ， 来 实现 这 个 智能 合约 的 全 部 或 大 部 分 功能 。 
@ 


起 初 ， 主 流 区 块 链 网 络 的 费用 相对 较 低 ， 人 
们 只 需 花 费 几 美 分 就 可 以 存储 信息 、 进 行 交 易 或 
执行 智能 合约 。 随 着 区 块 和 链 网 络 的 广泛 应 用 ， 交 
易 数量 开始 增加 ， 交 易 费 用 也 随 之 提高 ， 这 可 能 
会 限制 这 些 区 块 亩 系统 的 运作 ， 或 者 导致 这 些 区 
块 链 网 络 不 如 那些 有 类 似 功 能 的 中 心 化 网 络 更 有 
吸引 力 。 


事实 上 ， 人 至 少 对 于 比特 币 网 络 来 说 ， 它 的 激 
励 结构 可 能 预示 了 它 的 最 终 命 运 。 比 特 币 总 数 为 
2100 万 个 ， 由 比特 币 协 议 按 照 间 隔 十 分 钟 的 频 
率 ， 以 区 块 奖 励 的 方式 分 配给 矿工 。 包 一旦 分 配 


停止 ,矿工 是 否 还 有 足够 的 动力 去 维护 网 络 ， 或 
者 交易 费 是 否 因 此 变 得 很 贵 ， 这 些 都 存在 疑问 。 


在 加 入 一 个 区 块 链 之 前， 矿工 通 音 会 进行 简 
单 的 计算 。 他 们 将 区 块 奖励 及 相关 交易 费 的 预期 
市 场 价值 ， 与 获得 这 上 举 关 励 的 概率 相 乘 ， 然 后 将 
此 金额 与 拟 投 入 的 计算 资产 的 成 本 进行 比较 。 一 
般 来 说 ， 只 要 预期 报酬 超过 成 本 ， 像 比特 币 这 样 
的 网 络 束 会 得 到 理性 矿工 的 支持 。 名 


如 果 区 块 奖励 或 交易 费 太 低 ， 矿 工会 因 无 利 
可 图 而 不 再 支持 比特 币 。 相 应 地 ， 如 果 比 特 币 工 
作 量 证 明 谜 题 的 难度 降低 了 ， 悉 意 的 攻击 者 忒 有 
可 能 借 机 操纵 比特 币 网 络 。 


另外 ， 如 果 比 特 币 的 交易 费 持续 增加 (这 在 
比特 币 协议 何止 发 放 区 块 淆 励 后 更 是 必然 之 
事 ) ， 那 么 发 送 比特 币 会 越 来 越 昂 贵 ， 人 们 可 能 
不 再 使 用 比特 币 网 络 ， 而 是 选择 其 他 更 中 心 化 的 
网 络 作 为 蔡 代 ， 这 必然 导致 比特 币 的 陈 微 。 


以 太 坊 网 络 面临 同样 的 问题 。 如 果 运 行 智能 
合约 的 成 本 超过 预期 收益 ， 以 太 坊 网 络 就 不 再 有 
吸引 力 ， 人 和 人们 要 么 使 用 中 心 化 的 网 络 应 用 作为 替 
代 ， 要 么 使 用 更 有 吸引 力 的 其 他 区 块 链 解决 万 
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动 ， 儿 助人 们 融 某 一 特定 状态 达成 一 致 。 区 块 链 
网 络 的 基础 是 共识 机 制 ， 它 决定 着 如 何 才 能 将 信 
奶 添 加 到 共 圣 存储 库 中 。 基 于 共识 机 制 ， 分 布 式 
网 络 中 的 节点 会 以 有 序 的 方式 将 信息 记录 到 区 块 
链 ， 而 不 需要 依赖 任何 中 心 化 的 运营 商 或 中 间 
商 。 扎 区 块 链 上 记录 的 数据 对 于 所 有 人 都 是 可 见 
的 ， 并 且 很 难 否认 和 追溯 修改 。 因 此 ， 即 使 是 彼 
此 互 不 认识 、 互 不 信任 的 人 ， 也 可 以 依赖 这 一 新 
的 数据 结构 协调 他 们 的 活动 ， 减 少 对 其 他 信任 机 
构 的 需求 。 


区 块 链 能 存储 的 不 仅 是 数字 货币 的 交易 记 
X, CRAG hae. AR. RR, DUE 
能 以 数字 格式 编码 的 信息 。 例 如 ， 比 特 币 区 块 链 
就 可 以 作为 信息 存储 库 ， 用 于 存储 祷 文 、 颁 词 以 
及 各 类 或 高 雅 或 低俗 的 图 片 。 包 更 广义 而 言 ， 区 
块 链 可 以 被 看 作 一 个 开放 、 低 成 本 、 弹 性 、 安 全 
的 共 圣 存储 库 ， 它 不 属于 任何 人 ， 但 得 到 很 多 人 
的 支持 和 维护 。 


履 兰 网 络 增强 了 区 块 链 应 用 协调 人 类 久 机 器 
交互 的 能 力 。 区 块 链 可 以 瞬时 完成 转移 价值 ， 也 
可 以 利用 智能 合约 组 织 服务 。 不 过 ， 如 果 表 结合 
攻 盖 网 络 存 储 信息 的 功能 ， 区 块 链 就 可 以 发 挥 更 
大 的 效用 ， 用 来 管理 由 人 和 机 器 松散 连接 组 成 的 
群体 的 活动 。 另 一 方面 ， 组 织 可 以 依靠 区 块 链 达 
REIR, SEA KRESS EGA SIBRNAKA, 
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通过 推动 人 们 达成 共识 ， 区 块 链 可 以 解决 一 
些 传统 的 与 公共 资源 共享 有 关 的 问题 ， 如 “搭便 
Æ” (free-rider) 或 * 公 地 悲剧 ” (the tragedy of the 


commons) 。 包 借助 区 块 链 数据 存储 的 透明 性 以 
及 智能 合约 功能 ， 社 区 可 以 就 特定 事项 达成 一 
致 ， 进 而 实现 自我 管理 。 例 如 ， 将 公共 区 块 链 上 
的 每 一 笔 交 互 记 录 下 来 ， 然 后 通过 植 入 规则 ， 将 
这 些 交 互 记 录 天 联 到 特定 的 交易 ， 如 代 币 的 分 发 
或 小 额 数 子 货币 的 分 配 等 。 人 借助 区 块 链 的 这 一 去 
中 心 化 的 激励 机 制 ， 公 共 社 区 就 可 以 确保 每 一 笔 
交互 均 可 以 收 到 相应 费用 ， 从 而 实现 自治 。 在 线 
社区 一 般 会 最 先 尝 试 这 些 新 的 组 织 结构 ， 随 着 时 
间 的 推移 ， 这 些 新 的 组 织 结构 将 变 得 越 来 越 容易 
使 用 ， 最 终 会 用 于 现实 物理 世界 中 。 
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区 块 链 最 重要 的 特征 是 可 以 部 署 不 受 任 何人 
控制 的 目 治 软件 。 当 前 ， 计 算 机 代码 通 单 部 署 在 
中 心 化 服务 器 上 ， 并 由 中 介 机 构 负 责 维护 和 运 
行 。 这 些 中 介 机 构 最 终 控 制 着 代码 ， 有 权 随 时 终 
止 其 运行 。 钙 必要 时 ， 它 们 也 可 以 阻止 任何 人 运 
行 可 能 造成 损失 或 伤害 的 程序 。 


区 块 链 没有 这 些 限 制 。 依 靠 点 对 点 网 络 和 共 
识 机 制 ， 它 们 目 冶 运行 计算 机 代码 ， 完 全 独立 于 
任何 一 方 。 事 实 上 ， 在 比特 币 网 络 上 ， 比 特 币 交 
易 是 严格 按照 协议 目 动 执行 的 ， 一 旦 提交 给 网 络 
束 无 法 人 好转 ， 也 疫 有 任何 一 万 能 终止 。 


同样 ， 在 以 太 坊 网 络 上 ， 借 助 以 太 坊 虚拟 
机 ， 智 能 合约 代码 在 所 有 了 网络 活 动 节 点 中 以 分 布 
式 的 方式 运行 。 智 能 合约 部 署 后 ， 其 底层 逻辑 束 
无 法 再 改变 ， 除 非 智能 合约 本 身 包 含 了 更 改 这 一 
基本 逻辑 的 内 容 。 由 于 负责 运行 智能 合约 代码 的 
是 以 太 坊 网 络 上 的 所 有 节点 ， 呈 所 以 即使 是 部 分 
节 扣 拒 绝 执行 智 能 合约 代码 ， 这 些 节点 也 无 法 阻 
止 其 他 节点 执行 代码 ， 当 然 ， 他 们 可 以 提议 更 改 
以 太 坊 协议 。 


因此 ， 区 块 和 链 创建 的 目 治 软件 程序 可 以 协调 
遍布 全 球 、 诉 求 各 异 的 不 同 主体 的 利益 ， 任 何人 
都 无 法 单 万 影响 程序 的 执行 。 这 些 程序 部 署 到 区 
块 链 上 后 ， 就 会 在 去 中 心 化 网 络 上 目 动 运行 ， 婚 
不 再 受 创建 者 的 约束 ， 也 难以 被 绕 开 或 停止 。 号 


这 些 目 冶 系统 的 一 个 重要 优点 是 ， 如 果 设 计 
得 当 ， 它 们 能 以 更 低 的 成 本 、 更 高 的 可 靠 性 和 更 
快 的 速度 来 处 理 基本 经 济 交 易 。 这 些 区 块 链 系统 
无 须 或 很 少 需要 人 类 的 监督 即 可 正常 运行 ， 这 训 
多 了 损 公 肥 私 的 机 会 主义 。 


同时 ， 区 块 链 软件 可 以 创建 一 个 高 度 人 确定 
(deterministic) 的 系统 。 例 如 ， 将 比特 币 发 送 到 
错误 的 地 址 后 ， 惑 无 法 再 回 撤 交 易 。 同 样 ， 如 果 
以 太 坊 网 络 上 智能 合约 的 代码 是 错误 的 ， 除 非 代 
码 中 有 特定 机 制 ， 否 则 各 方 无 法 直接 撤销 交易 。 
如 果 想 要 回 撤 已 交换 的 价值 ， 只 能 通过 反 向 交易 
NSB. O 


区 块 链 目 治 的 特性 同时 为 合法 活动 和 非法 活 
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化 的 方式 遍布 全 球 ， 使 其 表现 出 一 定 程度 的 去 法 
律 化 (alegality) 里。 名 这 一 自治 系统 不 受 现 有 规 
则 和 司法 管辖 权 的 约束 ， 它 们 往往 会 绕 过 甚至 是 
简单 地 忽略 特定 国家 的 法 律 。 同 时 ， 只 要 有 充足 
的 疝 励 吸引 矿工 支持 ， 这 些 目 冶 系 统 就 会 持续 运 


作 ， 即 便 是 它们 不 被 社会 接受 ， 有 道德 瑕 普 ， 甚 
至 可 能 对 人 类 造成 伤害 ， 也 难以 停止 。 


区 块 链 的 去 法 律 化 特性 结合 智能 合约 的 目 冶 
性 ， 对 罪犯 也 会 很 有 吸引 力 ， 这 样 即使 他 们 互 不 
信任 也 能 达成 交易 。 这 类 系统 也 会 被 坏人 用 于 协 
调 他 们 的 活动 ， 以 避 开 那些 容易 被 执法 人 员 闯 透 
或 控制 的 中 介 机 构 ， 呈 如 果 再 借助 经 过 加 密 的 安 
全 通信 ， 非 法 活动 束 更 难 被 制止 或 追踪 。 号 随 着 
犯罪 活动 中 涉及 的 中 介 机 构 越 来 越 少 ， 各 国政 府 
用 于 制止 非法 行为 的 万 法 和 手段 也 越 来 越 少 。 


区 块 链 的 两 重 性 


总 体 而 言 ， 区 块 链 撤 术 的 特性 市 来 了 机 遇 和 
挑战 ， 这 意味 着 人 们 可 利用 它 来 行善 或 作恶。 借 
助 这 一 新 的 遍布 全 球 的 低 成 本 目 冶 系统 ， 区 块 链 
近 术 可 以 提高 金融 、 媒 体 、 法 律 以 及 公共 部 门 的 
效率 ; 可 以 用 来 预防 示 蔡 类 王 的 犯 菲 活动 ， 使 拖 
罪 活 动 更 容易 被 监控 ， 但 它 同 时 又 为 犯罪 分 子 提 


供 了 隐 减 行踪 的 新 方法 。 区 块 链 撤 术 也 会 导致 信 
奶 流 动 更 加 难以 控制 ， 这 一 方面 削弱 了 威权 政府 
监控 公民 的 能 力 ， 另 一 方面 ， 它 也 开辟 了 政府 监 
控 的 新 途径 ， 政 府 可 以 更 广 沁 地 奶 踩 各 类 金融 和 
非 金融 交易 。 事 实 上 ， 我 们 已 经 在 区 块 链 的 一 系 
列 应 用 中 看 到 了 其 双重 性 ， 这 分 为 三 种 情况 : 


目 先 ， 正 如 比特 币 所 展示 的 ， 区 块 亩 拉 术 可 
以 创建 遍布 全 球 的 、 去 中 心 化 的 价值 转移 系统 ， 
并 以 假名 的 万 陈 跨 国运 作 。 借 助 区 块 链 ， 入 们 可 
以 转移 数字 货币 或 其 他 有 价值 资产 ， 而 不 需要 依 
赖 中 心 化 的 清算 所 或 信任 机 构 。 这 一 系统 作为 互 
联网 新 的 支付 与 金融 层 ， 可 以 降低 全 球 价值 转移 
的 成 本 。 


其 次 ， 区 块 链 技术 可 以 创建 不 受 任何 一 方 控 
制 的 目 冶 系统 。 借 助 上 智能 合约 ， 人 们 可 以 创建 去 
中 心 化 应 用 ， 这 些 应 用 可 以 用 来 转移 价值 ， 甚 至 
可 以 推动 不 同 群 体 在 假名 的 基础 上 达成 共识 。 合 
同 当事人 入 可 以 不 再 登 署 标准 的 书面 法 律 协议 ， 而 
是 通过 智能 合约 建立 一 个 内 容 详尽 的 、 对 双方 均 


有 约束 力 的 动态 协议 来 确定 双方 的 权利 和 义务 。 
人 们 可 以 创建 虚拟 的 公司 及 去 中 心 化 的 目 冶 组 
织 ， 来 促进 各 类 群体 以 假名 、 平 等 的 方式 达成 共 
识 。 区 块 链 系统 也 可 以 管理 连接 到 互联 网 的 设 
备 ， 这 将 开创 机 器 对 机 器 交易 的 时 代 。 


最 后 ， 区 块 和 链 反 术 可 以 支持 弹性 、 透 明 、 不 
可 否认 及 防臭 改 的 信息 记录 。 那 些 经 认证 的 知名 
机 构 ， 可 以 在 区 块 涟 上 按时 间 鹤 依次 存储 里 要 信 
恩 ， 以 方便 人 们 通过 互联 网 访问 和 审计 。 这 些 信 
奶 既 包括 土地 或 其 他 财产 的 权 属 和 证 书 档案 ， 也 
包括 公共 部 门 的 信息 。 


与 此 同时 ， 区 块 链 系统 往往 游离 于 现 有 的 法 
律 体 系 之 外 ， 有 和 意 忽略 已 经 长 期 存在 的 、 国 家 对 
现 有 市 场 和 金融 机 构 施 加 的 限制 。 去 中 心 化 数字 
货币 用 来 洗钱 和 逃避 金融 监管 。 区 块 链 和 智能 合 
约 用 来 设立 赌博 贸 氮 ， 用 于 建立 可 以 交易 假 货 、 
非法 商品 的 去 中 心 化 市 场 。 这 些 技术 还 能 用 于 设 
立 去 中 心 化 交易 所 ， 让 人 们 交易 数字 代 币 (其 中 
一 些 类 似 于 证 券 ) 和 未 经 注册 的 期 权 产 品 ， 其 交 


易 金 额 可 达 数 百 万 美元 。 基 于 区 块 链 建立 的 文件 
共 圣 系统 以 及 通信 、 社 交 媒 体 网 络 可 能 会 违反 版 
权 法 或 特定 监管 规定 ， 靖 弱 对 散播 泽 移 或 非法 材 
料 行 为 的 监管 。 


区 块 链 和 互联 网 层级 


se + XR RERRAR MB AW AB, BAU 
为 ， 它 和 互联 网 一 样 重要 ， 甚 至 可 能 取代 互联 
网 。 针 不过， 这 种 说 法 显然 是 被 误导 了 ， 这 些 新 
型 的 去 中 心 化 数据 库 的 技术 基础 仍 是 现 有 互联 
网 。 不 过 ， 借 助 区 块 链 的 全 部 或 部 分 独 有 特性 ， 
人 们 可 以 开发 新 的 应 用 协议 ， 提 供 更 高 级 别 的 服 


务 。 


互联 网 由 多 个 协议 组 成 ， 并 通过 相互 组 合生 
成 不 同 的 通信 层 ， 针 这 些 通信 层 的 具体 所 指 目 前 
尚 无 共识 ， 不 过 下 面 两 个 模型 获得 了 一 定 的 认 
可 。 一 个 是 OSWISO 基 本 参考 模型 (或 七 层 网 络 模 
AU) ， 它 建立 于 20 世 纪 80 年 代 ， 由 大 型 电信 运营 


商 与 国际 标准 化 组 织 (SO) 经 国际 协调 后 制 
定 。 包 另 一 个 是 五 层 软件 模型 ， 包 它 是 目下 而 上 
过 程 的 产物 ， 旨 在 摘 述 现 有 互联 网 协议 的 角色 。 
我 们 这 里 展开 论述 的 ， 是 对 本 书 而 言 最 有 用 的 五 
层 软 件 模 型 ， 也 被 称 为 TCP/IP 模 型 。 


TCP/IP 模 型 


在 TCP/IP 模 型 中 ， 互 联网 被 分 割 为 五 个 相互 
分 离 、 各 自 独 立 的 模块 层 (modular layers) ， 包 
括 物 理 层 (the physical layer) 、 数 据 链 路 层 

(thedata link layer) . W 28 (the network 
layer, EIPRE) 、 传 输 层 (the transportation 
layer) 和 应 用 层 (the application layer) 。 (D, 
图 2.1) 


互联 网 层级 协议 


HTTP, SMTP, FTP 

TCP, UDP 

r 

以 太 网 、ATM、802.11 协 议 
电缆 调制 解 调 器 和 卫星 链 路 


图 2.1 TCP/IP 模 型 


应 用 层 位 于 TCP/IP 栈 之 上 ， 由 诸如 HTTP、 
FTP、SMTP 和 DNS 等 协议 组 成 ， 人 们 通过 它 共 享 
信息 、 交 换 消 息 、 传 输 文 件 或 将 域名 解析 到 对 应 
的 IP (互联 网 协议 ) 地 址 。 这 些 协 议 支撑 着 我 们 
的 各 种 日 常 在 线 服 务 。 


应 用 层 下 面 是 网 络 层 和 传输 层 。 由 互联 网 协 
iM (Internet Protocol, IP) 管理 的 网 络 层 是 “将 整 
个 互联 网 连接 在 一 起 的 黏合 剂 ” 己 。 计 算 机 联网 
后 ， 会 分 配 到 唯一 的 卫 地 址 ， 这 可 以 使 数据 包 在 


计算 机 网 络 中 漫游 ， 在 通过 若干 计算 机 后 ， 最 终 
达到 请 求 的 目的 地 。 传 输 层 主要 由 传输 控制 协议 
(TCP) 和 用 户 数据 报 协议 (UDP) 来 控制 ， 用 
于 确保 通过 网 络 层 发 送 的 数据 包 ， 能 以 正确 的 顺 
序 妥 善 传递 。 包 网 络 层 控制 数据 包 的 传递 ， 传 输 
层 则 负责 数据 的 分 割 和 重组 。 通 过 应 用 层 协 议 接 
收 的 数据 ， 首 先 分 割 成 更 小 的 数据 包 (通过 传输 
B) ， 然 后 传递 到 网 络 层 并 到 达 其 目的 地 。 接 收 
方 接收 到 请 求 的 数据 包 后 ， 传 输 层 将 它们 重组 成 
正确 的 顺序 ， 并 将 重组 后 的 数据 发 送 回 应 用 协 
W. © 


在 IP 层 和 传输 层 下 面 是 数据 链 路 层 ， 它 包括 
专门 负责 与 连接 到 互联 网 的 硬件 进行 交互 的 各 类 
协议 ， 如 以 太 网 、 目 动 取 蒜 机 及 支持 Wi-Fi 系 统 的 
802.11 协 议 等 ， 人 确保 互联 网 的 运行 和 发 展 不 受制 
Tff eB © 


这 个 模型 的 底层 是 物理 层 ， 即 互联 网 的 管 
通 ， 包 括 通过 互联 网 收 友 信息 所 需 的 全 部 便 件 设 


备 ， 如 DSL 调 制 解 调 嚣 、 电 顷 调 制 解 调 右 、T1 专 
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区 块 链 如 何 适 配 TCP/TP 模 型 


区 块 链 技术 支持 一 系列 应 用 协议 ， 这 些 协议 
不 仅 能 传输 信息 ， 还 能 存储 信息 和 进行 计算 ， 而 
且 不 依赖 任何 中 心 化 机 构 。 但 是 ， 像 比特 币 这 样 
的 协议 最 终 也 依赖 TCP/P 来 运行 ， 转 我们 可 以 将 
其 视 为 位 于 传输 层 顶 部 的 新 型 应 用 协议 。 (ME 
2.2) 

互联 网 层级 协议 


比特 币 〈 价值 转移 )、 以 太 坊 (智能 合约 )、 应 用 
HTTP, SMTP, FTP 


TCP, UDP 


数据 链 路 层 以 太 网 、ATM 、802.11 协议 
电缆 调制 解 调 器 和 卫星 链 路 


图 2.2 TCP/IP 协 议 层级 与 区 块 链 的 关系 


互联 网 的 传统 应 用 协议 主要 设计 用 于 传输 数 
据 ， 既 有 负责 托管 数据 的 中 心 化 机 构 作 为 服务 器 
Wm, MAMABPIENS Pim. (PIS, HTTP 
协议 ，Web 服 务 絮 接收 到 用 尸 的 请 求 后 ， 向 用 户 
返回 网 页 和 图 像 信息 。 同 样 ，SMTP 协 议 通 过 邮 
件 服务 器 在 互联 网 用 户 之 间 收 发 消息 。 钙 不 过 ， 
更 新 型 的 点 对 点 网 络 协议 无 须 中 心 化 的 服务 器 即 
可 收发 消息 。 例 如 ， 类 似 BitTorrent 这 样 的 协议 ， 
通过 TCP/IP 及 中 心 化 的 Trackers (追踪 服务 器 ) 或 
DHTs (distributed hash tables， 分 布 式 哈 希 表 ) , 
来 协调 分 布 式 网 络 的 各 个 节点 之 间 的 数据 包 交 
换 。 


区 块 链 应 用 协议 在 许多 方面 与 BitTorrent 协 议 
类 似 ， 但 它 不 依赖 中 心 化 的 追踪 服务 器 或 分 布 式 
哈 希 表 ， 而 是 借助 区 块 链 、 共 识 机 制 和 去 中 心 化 
虚拟 机 来 管理 、 验 证 数据 ， 以 及 在 点 对 点 网 络 上 
运行 计算 任务 。 这 意味 着 这 些 协 议 具备 了 诸多 必 
要 功能 ， 足 以 建立 和 支持 稳健 的 在 线 服 务 ， 包 括 


存储 信息 和 运行 代码 ， 并 且 这 些 操 作 均 可 独立 于 
任何 第 三 方 。 


和 HTTP 一 样 ， 在 线 服务 也 可 以 建立 在 以 太 坊 
和 比特 币 这 样 的 区 块 链 上 ， 并 呈现 一 定 程度 的 中 
心 化 。 一 些 服务 以 完全 上 自治 的 方式 运作 ， 它 们 利 
用 比特 币 底 层 协 议 或 其 他 覆盖 网 络 来 存储 数据 、 
转移 价值 以 及 进行 运算 。 还 有 一 些 服务 只 利用 了 
区 块 链 的 部 分 功能 ， 而 其 余 关 键 功能 则 借助 中 介 
机 构 或 由 HTTP 协 议 送 达 的 其 他 中 心 化 服务 来 实 
现 。 还 有 另 一 些 中 心 化 服务 只 与 区 块 链 交互 ， 具 
体操 作 则 独立 于 区 块 链 的 底层 点 对 点 网 络 。 例 
如 ， 中 心 化 的 数字 货币 钱包 服务 商 正 是 这 样 运作 
的 ， 他 们 只 访问 区 块 链 网 络 上 的 信息 并 与 之 交 
互 ， 不 需要 借助 底层 点 对 点 网 络 来 存储 信息 或 进 
行 运算 。 


密码 法 


基于 区 块 链 的 应 用 协议 和 服务 ， 可 以 按照 目 
行 设 定 的 规则 系统 我 们 称 之 为 密码 法 (Lex 
Cryptographica) 在 区 块 链 网 络 上 目 冶 执行 底 
层 协 议 ， 目 动 运 行 智能 合约 ， 这 可 能 与 现行 法 律 
相 冲 突 。 


互联 网 和 首次 出 现时 ， 法 律 学 者 大 卫 . 约 其 运 
(David Johnson) 和 大 卫 : 波 斯 特 (David Post) 
在 研究 了 这 一 新 的 分 布 式 通信 网 络 后 断言 ， 互 联 
网 “会 动摇 目前 基于 地 理 边 界 的 法 律 体 系 的 现实 可 
行 性 和 合法 性 ” 忆 。 这 个 世界 将 不 再 由 国家 统治 ， 
政府 无 法 再 通过 法 律 来 确认 基本 权利 、 建 立交 易 
市 场 或 管理 社会 活动 。 馈 相反， 国家 制定 的 法 律 
将 消散 到 “网 络 空间 ”的 比特 和 字 节 中 ， 被 私人 定 

制 的 规则 所 取代 。 


约翰 逊 和 波斯 特 认为 ， 一 般 而 言 ， 法 律 天 然 
具有 地 域 性 ， 只 能 在 特定 地 域 实施 。 呈 政府 并 非 
无 所 不 能 ， 它 只 能 在 其 管辖 沁 围 内 制定 和 执行 法 
律 。 书 互联 网 则 不 同 ， 它 不 受 任何 单一 主体 支 
配 ， 且 跨越 多 个 司法 辖区 ， 将 会 面临 各 不 相同 的 


国内 法 律 的 适用 问题 ， 以 及 相互 冲突 的 监管 规 

定 。 因 此 他 们 认为 ， 互 联网 服务 将 动 播 政 府 规 泄 

人 类 行为 的 能 力 ， 电 国内 法 院 对 次 在 的 违法 者 可 

让 而 国家 对 网 络 上 的 作 秋 行为 也 将 
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然而 ， 这 些 早期 有 关 互 联网 不 可 管制 的 预 
S, 最终 证 明 是 过 于 异想天开 的 。 正 如 杰克 . 苞 德 
史密斯 (Jack Goldsmith) 和 吴 修 铭 所 言 ， 互 联网 
之 所 以 能 被 管制 ， 是 因为 它 不 是 完全 分 布 式 的 ， 
而 是 存在 中 心 控制 点 ， 这 些 中 心 控 制 点 可 以 塑造 
和 影响 我 们 的 在 线 活 动 。 由 于 在 线 运营 商 通 间 位 
于 特定 的 实体 空间 ， 在 特定 国家 管辖 沁 围 内 运 
作 ， 政 府 可 以 监管 这 些 中 介 机 构 ， 要 求 他 们 遵守 
有 关 国 家 的 法 律 ， 包 以 维护 网 络 秩序 ， 抑 制 其 向 
TORUS IAS AE. © 


在 过 去 的 20 年 里 ， 互 联网 已 从 一 个 数字 化 的 
“ 久 轩 西部"”， 转 变 为 一 个 日 益 受 到 监管 的 媒介 ， 
其 中 的 大 型 在 线 运营 两 承担 着 遵守 和 执行 国家 法 
律 的 责任 。 所 如今 ， 规 汇 和 监管 在 线 服务 运营 商 


的 法 律 法 规 越 来 越 多 。 政 府 经 常 制定 法 律 ， 要 求 
ISP 过 渡 互 联网 通信 ， 屏 否 那 些 侵犯 版 权 或 存在 儿 
童 色情 作品 等 行为 的 违法 网 站 ; COPIER TAL 
为 网 上 赌博 提供 服务 ， 剥 村 非法 服务 营利 的 途 
径 ; 加 要 求 谷 歌 和 脸 书 等 信息 中 介 机 构 目 行 监管 
它们 所 提供 的 服务 ， 报 告 犯罪 活动 ， 删 除 可 能 侵 
犯 隐私 的 信息 链接 以 及 审查 网 络 欺 次 行为 。 杞 政 
府 详细 规定 了 大 型 电子 商务 平台 的 经 营 泄 围 ， 茶 
止 交 易 毒 品 、 非 法 武器 以 及 其 他 有 害 或 不 适 物 
品 。 旬 还 有 一 些 国 家 对 I SP 和 其 他 运营 商 的 管制 更 
为 宽 沁 ， 和 直接 控制 其 公民 可 以 查看 的 信息 类 型 。 
由 


即便 如 此 ， 约 乾 进 和 站 斯 特 的 说 法 还 是 有 一 
定 道 理 的 。 政 府 虽 然 有 可 能 控制 互联 网 的 某 些 万 
面 ， 但 无 法 控制 全 部 在 线 活动 。 通 过 一 些 技 术 和 
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界 之 外 的 服务 。 实 际 上 ， 由 于 缺乏 一 个 全 面 的 监 
过 机 构 ， 互 联网 创造 了 一 个 法 律 真 空 ， 在 线 运 蝇 
两 开始 利用 技术 构建 其 平台 代码 ， 来 定义 用 于 塑 


造 人 们 的 在 线 行为 的 规则 。 呈 这 就 是 劳伦斯 : 莱 斯 
格 所 宣称 的 ， 在 互联 网 上 “代码 即 法 律 ”(code is 
law) 守 外 。 人 代码 有 可 能 是 “最 重要 的 监管 者 *， 它 
可 以 定义 人 类 的 经 验 ， 包 以 不 同 于 传统 国家 颁布 
AEN AIRE bl MARTA. 


区 块 链 按照 代码 规则 运作 ， 跨 越 国境 且 难 以 
哈 控 ， 这 些 特征 在 很 多 万 面 又 让 我 们 想起 了 约翰 
还 和 波斯 特 最 初 的 愿景 。 借 助 区 块 和 链 的 独 有 特 
性 ， 入 们 可 以 借助 由 密码 法 治理 的 目 治 系统 ， 构 
建 无 须 依 赖 中 心 化 协调 机 制 的 社会 交往 和 商业 活 
动 模式 。 它 们 既 可 以 为 人 们 的 交互 和 协调 留 有 一 
定 余地 ， 也 可 以 设 定 一 套 严 车 的 规则 ， 规 定 什么 
可 以 做 ， 什 么 不 能 做 ， 而 不 留任 何人 为 干预 的 空 
EP 


这 些 系 统 既 可 以 用 于 动 播 和 侵蚀 现 有 的 社会 
结构 ， 也 可 以 加 强 和 保护 它们 。 与 所 有 软件 一 
样 ， 基 于 区 块 链 的 协议 与 服务 的 具体 设计 理念 ， 
受制 于 各 不 同 的 偏见 、 影 响 力 或 政 冶 因素 。 忆 同 
样 ， 区 块 链 与 智能 合约 到 底 是 用 于 规避 法 律 还 是 


用 于 吹 补 法 律 的 不 足 ， 这 主要 取决 于 开 友 者 的 预 


设 结果 。 
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务 。 当 前 ， 中 介 机 构 最 终 学 控 看 它们 所 提供 的 服 
务 ， 并 在 必要 时 有 权 干 预 或 单方 变更 其 平台 规 
则 。 由 于 中 介 机 构 的 身份 通 单 是 可 识别 的 ， 所 以 
政府 可 以 强制 它们 关闭 服务 或 修改 规则 ， 同 时 不 
aU BYTE ZAR. © 


但 是 ， 这 些 限 制 很 难 适用 于 部 署 在 区 块 链 上 
的 系统 ， 尤 其 是 那些 适用 密码 法 的 系统 。 借 助 去 
中 心 化 的 点 对 点 网 络 ， 区 块 链 系统 被 设计 为 目 冶 
运行 ， 独 立 于 传统 的 中 心 化 中 介 机 构 。 而 且 , 5 
中 心 化 机 构 部 署 的 代码 相 比 ， 区 块 链 系统 的 代码 
规则 更 为 刚性 ， 更 难 更 改 。 正 如 麦克 .阿布 拉 莫 维 
Æ (Michael Abramowicz) 所 描述 的 那样 ， 区 块 
链 系 统 可 以 “作为 各 类 复杂 决策 的 基础 ， 在 此 基础 
上 创建 的 法 律 制度 ， 无 须 再 经 过 投票 ， 也 无 须 由 
中 央 机 构 批 准 *?。 呈 不过， 政府 仍然 有 很 多 办 法 来 


监管 这 些 应 用 ， 如 可 以 控制 区 块 链 协议 的 运作 方 
陈 ， 或 者 监管 那 蔡 在 互联 网 堆栈 下 层 操作 的 中 介 
机 构 。 


实际 上 ， 有 了 密码 法 以 后 ， 人 们 可 以 自行 决 
定 是 否 与 这 些 目 治 系统 交互 ， 这 将 削弱 现 有 法 律 
的 效力 ， 导 致 国家 法 律 的 边缘 化 。 现 有 法 律 体系 
的 监管 重点 通 音 是 控制 或 帮助 促进 各 类 在 绪 活 动 
的 中 心 化 机 构 。 随 看 区 块 迹 目 治 系统 赵 来 越 多 地 
用 于 提供 在 线 服务 ， 各 国政 府 也 需要 采用 新 的 技 
术 和 方法 来 规范 或 监管 它们 。 传 统 法 律 制度 ， 特 
别 是 那 蔡 侧重 于 监管 中 间 人 的 法 律 ， 不 太 容 易 转 
换 成 那些 新 的 去 中 心 化 目 冶 系统 的 规则 。 随 着 区 
块 链 技术 的 广泛 应 用 ， 政 府 最 终 必 须发 展 其 他 蔡 
代 监 管 机 制 ， 才 能 更 好 地 适应 密码 法 的 独 有 特 
性 。 


协议 与 权力 


如 果 区 块 链 继续 快速 友 展 ， 密 码 法 将 会 越 来 
越 多 地 渗透 到 我 们 的 日 市 生活 中 ， 并 影响 更 大 沁 
围 的 在 线 交 互 。 随 着 越 来 越 多 的 在 线 平台 依赖 区 
块 链 技术 ， 这 些 协 议 施 加 在 个 人 及 全 社会 上 的 权 
力 不 会 消失 ， 而 是 会 转移 到 创建 和 支持 这 举 系 统 
的 程序 员 和 代码 身上 。 


在 互联 网 出 现 之 前 ， 政 府 和 公共 机 构 借助 科 
层 制度 (hierarchical) 和 官僚 体制 来 实施 法 律 。 
政府 当局 作为 集中 控制 点 ， 将 权力 授予 代表 上 级 
官员 的 机 构 、 组 织 或 个 人 。 如 马克 斯 .韦伯 (Max 
Weber) 所 述 ， 这 些 科 层 组 织 按 照 具体 的 规则 运 
作 ， 并 通过 书面 的 法 律 和 规章 ， 来 限制 政府 和 公 
共管 理 部 门 的 目 由 裁量 权 。 


米 歇 尔 . 福 柯 (Michel Foucault) 称 这 一 社会 
结构 为 “ 规 训 社会 ”(disciplinary societies) , “Bf 
通过 监管 个 体 周围 的 机 构 ， 包 括 学 校 、 大 学 、 工 
厂 、 医 院 、 收 容 所 和 监狱 ， 来 控制 和 影响 个 体 的 
行为 。 这 些 “ 规 训 机 构 ” (disciplinary institutions) 
为 确保 每 个 公民 都 遵守 既定 的 规则 和 法 律 ， 书 建 


立 了 精巧 的 制衡 机 制 ， 并 由 政府 严格 实施 。 沁 不 
过 ， 在 控制 公民 行为 方面 ， 这 些 机 构 的 权力 仍然 
是 有 限 的 ， 明 显 的 区 别 是 ， 官 你 体制 可 以 统 冶 公 
共 领 域 ， 但 私人 领域 在 很 大 程度 上 并 不 受 这 些 政 
INVA. © 


随 着 互联 网 和 数字 技术 的 不 断 发 展 成 熟 ，“ 规 
训 社 会 ”将 逐渐 发 展 到 吉尔 : 德 勒 兹 (Gilles 
Deleuze ) 所谓 的 “控制 社会 ” (society of 
control) 。 锭 在 这 个 新 社会 里 ， 个 人 可 以 自由 行 
事 ， 而 较 少 受 之 前 各 种 规 训 机 构 的 限制 ， 对 那些 
机 构 的 依赖 程度 也 会 更 低 。 例 如 ， 人 们 可 以 借助 
在 线 课程 接受 教育 ， 无 须 杀 目 进 入 大 学 或 学 校 ， 
也 可 以 通过 兼职 的 形式 在 全 球 任何 地 方 开 展 工 
作 ， 不 必 受 雇 于 某 一 工厂 或 雇主 。 随 着 身体 传 感 
器 和 目 我 测量 设备 的 出 现 ， 人 们 甚至 无 须 杀 目 去 
医院 ， 就 可 以 完成 某 些 医疗 诊断 。 


在 这 种 新 型 的 “控制 宪 会" 中， 尽管 从 表面 上 
看 ， 个 人 行为 无 须 册 遵守 规 训 机 构 的 规则 和 法 
程 ， 但 实际 上 他 们 的 活动 却 受 到 了 更 为 广泛 和 微 


妙 的 控制 : 遍布 周边 的 信息 收集 系统 ， 以 及 规制 
行为 的 各 种 代码 协议 。 乌 福 柯 定义 的 集中 严格 管 
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tR, XX 一 系统 更 加 灵活 和 可 塑 可 以 借助 技术 
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这 些 由 政府 和 私人 公司 制订 的 协议 ， 决 定 了 
人 们 在 特定 的 在 线 平 人 台 上 能 做 什么 或 不 能 做 什 
么 。 这 些 协 议 依 赖 压 层 技术 目 动 运行 ， 通 意 无 须 
规 训 机 构 执 行 。 换 言 之 ， 规 训 行 为 和 事后 惩戒 机 
制 正 在 航 一 种 持续 的 事 击 管制 体制 所 取代 。 借 助 
这 一 体制 ， 无 论 是 在 公共 领域 ， 还 是 在 私人 领 
域 ， 政 府 和 私人 部 门 均 能 影响 个 人 的 活动 ， 要 求 
MIMS TH. © 
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多 地 依赖 在 线 服务 ， 这 进一步 推动 了 同 控 制 社 会 
的 转变 。 由 于 互联 网 上 的 大 多 效 行 为 会 留 下 痕 
迹 ， 政 府 和 私人 机 构 可 以 越 来 越 多 地 规 沁 人们 的 
网 上 行为 ， 并 评估 这 些 行为 是 否 人 符合 平台 规则 和 
法 律 。 


在 线 服 务 可 以 借助 算法 来 塑造 人 类 行为 。 谷 
歌 的 搜索 算法 及 脸 书 的 新 闻 订 阅 算 法 所 展示 的 信 
恩 传 播 方式 可 以 影响 个 人 决策 。 扎 同样， 借助 算 
法 ， 可 以 在 华尔街 交易 股票 、 识 别 迷 税 或 其 他 可 
疑 行为 、 协 助 医生 诊断 疾病 以 及 帮助 研究 人 员 进 
行 科 学 探索 。 这 些 算法 甚至 能 决定 我 们 应 该 去 哪 
个 餐厅 吃饭 ， 谁 应 该 成 为 我 们 的 生活 伴侣 。 号 


然而 ， 这 仅仅 只 是 个 开始 。 正 如 塔 尔 顿 . 吉 业 
斯 皮 (Tarleton Gillespie) 所 言 , “SoA IR 
的 、 量 无 意义 的 机 器 ， 只 有 与 数据 库 配 合 才 能 友 
挥 它 的 功能 ”。 包 一 旦 代码 和 数据 存储 协同 工作 ， 
融会 形成 控制 系统 ， 指 示 我 们 在 网 络 上 什么 能 
做 ， 什 么 不 能 做 。 


因此 ， 当 涉及 算法 系统 时 ， 区 块 链 是 一 种 特 
别 有 力 的 新 搁 术 ， 因 为 它 能 将 数据 存储 层 和 计算 
层 以 一 种 无 缝 且 经 单 无 法 分 割 的 方 陈 结合 起 来 。 
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活动 ， 这 样 ， 工 业 化 社会 的 文 柱 融 变 成 了 完全 或 
主要 基于 代码 的 技术 规则 系统 ， 文 付 系统 、 金 融 


市 场 、 信 息 系统 以 及 更 广义 的 所 有 涉及 人 与 机 器 
之 间 的 歼 动 分 工 ， 都 可 以 由 这 一 技术 规则 系统 来 
控制 。 
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律 规则 的 力量 将 加 速 转移 给 软件 协议 和 其 他 代码 
系统 。 刁 这 一 转变 将 深刻 影响 我 们 的 日 常生 活 ， 
区 块 链 系统 和 密码 法 将 重 塑 社会 、 经 济 、 法 律 和 
政治 的 交互 方式 ， 协 助 我 们 转移 价值 、 保 护 资 
产 、 管 理 组 织 ， 并 验证 重要 的 生活 和 文化 行为 。 
区 块 链 协议 以 及 密码 法 如 何 设计 和 发 展 ， 最 终 会 
决定 这 些 系统 的 工作 方式 ， 并 重 逆 我 们 的 互动 方 
式 。 现 有 由 个 人 和 机 构 依法 运作 的 官 你 体系 将 被 
技术 统治 (technocratic) 体系 取代 ， 它 依赖 技术 
组 织 和 代码 规则 运行 ， 并 最 终 约束 人 类 的 行为 ， 
限制 入 们 的 目 由 选择 。 由 于 算法 限定 了 个 体 可 以 

(或 不 可 以 ) 做 出 的 行为 的 范围 ， 这 可 能 会 剥夺 
人 们 选择 其 他 有 价值 的 蔡 代 选择 的 自由 。 


在 这 些 区 块 链 系统 中 ， 权 力 的 中 心 将 不 再 是 
中 心 化 的 机 构 和 科 层 染 构 ， 而 是 由 程序 员 部 署 的 


代码 所 构成 的 、 非 正式 的 规则 体系 (通常 是 不 可 
WAI) 。 因 此 ， 我 们 将 越 来 越 多 地 依赖 算法 与 他 
人 及 第 三 方 运营 两 交往 ， 越 来 越 多 地 接受 “代码 之 
冶 ” 而 不 是 “法 冶 ”， 我 们 将 最 终 被 “算法 统治 ” 
(algocracy) o © 


目前 ， 算 法 仍 由 在 线 中 介 机 构 集 中 部 署 和 管 
理 ， 在 更 先进 的 人 工 智能 出 现 之 前 ， 中 介 机 构 仍 
会 继续 控制 者 这 些 算法 ， 并 在 必要 时 可 以 调整 或 
关闭。 将 来 ， 区 块 涟 可 能 改变 这 一 现状 ， 密 码 法 
所 建立 的 “代码 规则 ”将 更 加 难以 控制 ， 个 人 可 以 
信 此 实现 目 我 管理 ， 胸 离 传统 法 律 规 则 的 约束 。 
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至 少 在 短期 内 ， 区 块 链 和 密码 法 所 面临 的 风 
险 ， 一 方面 兰 于 区 块 链 网 络 的 结构 性 问题 ， 另 一 
方面 源 于 区 块 链 技术 当前 的 局 限 性 (许多 人 正在 
努力 克服 ) ， 而 其 中 最 大 的 挑战 ， 是 区 块 链 网 络 
的 可 扩展 性 和 安全 性 。 区 块 链 能 否 扩展 与 安全 地 


管理 本 书 所 摘 述 的 综合 性 全 球 系统 ， 这 都 是 值得 
天 注 的 合理 问题 。 


现 有 的 区 块 链 只 能 处 理 相对 较 少 的 交易 ， 远 
没有 其 他 数据 管理 技术 那样 强大 和 快速 。 例 如 ， 
比特 币 区 块 链 每 天 可 以 处 理 约 24 万 笔 交 易 ， 远 远 
少 于 互联 网 每 日 发 送 的 数 万 亿 条 消息 ， 或 者 诸如 
ER (VISA) 这 样 的 信用 卡 公司 每 日 处 理 的 1.5 
亿 笔 交易 。 包 更 重要 的 是 ， 比 特 币 交易 需要 约 10 
分 钟 才能 被 比特 币 网 络 验证 ， 并 记录 到 共 皇 数据 
库 中 ， 而 传统 数据 库存 储 和 记录 一 笔 信息 连 一 秒 
都 不 需要 。 


区 块 链 这 一 新 技术 要 想 获 得 主流 应 用 ， 必 须 
有 处 理 海量 交易 的 能 力 ， 其 网 络 速度 和 可 信任 度 
也 同样 需要 足够 成 束 ， 这 样 各 类 公私 机 构 才 会 利 
用 这 一 技术 开发 新 应 用 ， 创 建新 的 商业 模式 。 


解决 区 块 链 的 扩展 性 并 不 容易 ， 区 块 链 属于 
只 加 型 (append-only) 数据 库 ， 每 一 笔 新 交易 都 
会 导致 区 块 链 增 大 。 区 块 链 越 大 ， 其 对 和 存储、 市 


这 和 计算 能 力 的 要 求 也 越 高 。 包 如 果 这 些 要 求 太 
高 ， 以 致 只 有 少数 个 人 或 实体 有 能 力 去 维护 这 一 
共 圣 数据 库 ， 那 么 少数 大 型 矿 闻 束 能 轻易 控制 网 
络 。 这 可 能 损害 区 块 链 上 存储 的 内 容 ， 削 弱 其 安 
ei. © 


尽管 已 经 提出 了 一 些 区 块 链 的 安全 扩容 方 
se, 例如， 将 某 些 交 易 从 区 块 链 中 吻 除 ， 开 发 更 
快 的 共识 协议 ， 或 者 将 共 圣 数据 库 分 区 以 实现 并 
行 处 理 交 易 等 ， 但 这 些 方 案 都 未 真正 实施 ， 乌 而 
这 些 方案 能 否 实现 决定 了 区 块 涟 网 络 的 未 来 前 


-J~O 


除了 安全 性 和 可 扩展 性 ， 密 码 法 还 具有 目 冶 
性 。 不 过 ， 多 效 区 块 链 网 络 仍然 受到 政府 制定 的 
法 律 和 规章 的 影响 ， 因 为 这 些 法 规 可 能 支持 (或 
阻碍 ) 区 块 链 技术 的 发 展 。 昌 然 比 特 币 和 以 太 坊 
的 账 尸 数量 多 达 百 万 ， 而 且 全 球 有 成 和 干 上 万 的 开 
发 者 正在 积极 探索 这 一 新 兴 技 术 的 可 能 用 途 ， 但 
是 即使 是 这 些 最 大 的 区 块 和 链 网 络 ， 也 远 远 未 达到 


与 万 维 网 、 电 子 邮件 或 其 他 基于 互联 网 的 协议 相 
同 的 普及 水 平 。 


对 于 处 于 萌芽 期 的 区 块 链 而 言 ， 通 过 制定 法 
律 和 规章 ， 政 府 既 有 能 力 限 制 其 扩 术 发 展 ， 也 能 
促进 撤 术 的 推广 和 应 用 。 如 果 政 府 制定 法 律 的 目 
的 是 为 了 提高 人 们 使 用 数字 货币 或 部 署 智 能 合约 
FURS BY BY ANAL REE , ABA ie 2 BA BS DX TR GE He AN BY 
发 展 。 反 之 ， 政 府 也 可 以 建立 有 利于 区 块 链 发 展 
的 监管 框架 ， 如 出 台 支 持 创新 的 政策 或 激励 企业 
EAT KARE, (D 


不 过 ， 法 律 手 段 有 其 目 身 的 问题 和 局 限 性 。 
立法 过 嘻 ， 昌 然 可 以 有 效 引 导 区 块 链 技术 的 合法 
应 用 ,但 也 可 能 阻碍 其 潜在 的 蔓 处 。 刁 立 法 太 
晚 ， 可 能 导致 法 律 的 不 人 确定， 多 数 厌 恶 风 险 的 人 
会 何止 探索 区 块 链 。 与 此 同时 ， 如 果 区 块 链 近 术 
被 不 当 应 用 ， 也 会 呈现 出 不 利于 社会 的 一 面 。 


因此 ， 要 想 知 道 如 何 监 管区 块 链 ， 首 先 要 分 
析 其 可 能 的 用 途 ， 详 细 研 究 这 一 技术 的 优点 和 缺 
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人 与 信息 、 人 与 组 织 以 及 人 与 机 器 之 间 的 交互 关 


系 。 
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网 络 接近 于 完全 去 中 心 化 ， 任 何人 都 可 以 运行 比特 币 节 点 ， 进 入 
门槛 相当 低 。 你 可 以 上 网 下 载 一 个 比特 币 客户 端 ， 并 在 笔记 本 电 
脑 或 PC 上 运行 一 个 节点 。 人 参见: Arvind Narayanan, Joseph 
Bonneau, Edward Felten, Andrew Miller, and Steven 
Goldfeder, Bitcoin and Cryptocurrency Technologies: A 
Comprehensive Introduction (Princeton, NJ: Princeton University 
Press, 2016)o 


在 比特 币 网 络 里 ， 这 些 非常 强大 的 核心 开发 者 被 称 为 比特 币 
核心 ” (Bitcoin Core ， 既 指 代 这 一 开发 团队 ， 也 是 目前 最 流行 的 
比特 币 标准 客户 端的 名 称 ) ， 因 为 他 们 所 做 的 任何 修改 代码 的 规 
则 都 会 被 Bitcoin Core 客 户 端 采纳 ， 并 被 设 为 默认 选项 。 他 们 是 可 
以 将 规则 写 进 比特 币 协 议 的 人 。 上 比特 币 的 不 同 特 征 体现 在 中 心 化 / 
去 中 心 化 的 区 别 上 。 上 点 对 点 网 络 接近 于 完全 去 中 心 化 ， 任 何人 都 
可 以 运行 比特 币 节 点 ， 进 入 门槛 相当 低 。 你 可 以 上 网 下 载 一 个 比 
特 币 客户 端 ， 并 在 笔记 本 电脑 或 PC 上 运行 一 个 节点 。 参 见 : 
Arvind Narayanan, Joseph Bonneau, Edward Felten, Andrew Miller, 
and Steven Goldfeder,Bitcoin and Cryptocurrency Technologies: A 
Comprehensive Introduction (Princeton, NJ: Princeton University 
Press, 2016)o 
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Angela Walch, “The Bitcoin Blockchain as Financial Market 
Infrastructure: A Consideration of Operational Risk", NYU Journal of 
Legislation and Public Policy 18, no. 4 (2015): 837-893 (该 文 质疑 了 
去 中 心 化 开源 治理 所 产生 的 操作 上 的 风险 ) o 


Angela Walch, “The Bitcoin Blockchain as Financial Market 
Infrastructure: A Consideration of Operational Risk”, NYU Journal of 
Legislation and Public Policy 18, no. 4 (2015): 837-893 (该 文 质疑 了 
去 中 心 化 开源 治理 所 产生 的 操作 上 的 风险 ) 。 德 里 克 : 巴 姆 鲍 尔 
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易 产 生 结 构 性 故障 ， 完 全 消除 漏洞 是 不 可 能 的 。 参 见 : Derek E. 
Bambauer, “Ghost in the Network,” University of Pennsylvania Law 
Review 162, no. 5 (April 2014):1011-1092. 


区 块 链 应 用 的 一 个 例子 是 防 纂 改 日 志 。 我 们 可 以 建立 一 个 存 
储 了 一 系列 数据 的 日 志 数 据 结构 ， 并 人 允许 将 数据 追加 到 日 志 的 末 
尾 。 如 果 有 人 改变 了 日 志 的 早期 数据 ， 我 们 就 可 以 检测 到 这 一 改 


$, $3: Narayanan et al., Bitcoin and Cryptocurrencyo 


好 消息 是 区 块 链 不 需要 一 个 中 心服 务 器 ， 而 是 依赖 点 对 点 网 
络 ， 这 一 点 对 点 网 络 与 互联 网 本 身 一 样 具有 弹性 。 参 见 : 


Narayanan et al., Bitcoin and Cryptocurrencyo 
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使 知道 你 在 其 他 一 些 信息 上 的 签名 ， 也 不 能 在 这 条 信息 上 伪造 你 
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Narayanan et al., Bitcoin and Cryptocurrencyo 
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历史 。 也 有 些 人 认为 ， 借 助 区 块 链 协议 所 生成 的 公 钥 的 哈 希 值 ， 
可 以 将 区 块 链 网 络 上 的 公共 地 址 作为 标识 系统 ， 以 此 建立 去 中 心 
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第 二 部 分 ”区 块 链 、 人 金融 与 契约 


第 三 章 ”数字 货币 和 去 中 心 化 支付 系统 


区 块 链 是 增进 或 取代 传统 支付 系统 的 有 力 手 
段 。 基 于 其 去 中 介 、 跨 国 特性 以 及 传递 价值 的 能 
力 ， 区 块 链 支持 创建 新 一 代 效 字 货 币 ， 它 没有 中 
央 控 制 机 构 ， 疫 有 地 理 边 界 ， 可 以 在 几 分 钟 内 友 
大 到 全 球 各 地 。 在 缺乏 称 定 广 付 系统 的 国家 ， 效 
字 货 币 既 可 以 改进 其 汇款 系统 ， 也 可 以 改善 其 他 
形式 的 国际 价值 转移 。 


区 块 链 创造 了 新 的 风险 ， 多 数 起 先 可 能 并 不 
了 明显。 政府 将 当前 有 关 货 币 交 易 的 法 规 强 加 于 区 
RETURN, SMA EM7, MBAR 
隐私 。 与 此 同时 ， 这 些 法 规 也 会 刺激 技术 人 员 开 
友 赵 来 越 匿名 和 不 可 控 的 数 子 货币 ， 以 彻 拭 规避 


XE Bo 


PAS ARIR (Great Recession) 开始 恶化 ， 时 
任 英 国 财政 大 臣 的 阿利 斯 泰 尔 : 达 林 (Alistair 


Darling) 面临 艰难 的 抉择 。 由 于 全 球 金融 危机 主 
要 归 因 于 高 风险 和 复杂 怪异 的 衍生 品 ， 他 不 得 不 
做 出 是 否 同 英国 银行 注入 370 亿 大 镑 ， 以 保持 国家 
信贷 流动 的 决定 。 包 他 是 应 该 授权 进一步 向 银行 
提供 纾 困 方 案 ， 以 为 短期 经 济 利益 服务 ， 还 是 应 
该 让 这 齿 银 行 因 其 投机 行为 而 受到 惩 昼 ? 


在 他 反复 思考 这 个 决定 时 ， 一 个 新 实验 在 被 
遗 所 的 互联 网 角 洛 启动 了 。2009 年 1 月 3 日 ， 名 为 
中 本 聪 的 一 个 或 一 群 人 ， 运 行 了 创建 比特 币 区 块 
链 所 必需 的 代码 ， 并 附加 了 明确 的 政治 信息 : 
“《 泰 晤 士 报 》，2009 年 1 月 3 日 ， 财 政大 臣 正 站 在 
BRAT. MOST, MAR 
息 是 对 中 央 控 制 的 银行 系统 的 批评 ， 它 被 附加 到 
创建 世界 上 第 一 个 去 中 心 化 数字 货币 的 操作 指令 
之 上 上， 创造 了 一 个 新 的 “加 密 货 币 ” (crypto- 
currency) ， 这 种 货币 内 生 于 互联 网 ， 且 不 受 中 心 
控制 。 


FARA, TEER, MEMS, BT. X 
A. MAAS, a SEAS LTE AIA 


所 充当 过 支付 手段 。 古 巴比伦 人 和 亚 述 人 使 用 大 
麦 ， 中 世纪 挪威 和 使 用 黄油 ， 而 中 国 、 北 非 和 地 
中 海 商人 则 借助 大 块 的 盐 来 进行 交易 。 书 随 着 时 
间 的 推移 ， 从 公元 前 12 世 纪 开 始 ， 扎 这些 原始 的 
LIEAF AREPAN RA, AARE 
出 现 了 ， 它 们 从 中 国 顺 着 丝绸 之 路 一 直 扩 展 到 西 
方 。 包 在 过 去 的 一 个 世纪 里 ， 信 用 卡 和 数字 支付 
开始 取代 这 些 早期 的 支付 系统 。 乌 


无 论 是 依赖 商品 还 是 数字 货币 ,支付 系 统 都 
可 以 使 贸易 和 交易 更 加 容易 ， 也 是 我 们 日 党 生活 
中 复杂 而 又 极为 重要 的 一 部 分 。 它 们 支配 着 我 们 
交换 价值 的 方式 ， 并 使 经 济 活 动 在 日 蔓 国 际 化 的 
HAPS HS © 


今天 ， 支 付 系 统 是 不 同 服务 的 组 合 ， 如 信用 
卡 支 付 、 银 行 间 转账 、 汇 款 系统 以 及 在 线 交 易 
等 ， 乌 这些 相互 交织 在 一 起 的 系统 确保 了 市 场 的 
正音 运作 。 所 如 果 一 个 文 付 系统 的 交易 成 本 过 
高 ， 交 在 的 贸易 利益 束 永 远 不 会 实现 。 因 此 ， 正 
如 欧洲 中 央 银 行 所 述 ， 支 付 系统 是 多 数 经 济 交 易 


的 必要 条 件 : 没有 适当 的 文 付 系 统 ， 融 不 会 有 贸 
易 。 


然而 ， 支 付 系 统 的 作用 并 不 局 限于 促进 贸 
易 ， 它 也 能 通过 支持 汇款 服务 来 满足 人 道 主 义 需 
求 ， 有 助 于 在 海外 工作 和 生活 的 移民 将 关键 的 资 
金 汇 回 家 ， 帮 助 他 们 的 家 人 摆脱 困境 。 乌 皮 尤 研 
究 中 心 (Pew Reserch Center) SAAREN, Æ 
2014 年 ， 全 球 汇款 金额 已 经 超过 了 5000 亿 美元 ， 
是 国际 援助 总 额 的 三 倍 多 。 


尽管 支付 系统 有 盏 要 作用 ,但 当前 支付 系统 
的 基础 设施 仍 有 一 定 的 局 限 性 。 在 全 球 泥 围 内 ， 
以 无 颖 和 低 成 本 的 方式 转移 资金 仍然 是 不 可 能 
的 。 通 瘦 情 况 下 ， 与 将 现金 直接 市 到 另 一 个 州 或 
国家 相 比 ， 电 子 转移 货币 花费 的 时 间 更 长 ， 号 银 
行 和 其 他 金融 机 构 可 能 需要 一 个 星期 才能 完成 资 
金 转移 。 忆 尽管 出 现 了 像 PayPal 这 样 的 在 线 支 付 
服务 商 ， 使 电子 支付 更 加 便捷 ， 但 它们 收费 较 
局 ， 也 缺 之 通用 性 。 


汇款 系统 同样 问题 重重 ， 往 国外 汇款 往往 昂 
贵 、 缓 慢 而 烦琐 ， 银 行 或 像 西 联 汇款 (Western 
Union) 这 样 的 汇款 公司 ， 会 收取 高 达 7% 的 手续 
费 ， 扎 且 耗 时 数 天 ， 这 往往 会 耽误 对 家 人 或 其 他 
受益 人 的 救助 。 


改进 的 支付 和 汇 蒜 系统 


像 比特 币 这 样 的 去 中 心 化 数字 货币 提供 了 解 
决 不 足 的 新 途径 。 正 如 上 文 所 述 ， 比 特 币 解决 了 
效 字 货币 的 双 化 问题 ， 这 是 之 前 建立 数 子 货币 所 
面临 的 最 大 问题 。 依 靠 弹 性 和 防 复 改 数据 库 、 避 
对 点 网 络 以 及 基于 工作 量 证 明 的 共识 机 制 ， 比 特 
币 网 络 无 须 中 心 化 协调 机 构 即 可 转移 数字 货币 ， 
也 不 会 存在 双人 花 问题 。 同 时 ， 比 特 币 网 络 以 假名 
和 免 许 可 的 方式 运作 ， 不 存在 地 理 上 的 边界 。 旺 


正 是 基于 这 些 特征 ， 类 似 比特 币 这 样 的 数字 
仙 币 对 发 展 中 国家 以 及 政局 动 汤 的 国家 有 很 强 的 
吸引 力 。 在 金融 体系 欠 发 达 或 脆弱 的 国家 ， 上 比特 


币 甚 至 被 视 为 一 种 新 的 基础 设施 。 呈 例如， 在 阿 
AREE. BASS Bh SiR aE I AY E 
家 ， 上 比特 币 或 将 补充 甚至 替代 传统 的 支付 系统 。 
由 于 比特 币 不 受 特定 国家 政局 不 稳定 或 经 济 人 危机 
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转换 成 其 他 更 稳定 的 货币 ， 这 样 可 以 碱 少 因 特定 
国家 的 通 贷 脱 胀 或 货币 贬值 所 造成 的 损失 。 号 


即使 是 在 壬 国 这 样 有 稳定 的 仙 币 、 便 利 的 支 
付 手段 的 国家 ， 区 块 和 链 技术 因 其 快速 和 安全 ， 而 
秘 探 索 用 于 构建 法 定货 币 兄 换 系统 。 人 存 营 机 构 和 
FE CER TW KRM A ERASE, FAT AR 
行 间 转 移 资金 和 兄 换 货币 。 呈 


通过 瑞 疲 这 一 区 块 链 网 络 ， 银 行 可 以 在 几 秒 
钟 内 将 一 种 货币 兄 换 成 另 一 种 货币 ， 且 成 本 极 
低 。 忆 当 进 行货 币 兄 换 时 ， 玉 疲 协议 首先 计算 出 
最 具 性 价 比 的 兄 换 路 径 ， 然 后 在 加 入 璇 疲 网 络 的 
外 汇 交 易 者 之 间 创 建 一 系列 交易 ， 并 由 区 块 链 即 
aie 十 算 。 避 例如 ， 在 将 美元 名 换 成 日 元 时 ， 
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议 ， 先 将 美元 兄 换 成 欧元 ， 再 将 欧元 兄 换 成 日 
元 。 


借助 瑞 疲 协议 ， 人 们 几乎 可 以 瞬时 获得 各 种 
Emap. Atk, ERE, RAMARI, H 
来 越 多 的 金融 机 构 开始 实验 将 碧波 集成 到 它们 各 
自 的 支付 基础 设施 上 。 筷 现在， 这 些 银行 的 客户 
已 开始 受益 于 区 块 链 撤 术 市 来 的 效率 ， 无 论 持 有 
的 是 美元 还 是 欧元 ， 都 可 以 以 较 低 的 完 用 直接 进 
行 兄 换 ， 而 无 须 将 它们 先 兄 换 成 效 字 货币 。 在 这 
一 过 程 中 ， 区 块 链 撤 术 在 后 台 操 作 ， 往 往 不 为 终 
Wm FAP FAAN 


区 块 链 也 能 提高 汇款 市 场 的 效率 。 区 块 链 能 
以 极 低 的 成 本 在 全 球 范 围 内 转移 资金 ， 借 助 这 一 
新 服务 ， 移 民 可 以 便宜 快速 地 向 国外 汇款 ， 无 须 
再 到 银行 柜台 履行 烦 到 的 手续 ， 也 不 再 需要 通过 
类 似 西 联 汇款 和 速 汇金 (Money Gram) 这 样 的 汇 
款 公司 。Abra 丈 提供 这 样 的 服务 ， 人 们 可 以 用 手 
机 加 入 点 对 点 汇款 网 络 ， 借 助 简单 的 应 用 程序 ， 
束 可 以 像 发 壕 短信 一 样 ， 与 全 球 任 何人 收发 资 


金 。 回 像 Abra 这 样 的 区 块 链 汇款 网 络 ， 不 再 依靠 
很 行 或 存款 机 构 等 中 心 化 的 中 间 两 ， 而 是 借助 比 
特 币 区 块 链 来 协调 交易 ， 这 实际 是 将 大 批 智 能 手 
机 用 户 变 成 了 银行 的 出 纳 员 。 


基于 区 块 链 的 汇款 服务 仍然 面临 重要 的 挑 
战 。 尽 官 这 些 服务 的 目的 是 取代 诸如 售 贷 带 和 零 
售 店 这 样 的 实体 经 营 场所 ， 但 它们 目 身 也 需要 在 
当地 设立 办 事 机 构 ， 以 对 接 现 有 的 传统 支付 案 
通 。 今 天 ， 大 多 效 商品 或 服务 仍然 无 法 使 用 比特 
币 支 付 ， 而 且 数 字 货 币 的 价格 波动 过 大 ， 并 不 适 
合作 为 日 常 支付 工具 。 忆 因此， 用 户 在 使 用 区 块 
链 汇 款 服务 的 同时 ， 仍 需 依赖 传统 法 定货 币 应 付 
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对 于 Abra 久 其 他 区 块 链 服务 商 而 言 ， 要 想 成 
功 地 变革 汇 球 产业 ， 就 必须 克服 重重 困难 ， 扩 展 
建立 起 本 地 和 区 域 的 汇款 网 络 。 从 这 一 角度 看 ， 
这 些 新 区 块 链 汇款 服务 的 成 本 结构 与 他 们 的 传统 
同行 并 无 二 致 。 不 过 ， 随 厦 时 间 的 推移 ， 如 果 这 
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么 网 络 效应 就 会 突显 ， 束 会 获得 更 多 的 信任 和 若 
名 度 ， 从 而 超越 或 取代 传统 的 跨 境 支付 服务 ， 且 
无 须 设立 大 量 实体 机 构 。 


数字 货币 与 现 有 法 律 


尽管 区 块 和 链 了 立志 于 改进 现 有 的 支付 系统 ， 但 
由 于 其 分 布 式 、 跨 国 和 假名 性 质 ， 导 有 致 经 党 与 现 
有 的 法 律 和 规章 冲突 。 多 数 国家 制定 了 反 洗 钱 和 
有 关 货 币 转移 (transmission) 的 法 律 ， 要 求 金融 
机 构 必 须 密 切 监 控 金 融 交 易 ， 以 期 打击 国际 避 
税 、 洗 钱 、 贩 毒 以 及 恐怖 活动 。 尽 宰 这 些 法 律 因 
司法 管辖 不 同 而 各 异 ， 但 多 数 要 求 被 监管 机 构 “ 了 
RATNER’, FRA HEH. 


例如 ， 在 美国 ， 按 照 联 邦 银行 保密 法 (the 
federal Bank Secrecy Act, BSA) 和 相关 州 有 关 货 
币 转 移 的 法 律 规定 ， 涉 及 价值 转移 的 金融 服务 必 
须 遵 守 一 掩 子 反 洗钱 法 规 。 按 照 银 行 保密 法 的 规 
定 ， 货 币 服 务 行 业 必 须 保 留 所 有 纸 质 交易 记录 ， 


以 及 涉及 大 哇 资 金 转移 的 纸 质 记 录 ， 以 防止 洗 
钱 。 所 这 一 法 律 还 要 求法 律 实 体 保 存 客户 的 身份 
资料 ， 并 向 政府 报告 与 非法 活动 有 关 的 可 疑 交 
Fao © 
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的 公司 ， 必 须 遵守 美国 47 个 州 、 哥 伦比 亚 特 区 及 
站 多 黎 各 有 天 货币 转移 的 法 律 规 定 ， 并 需要 申请 
单独 的 许可 证 。 各 州 有 天 许可 的 法 律 ， 虽 然 最 初 
一 般 是 为 了 保护 请 费 者 ， 但 今天 赵 来 越 多 地 害 要 
求 适用 于 反 洗 钱 调查 。 包 未 依法 获得 所 需 许 可 
证 ， 或 不 符合 各 州 监管 规定 的 ， 将 会 被 处 以 高 额 


罚 蒜 ， 甚 至 可 能 馈 监 蔡 。 


尽管 存在 这 些 金融 监管 的 法 律 规 定 ， 但 在 实 
AAS QB EAF PNK REM, FRA 
设计 机 制 去 革 循 这 些 法 律 的 要 求 。 区 块 链 网 络 通 
党 是 开放 的 假名 网 络 ， 交 易 比 特 币 等 数字 货币 并 
不 一 定 要 通过 良 行 建立 账户 并 按照 反 洗 线 法 规 要 
求 提供 基本 的 个 人 信息 。 相 反 ， 人 入 们 可 以 随时 与 


任何 人 进行 比特 币 交 易 一 由 于 它 的 目 动 化 特性 ， 
一 旦 开始 执行 残 很 难 停止 或 撤销 。 


由 于 进入 壁 鸡 较 低 ， 比 特 币 等 效 字 货币 很 容 
FAAS ME AAR. "22987 PRUIE B MB 
的 在 线 毒品 市 场 ， 其 中 的 卖家 通 哩 使 用 比特 币 文 
付 ， 与 之 相关 的 交易 金额 高 达 2 亿 美元 。 呈 恐怖 组 
织 可 能 会 利用 (或 至 少 尝 试 过 ) 比特 币 转移 它们 
在 美国 收集 的 资金 。 扎 甚至 有 观点 认为 ， 由 于 比 
特 币 游离 于 受 监管 的 中 介 机 构 之 外 ， 人 们 很 容易 
AFC Rib. © 


新 出 现 的 “ 混 币 ” (mixing) 服务 ， 将 各 不 相 
天 的 数 笔 区 易 组 合 在 一 起 ， 混 消 交 易 地 址 之 间 的 
天 联 。 这 使 数字 货币 交易 更 加 游离 在 法 律 体 系 之 
外 ， 政 府 更 加 难以 追踪 它们 的 交易 ， 第 三 方 也 越 
来 越 难 以 搞 清 楚 资 金 的 流向 。 实 际 上 ， 在 实施 严 
格 的 银行 保密 法 律 的 国家 ， 如 开 曼 群岛 或 巴拿马 
OF, ETRY Mex RHA. 


在 规避 监管 上 ， 比 特 币 只 不 过 是 个 开始 ， 许 
多 新 型 数字 货币 对 比特 币 区 块 链 的 底层 协议 进行 
了 创新 。 通 过 模拟 手 手 交 易 、 难 以 追踪 的 现 钞 和 
人 硬币， 它们 越 来 越 容易 规避 反 洗 钱 和 其 他 有 关 支 
付 的 金融 法 律 。 借 助 更 加 先进 的 加 密 技术 ， 如 零 
若 识 证 明和 环 釜 名 等 ， 这 些 匿名 数字 货币 可 以 掩 
荔 这 些 区 块 链 交易 的 来 产 、 去 向 和 数量 。 号 


例如 ， 零 币 由 以 色 列 和 美国 的 密码 学 者 共同 
创立 ， 借 助 零 知 识 证 明 ， 它 的 网 络 成 员 束 可 以 在 
透明 、 可 普遍 访问 的 区 块 和 链 上 进行 私密 交易 ， 匿 
名 转移 数字 货币 ( 称 为 Z-coin) 。 尽 管 这 看 上 去 
有 扣 矛 盾 ， 但 正 是 这 一 机 制 使 零 币 交易 很 难 被 妃 
Exo ®© 


零 币 网 络 的 成 员 可 以 借助 零 知识 证 明 ， 使 用 
先进 的 密码 算法 来 隐藏 交易 量 ， 模 糊 Z-coin 收 发 
者 的 身份 。 零 知识 证 明 只 是 用 于 确认 发 送 者 是 否 
有 足够 数量 的 Z-coin 参 与 交易 ， 并 不 要 求 额 外 显 
示 任 何 有 关 交 易 的 信息 。 包 零 币 网 络 上 的 账户 是 
假名 的 ， 它 的 区 块 和 链 也 不 存储 零 币 交易 的 来 源 和 


目标 账 己 信息， 有 了 这 一 设计 ， 就 很 难 将 零 币 账 
户 与 现实 世界 身份 天 联 起 来 。 包 


如 果 像 零 币 这 样 的 匿名 数字 货币 得 到 广汉 应 
用 ， 那 些 恶意 之 人 就 更 容易 从 事 违法 行为 ， 政 
府 、 上 监管 机 构 和 执法 官员 就 更 加 难以 监管 这 些 金 
融 交 易 ， 更 加 难以 消除 犯罪 、 威 胁 或 其 他 非法 活 
动 。 


程序 员 在 创建 这 上 绎 效 字 货币 时 ， 往 往 主 动 规 
避 金 融 及 其 他 与 价值 转移 有 关 的 法 律 法 规 ， 选 择 
由 密码 法 支配 系统 目 冶 运 行 ， 所 以 这 些 数字 货币 
系统 很 难 令 俘 止 。 基 于 去 中 心 化 和 目 冶 性 质 ， 这 
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不 会 云 考虑 因此 产生 的 社会 成 本 。 


从 长 远 来 看 ， 真 正 匿名 的 “数字 现金 *， 会 给 
试图 控制 全 球 价值 流动 的 政府 市 来 新 的 挑战 。 了 这 
一 现 绷 表明 ， 货 币 将 脱离 中 央 控 制 的 束缚 ， 开 始 
育 离 其 物理 形态 。 扎 互联 网 把 创意 内 容 从 有 物理 
实体 的 报纸 、 光 盘 和 VHS 磁 带 中 分 离 了 出 来 ， 使 


信息 流 变 得 不 可 控 。 现 在 ， 我 们 在 货币 和 金融 支 
付 领域 看 到 了 与 前 述 互联 网 类 似 的 趋势 ， 呈 数字 
仙 币 可 以 在 严格 控制 的 银行 体系 之 外 流动 ， 这 必 
然 与 现行 法 律 产生 新 的 冲突 。 
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所 述 ， 效 子 货 币 不 是 匿名 而 是 假名 ， 区 块 链 以 透 
阴 的 万 了 式 运作 ， 任 何人 都 可 以 精确 地 碍 明示 一 给 
定 账 尸 所 从 事 的 每 一 笔 交 易 。 借 助 区 块 链 ， 诸 如 
政府 、 数 字 货 币 交 易 所 ， 以 及 其 他 接受 、 维 护 或 
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有 者 的 交易 细节 。 第 三 方 可 以 将 个 人 信息 与 区 块 
链 交 易 记 录 结 合 起 来 ， 这 样 不 仅 可 以 识别 这 些 账 
户 持 有 者 的 身份 ， 还 可 以 梳理 出 他 们 的 金融 交易 
FASB. © 


这 些 信 息 可 以 被 用 于 正道 ， 同 时 ， 它 也 可 以 
祖 用 于 构建 新 类 型 的 大 规模 监视 系统 ， 政 府 和 公 
司 可 以 依靠 这 些 追 味 技 术 ， 控 制 和 监控 全 球 范 围 
内 区 块 链 数字 货币 的 流动 。 当 互联 网 首次 出 现 
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(unregulatable) 的 空间 ， 一 个 没有 边界 的 新 世 
界 。 扎 然而， 这 一 想法 最 终 家 证 明 是 空想 ， 其 中 
部 分 原因 是 IP 地 址 的 可 追踪 性 。 随 着 互联 网 获得 
主流 应 用 ， 一 些 国 家 杞 开始 过 滤 反 动 、 色 情 或 暴 
力 内 容 ， 如 果 网 站 及 其 他 在 线 服务 的 内 容 低 于 这 
些 国家 审查 机 构 设 定 的 标准 ， 它 的 IP 地 址 就 会 被 
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对 (public-private key pair) ， 用 于 在 区 块 链 网 络 
上 接收 和 发 送 数 字 贷 币 ， 这 与 传统 的 IP 地 址 有 许 
多 相似 之 处 。 就 像 他 地址 一 样 ， 它 们 是 可 以 被 引 
用 和 跟踪 的 永久 参考 点 。 政 府 可 以 像 监 管 互联 网 
一 样 监 管 数 字 仙 币 ， 通 过 创建 数字 贷 币 账 己 黑 名 
单 ， 阻 止 某 些 人 从 事 丙 业 交 易 。 


倘若 数字 货币 广 沁 普及 ， 政 府 不 仅 能 更 容易 
控制 、 规 管 人 们 的 在 线 交 流 ， 也 会 有 很 多 监管 两 
业 活 动 的 新 手段 。 随 着 支付 和 金融 交易 信息 被 存 
储 在 一 个 单一 的 集体 维护 的 数据 库 中 ， 人 们 更 容 
易 洞 察 整 个 网 络 、 所 有 用 户 的 交易 历史 ， 而 不 仅 
仅 是 某 个 人 的 。 这 样 ， 所 有 的 交易 都 将 会 “去 匿名 
化 ”。 由 


政府 有 权 干 预 、 审 查 金 融 交 易 和 常规 的 商业 
活动 ， 不 过 ， 如 果 不 予以 监督 和 遏制 ， 上 述 信息 
分 析 活 动 可 能 会 对 基本 上 自由 造成 新 的 威胁 ， 而 
且 ， 这 样 的 风险 由 来 已 久 。 例 如 ，1971 年 10 月 下 
外， 一 群 学 者 和 技术 专家 聚集 在 齐 冶 城 大 学 的 一 
个 会 议 上 ， 人 研究 如 何 为 办 联 秘密 警察 元 格 勃 设计 
出 最 全 面 〈 且 无 法 被 发 现 ) WME. Oey 
提出 的 不 是 用 于 拦截 电话 、 消 息 、 电 子 邮 件 的 网 
络 ， 也 不 是 遍布 城市 的 摄像 机 网 络 ， 而 是 一 个 可 
以 识别 和 跟踪 交易 信息 的 “电子 资金 转移 系统 ”。 
这 些 人 研究 人 员 介 绍 ， 这 一 系统 具有 民 好 的 隐 牙 
性 ， 是 “最 好 的 监视 系统 ”。 


可 互 换 与 透明 性 


区 块 链 的 透明 性 最 终 会 阻碍 比特 币 及 其 他 去 
中 心 化 数字 人 质 币 的 广泛 应 用 。 由 于 现 有 的 区 块 链 
是 可 退 踪 和 透明 的 ， 任 何人 都 可 以 顺 着 数字 货 
交易 的 流向 ， 评 估 新 数字 货币 与 金融 犯罪 、 洗 钱 
或 购买 非法 商品 等 非法 活动 的 天 联 程度 。 扎 如 果 
交易 账户 已 被 非法 活动 “污染 ” (tainted) ， 并 且 
在 法 律 或 货币 市 场 上 被 区 别 对 待 ， 就 会 破坏 这 些 
新 数字 货币 的 可 互 换 性 (fungibility) © 


尽管 法 律 或 法 规 没 有 绝对 禁止 个 人 进行 数字 
货币 交易 ， 但 仍然 可 以 阻止 人 们 接收 与 犯罪 活动 
天 联 的 效 字 货币 。 政 府 除 了 跟踪 有 天 交易 之 外 ， 
还 可 以 规定 ， 持 有 被 “污染 ”的 数字 货币 的 ， 应 承 
担 次 级 责任 。 在 这 种 情况 下 ， 与 涉嫌 犯罪 账户 的 
持 有 人 或 政府 认为 存在 问题 的 人 进行 交易 ， 这 一 
行为 本 身 融 是 非法 的 。 如 果实 施 这 样 的 政策 ， 所 
有 被 “污染 ”的 效 子 货币 的 经 济 价值 都 将 会 大 幅 降 
低 。 


这 种 可 能 性 听 起 来 似乎 很 遥远 。 然 而 实际 
上 ， 为 了 应 对 犯罪 活动 ， 私 人 部 门 已 经 实施 了 类 
似 的 扩 术 。2012 年 ， 网 络 托管 公司 Linode 乌 被 黑 
客 攻击 ， 导 致 43000 枚 比特 币 被 次 《截至 2017 年 12 
月 ， 这 些 比 特 币 的 价值 超过 7.55 亿 美元 ) o OF 
为 应 对 措施 ， 当 时 最 大 的 比特 币 交 易 所 之 一 
Mt.Gox, 725 f PRA ARES £x 534 XBJ52 4 IK 
户 ， 其 后 ， 只 解 封 了 那些 经 证 明 与 盗窃 无 关 的 账 
Po 
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加 功能 ， 以 便 将 受 污染 的 交易 列 入 黑 名 单 的 呼 下 
越 来 越 高 。 所 研究 人 员 甚 至 认为 ， 这 是 打击 犯罪 
的 有 效 方法 ， 将 导致 比特 币 无 法 再 被 用 于 犯 菲 活 
动 。 


PRR TER BIT in 


如 果 比 特 币 或 其 他 效 子 货币 能 解决 * 可 互 换 
性 "和 隐私 问题 ， 将 严重 威胁 现 有 金融 体系 以 及 它 


所 依赖 的 中 央 银 行 的 稳定 性 。 有 了 去 中 介 、 跨 国 
以 及 假名 的 数字 货币 ， 人 们 无 须 借助 现 有 的 金融 
中 介 机 构 ， 也 可 以 存储 和 持 有 有 资金。 所 


理论 上 ， 基 于 区 块 链 的 数 子 货币 的 广 沁 使 
用 ， 将 降低 中 央 银 行 对 货币 政策 的 影响 力 。 在 多 
数 市 场 经 济 体 中 ， 中 央 银 行 通过 增加 或 减少 基础 
货币 的 供应 ， 来 调控 通货 膨胀 和 刺激 经 济 增长 。 
但 是 ， 如 果 像 比特 币 这 样 的 去 中 心 化 效 字 货 币 得 
以 大 规模 普及 ， 由 于 这 些 数字 货币 的 发 行 条 件 完 
全 由 代码 预先 设 定 ， 中 央 银 行将 丧失 通过 调 鳌 货 
币 供应 量 来 影响 一 国 经 济 的 能 力 。 呈 


区 块 链 效 字 货币 的 广泛 采用 ， 将 导致 银行 的 
资产 负债 表 大 幅 缩 水 ， 收 入 锐 减 。 可 以 预见 ， 如 
果 有 足够 数量 的 人 依赖 于 去 中 心 化 的 数字 仙 
(而 非 传统 法 定货 币 ) ， 那 么 将 会 影响 中 央 银 行 
借 出 存款 所 获得 的 贫 球 收入 ， 同 时 ， 中 央 和 银行 的 
TAT PARP ENA SR CURT RIBS MA, © 
这 需要 它 调整 运作 模式 以 补充 收入 损失 。 


其 中 一 种 万 法 是 ， 由 中 央 银 行 来 友 行 和 控制 
一 种 或 多 种 数字 货币 。 包 如 前 所 述 ，Napster 改 变 
了 音乐 产业 的 力量 均衡 ， 导 人 致 最 终 出 现 了 类 似 
Spotify 这 样 的 音乐 服务 ， 它 不 仪 获 得 了 产业 界 的 
支持 ， 而 且 还 可 以 被 高 度 控 制 。 与 此 类 似 ， 中 央 
银行 也 可 以 部 署 中心 化 控制 程度 更 高 的 数字 仙 
币 ， 来 与 其 他 基于 区 块 链 的 数字 货币 展开 竞争 。 
名 在 这 种 模式 下 ， 中 央 银 行将 在 成 本 效率 和 规模 
方面 享受 到 数字 货币 的 好 处 ， 同 时 仍然 可 以 控制 
货币 供应 ， 继 续 制定 打击 犯罪 及 其 他 不 民 活 动 的 
法 律 和 规则 。 


这 一 做 法 不 一 定 会 导致 比特 币 和 其 他 去 中 心 
化 数 子 货币 的 火 志 。 如 蒂 吴 西 . 梅 所 预见 ， 区 块 链 
以 及 密码 学 工具 的 发 展 已 经 “让 魔鬼 跑 出 了 打 
子 ”。 轩 只 要 人 们 对 去 中 心 化 数字 货币 有 需求 ， 区 
块 链 网 络 融会 持续 运行 。 由 于 这 类 基于 区 块 链 的 
效 字 货币 不 受制 于 司法 管辖 ， 很 容易 被 人 们 用 于 
规避 有 天 仙 币 转移 和 保管 的 法 律 法 规 。 
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呈现 出 相互 竞争 的 双重 特性 。 一 方面 ， 区 块 链 可 
以 加 强 甚 至 改 恨 现 有 的 日 稀 陈 旧 的 路 境 文 付 系 
统 。 另 一 方面 ， 去 中 心 化 、 目 治 、 匿 名 的 数字 货 
币 与 不 可 追踪 的 数字 现金 类 似 ， 不 完全 符合 现 有 
的 法 律 规定 ， 可 能 会 削弱 政府 利用 支付 系统 清 赴 
犯罪 的 成 效 。 
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第 四 章 ” 作为 法 律 净 约 的 智能 合约 


区 块 链 技术 际 影响 支付 系统 外 ， 还 可 能 在 其 它 
领域 激励 不 受 法 律 约束 的 行为 。 去 中 心 化 的 区 块 链 
系统 和 密码 法 开始 改变 人 们 议定 合同 的 万 式 。 事 实 
上 ,借助 弹性 、 防 纂 改 及 目 冶 运行 的 智能 合约 代 
码 ， 可 以 利用 区 块 链 技术 创建 新 一 代数 字 合 同 ， 它 
是 刚性 、 模 块 化 和 动态 的 ， 在 荣 些 方面 ， 它 也 没有 
传统 的 书面 法 律 条 款 那 么 模 核 两 可 。 


然而 ， 在 使 用 智能 合约 记录 全 部 或 部 分 法 律 协 
议 时 ， 既 面临 新 的 挑战 ， 也 有 不 足 。 它 没有 书面 协 
议 那 么 私密 ， 其 代码 无 法 用 人 类 可 读 的 语言 公开 发 
布 和 解释 ， 这 有 利于 创建 只 有 少数 人 才能 理解 的 标 
准 化 圈 约 安排 。 更 需要 天 注 的 是 ， 区 块 链 智能 合约 
目 冶 和 去 中 介 化 的 性 质 可 能 支持 或 助长 犯罪 活动 。 
就 法 律 协议 而 言 ， 区 块 链 技术 有 正 反 两 方面 的 影 
咯 ， 人 们 可 以 借助 密码 法 创建 智能 合约 ， 同 时 也 可 
以 将 其 用 于 非法 活动 。 


数字 合同 的 故事 始 于 1948 年 6 月 ， 当 时 苏联 切断 
了 通 往 德 国 西部 和 相 林 部 分 地 区 的 公路 、 铁 路 和 驱 
洽 。 作 为 反击 ， 美 国 及 其 盟国 开始 了 柏林 空运 计 
划 ， 辐 这 个 被 分 裂 的 城市 空投 了 超过 200 万 吨 食品 和 
其 他 补给 品 。 为 了 安排 和 授 踩 每 天 发 送 到 西柏 林 的 
大 量 货 物 ， 美 国 陆军 军士 长 爱德华 :吉尔 伯 特 
(Edward Guilbert) 开发 了 一 个 “可 以 通过 电报 、 无 
线 电 电 传 打字 机 或 电话 传送 的 载 货 单 系统 ”。 © 


与 苏联 的 冲突 结束 后 ， 相 林 空 运 的 经 验 被 扩散 
到 私营 部 门 。1965 年 ， 当 时 在 杜邦 公司 任职 的 吉尔 
伯 特 发 明了 一 个 电子 数据 交换 (electronic data 
interchange, EDI) 系统 。 包 这 发 展 出 了 一 套 电子 信 
息 标准 ， 用 于 在 杜邦 和 它 的 承运 商 雷 曼 化 工 运输 公 
司 之 间 传 送 货 物 信息 。 借 助 吉尔 伯 特 的 发 明 ， 杜 邦 
可 以 通过 电报 跨越 大 西洋 发 送 航运 舱 单 ， 然 后 将 其 
转换 成 穿孔 纸 带 ， 所 输入 公司 的 计算 机 里 。 


在 吉尔 伯 特 的 发 明之 后 的 几 十 年 里 ，EDI 系 统 从 
杜邦 推广 开 来 。 借 助 这 一 系统 ， 纸 质 的 协议 及 确认 
KARE CATE. SR, EDIRC EE TT 
ZARA, FIERREN. Ws. 


食品 、 杂 货 以 及 汽车 工业 ， 大 多 依赖 EDI 系 统 来 交换 
电子 采购 订单 、 发 票 、 提 单 、 库 存 效 据 和 各 种 类 型 
的 确认 单 ， 以 管理 他 们 正在 进行 的 商业 活动 天 系 ， 
这 既 取 代 了 文书 工作 ， 也 减少 了 人 力 和 交易 成 本 。 
由 


EDI 系 统 仍然 有 局 限 性 。 这 些 电子 合同 只 是 以 电 
子 格式 重 述 了 现 有 的 合同 条 款 和 条 件 ， 当 事 人 协商 
及 履行 合同 的 方式 实际 上 并 没有 明显 变化 。 咏 


20 世 纪 90 年 代 后 期 ， 计 算 机 科学 家 (也 是 密码 
朋克 一 员 ) 尼克 :萨博 认识 到 了 这 些 局 限 性 ， 构 想 了 
一 种 新 的 执行 电子 合同 的 方法 ， 并 在 题 为 《基于 公 
共 网 络 进行 天 系 的 确认 与 保障 》 的 论文 中 予以 论 
述 。 了 萨博 认为 ， 信 助 更 加 健壮 的 密码 学 协议 ， 可 以 
编写 仿效 “ 回 约 条 和 歌 ” 的 计算 机 软件 ， 它 对 双方 当 事 
人 均 有 约束 力 ， 可 以 减少 单方 终止 履行 义务 的 机 
zx. 9 


自 此 ， 学 者 开始 研究 基于 计算 机 的 合同 语言 。 
例如 ， 在 萨博 发 布 他 的 论文 后 不 久 ， 马 克 : 米 勒 
(Mark Miller) . @&-S THB (Chip 


Morningstar) 和 比尔 : 弗 朗 注 (Bill Frantz) 用 面向 对 
象 (objectoriented) 的 编程 语言 ， 对 期 权 合 约 进行 了 
建 模 。(320 世 纪 90 年 代 后 期 ,微软 和 格拉 斯 可 大 学 
的 研究 人 人员， 开始 实验 将 金融 合同 计算 机 化 。 
2004 年 ， 金 融 密码 学 家 伊 恩 - 格 里 格 (lan Grigg) te 
出 了 所 谓 的 “李嘉图 契约 ”(Ricardian Contract) , BP 
机 器 和 人 类 都 能 理解 的 契约 。 扎 在 2012 年 ， 科 罗拉 
多 大 学 法 学 教授 哈里 : 苏 顿 (Harry Surden) RASH 
向 数据 (data-oriented) 的 合同 概念 ， 人 研究 了 如 何 通 
过 将 合同 义务 转换 成 数据 ， 来 创建 “可 计算 ” 


(computable) WERK. © 
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58:2 Cosh I EL CER SE IR ZEB Ame, A 
们 开始 重新 尝试 将 法 律 协议 转化 为 代码 。 类 似 以 太 
坊 这 样 的 高 级 区 块 链 协议 ， 可 以 提供 必要 的 技术 ， 
来 实现 萨博 二 十 多 年 前 的 一 些 想法 。 例 如 ， 借助 基 
于 区 块 链 的 智能 合约 ， 各 方 能 利用 代码 ， 来 记录 有 
约束 力 的 两 业 天 系 的 部 分 或 全 部 条 球 ， 并 利用 软件 
来 管理 合同 的 履行 。 


智能 合约 在 很 多 方面 与 目前 的 书面 协议 无 异 。 
在 执行 智能 合约 前 ， 各 方 必 须 首 先 协 商 合 同 的 条 
款 ， 并 达成 一 个 “合意 ” (meeting of the minds) o 
协议 一 致 后 ， 各 方 就 可 以 在 智能 合约 代码 中 记录 他 
们 的 全 部 或 部 分 共识 (understanding) ， 并 经 由 数字 
签名 的 区 块 和 链 交 易 来 触发 执行 智能 合约 。 呈 如 果 发 
生 争 议 ， 当 事 人 要 么 重新 协商 ， 要 么 通过 法 院 或 仲 
裁 许 ， 撤 销 智能 合约 的 效力 。 筷 


与 传统 的 法 律 协议 的 首要 区 别 在 于 ， 智 能 合约 
可 以 借助 自治 代码 来 履行 合同 义务 。 有 了 智能 合 
约 ， 合 同 义 务 束 可 以 不 再 写 入 标准 法 律 文本 中 ， 而 
是 借助 严格 、 正 式 的 计算 机 编程 语言 (如 以 太 坊 的 
Solidity) ， 将 其 记录 到 智能 合约 代码 中 。 智 能 合约 
代码 将 会 在 支持 区 块 和 链 底层 协议 的 所 有 节点 上 ， 以 
分 布 式 万 式 执行 ， 无 须 依赖 任 何 中 介 机 构 或 可 信 中 
HEP 


由 于 智能 合约 本 质 上 是 自治 的 ， 所 以 相 比 目 然 
语言 的 法 律 协议 ， 记 录 在 智能 合约 中 的 允诺 
(promises) 乌 在 默认 情况 下 几乎 无 法 被 终止 。 由 于 
没有 人 能 单方 控制 区 块 链 ， 所 以 智能 合约 一 旦 被 有 


天 当事人 触发 执行 后 ， 融 开始 目 治 运行 。 而 且 ， 当 
事 和 人 如 果 在 智能 合约 中 没有 加 入 停止 执行 的 逻辑 ， 
代码 中 所 包含 的 条 灵 融 不 会 被 单方 终止 。 乌 


智能 合约 也 比 传统 的 纸 质 合 同 更 具 动 态 性 ， 因 
为 它们 可 以 借助 通常 被 程序 员 称 为 预言 机 (oracle) 
电 的 可 信 第 三 方 产 来 调整 协议 期 限 内 义务 的 履行 。 
预言 机 是 一 个 人 或 程序 ， 它 可 以 存储 信息 ， 也 可 以 
从 外 部 世界 接收 信息 ， 负 责 执行 区 块 链 系 统 与 真实 
世界 的 人 之 间 的 交互 ， 或 对 外 部 事件 做 出 反应 。 例 
如 ， 预 言 机 可 以 连接 第 三 方 数据 六， 用 于 传 这 最 新 
的 伦敦 银行 同业 拆借 利率 (LIBOR) ， 或 者 与 某 个 
传感器 连接 ， 用 于 接收 某 一 特定 地 点 的 外 部 温度、 
湿度 或 其 他 相 天 信息 。 此 外 还 有 更 具 实 验 性 质 的 探 
索 ， 即 将 预言 机 用 来 传达 人 类 的 意见 ， 或 用 于 文 持 
私人 纠纷 解决 系统 和 私人 仲裁 系统 (也 被 称 为 司法 
服务 或 仲裁 服务 ) o © 


有 了 预言 机 ， 智 能 合约 就 可 以 实时 响应 情况 的 
变化 。 刁 合同 各 方 可 以 参考 预言 机 的 信息 来 改变 支 
付 流程 ， 或 根据 最 新 收 到 的 信息 来 变更 代码 中 的 权 
利和 义务 。 预 言 机 也 可 以 基于 个 体 主观 、 单 方 的 意 


见 ， 来 确定 或 变更 具体 义务 的 履行 。 通 过 这 种 方 
式 ， 各 方 可 以 依赖 智能 合约 的 不 可 逆转 性 和 确定 
性 ， 来 执行 便于 编译 成 代码 的 客观 允诺 。 同 时 ， 那 
些 不 太 容 易 编写 进 智能 合约 的 允诺 ， 要 么 是 过 于 模 
棱 两 可 ， 要 么 是 因为 它们 需要 对 客观 真实 事件 进行 
主观 评估 。 对 此 ， 可 以 指派 由 人 控制 的 预言 机 对 其 
进行 评估 。 


自 以 太 坊 诞 生 以 来 ， 我 们 看 到 ， 越 来 越 多 的 智 
能 合约 被 用 来 管理 商业 活动 ， 如 管理 数字 货币 和 代 
表 有 形 或 无 形 资产 的 代 币 的 交易 ， 及 控制 对 区 块 链 
网 络 所 引用 的 数据 或 其 他 信息 资源 的 访问 权 。[ 凶 | 例 
如 ，UJO 唱 片 公司 创 造 性 地 利用 智能 合约 ， 来 销售 
包含 了 伊 莫 金 : 希 普 (Imogen Heap) 的 歌曲 “Tiny 
Humans” 的 数字 首 乐 文件 。 只 要 有 人 花费 0.60 美 元 在 
UJO 唱 片 公司 的 网 站 上 下 载 歌 曲 ， 智 能 合约 束 会 被 
触发 ， 将 收 到 的 款项 直接 分 配给 伊 莫 金 (获得 销售 
价格 的 91.25%) 和 其 他 七 位 协助 创作 者 (每 人 获得 
1.25%) 。[ 人 | 这 一 交易 没有 像 传统 的 版 权 交 易 一 样 
通过 唱片 公司 或 演出 权 组 织 中 (performance rights 
organization, PRO) ， 而 是 通过 点 对 点 网 络 ， 直 接 


发 生 在 消费 者 和 歌曲 创作 者 之 间 。 包 外 ， 与 传统 合 
约 不 同 ， 智 能 合约 便于 进行 小 额 区 易 ， 几 乎 无 须 任 
何 费 用 ， 即 使 音乐 家 应 得 的 款项 低 于 0.01 美 元 ， 智 
能 合约 也 会 按照 严格 的 逻辑 代码 立即 进行 分 配 和 支 
付 。 


智能 合约 也 有 助 于 人 们 在 基于 点 对 点 网络、 去 
中 心 化 的 电子 商务 市 场 上 相互 交易 。 这 些 电子 商务 
市 场 不 依赖 eBay 或 Craigslist 等 中 心 化 中 介 机 构 来 支 
持 和 协调 货物 的 销售 ， 包 而 是 借助 区 块 链 技术 和 智 
能 合约 来 支付 贷款 ， 并 依靠 基于 人 的 预言 机 解决 交 
易 过 程 中 出 现 的 纠纷 。 


在 这 些 去 中 心 化 市 场 上 ， 卖 方 通 党 将 商品 介绍 
和 销售 价格 记录 到 区 块 链 中 ， 作 为 销售 商品 的 要 
约 ， 潜 在 的 买方 可 以 往 一 个 基于 智能 合约 实现 的 虚 
拟 托管 账户 (通常 也 被 称 为 多 重 签名 账户 ) AIR 
金 ， 并 由 该 账户 自主 管理 和 控制 收 到 的 资金 。 己 如 
果 一 切 按 计 划 进 行 ， 买 方 收 到 约定 的 商品 后 ， 向 托 
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此 将 约定 金额 的 资金 发 送 给 卖方 。 反 之 ， 如 果 买 方 
对 商品 质量 有 有 异议， 或 者 主张 根本 没有 收 到 商品 ， 


那么 融 由 基于 人 类 的 预言 机 负责 分 析 案 件 事 实 ， 并 
决定 由 谁 来 收取 这 笔 托 管 资 金 。 己 


竟 合 协议 


不 过 ， 把 所 有 的 交易 活动 都 交 给 类 似 UJO 了 唱片 
公司 及 其 他 区 块 链 交 易 市 场所 部 署 的 智能 合约 ， 并 
由 代码 来 管理 ， 显 然 不 是 在 任何 时 候 都 合适 。 当 事 
人 可 以 用 智能 合约 记录 部 分 特定 人 允诺， 并 将 其 作为 
更 大 、 更 复杂 的 掉 约 天 系 中 的 一 部 分 。 


合同 通过 有 头条 款 上 下 文 的 含义 来 确定 各 方 当 
事 人 的 权利 和 义务 。 人 允诺 不 仅 包 括 人 的 责任 ， 还 包 
括 会 引发 合同 责任 的 ， 与 时 间 、 顺 位 相关 的 行为 。 
有 的 合同 权利 义务 ， 特 别 是 有 天 价值 转移 或 效 字 资 
产权 属 的 权利 义务 ， 通 单 本 质 上 是 二 进 制 的 ， 很 容 
易 被 编译 成 严格 的 代码 逻辑 。 


然而 ， 有 的 法 律 协 议 使 用 开放 性 条 款 来 概括 应 
履行 的 义务 ， 它 的 具体 含义 往往 并 不 明确 。 例 如 ， 
由 于 很 难 准 确 界 定 什么 是 适当 的 履行 ， 缔 约 方 往往 


承诺 以 “善意 ”(good faith) 行事 。 另 一 方 承 诺 尽 “最 
大 努力 ” (best efforts) 履行 义务 ， 则 主要 是 因为 在 
等 订 合 约 时 ， 还 没有 预见 到 最 划算 和 最 高 效 的 履行 
合同 的 方式 。 合 同 条 款 的 开放 或 模糊 也 是 有 价值 
的 ， 它 为 当事人 提供 了 灵活 性 ， 同 时 也 减少 了 谈判 
的 时 间 和 费用 。 在 许多 情况 下 ， 模 糊 条 球 事 实 上 更 
能 达成 有 效 的 协议 。 


标准 的 法 律 协议 还 包括 陈述 和 保证 条 款 


(representations and warranties) o 这 一 条 款 贯 彻 法 


律 协议 的 始终 ， 缚 约 双 万 通 哩 用 于 确认 所 有 权利 
蔓 ， 承 诡 履 行 保密 义务 ， 或 保证 符合 有 天 法 律 规 定 
等 。 至 少 在 当前 ， 这 一 条 款 还 无 法 通过 只 引用 区 块 
链 网 络 中 存储 或 管理 的 数据 来 履行 ， 因 为 它 既 不 是 
二 进 制 的 ， 也 不 是 高 度 公式 化 的 ， 智 能 合约 还 无 法 
准确 地 解释 和 适用 这 些 开 放 性 的 权利 与 义务 。 而 
且 ， 这 些 非 结 构 化 的 条 款 在 签订 合同 时 往往 很 难 预 
见 ， 不 适合 被 记录 到 逻辑 严格 的 代码 中 。 


有 的 律师 事务 所 正在 评估 智能 合约 处 理 法 律 事 
务 的 局 限 性 。 例 如 ， 大 型 国际 律师 事务 所 霍金 路 传 
(Hogan and Lovells) 设计 了 一 个 “智能 ”地 震 保 险 协 


议 ， 通 过 数字 条 款 清单 概括 协议 中 的 关键 条 款 ， 并 
根据 这 一 清单 创建 了 基于 以 太 坊 的 智能 合约 ， 用 于 
管理 相关 的 赔付 工作 。 然 而 ， 经 试 运行 发 现 ， 这 些 
完全 基于 代码 的 程序 ， 无 法 闲 盖 通常 会 包含 在 基本 
地 震 保 险 协议 中 的 标准 条 球 。 同 时 ， 他 们 也 认识 到 
了 智能 合约 与 对 应 的 目 然 语言 协议 之 间 的 主要 区 
别 ， 发 现 了 智能 合约 在 法 律 和 技术 上 的 其 他 脆弱 
tt. © 


考虑 到 这 些 局 限 性 ， 智 能 合约 可 能 更 适合 遵循 
EDI 协 议 的 应 用 路 径 。 在 使 用 EDI 过 程 中 ， 各 方 在 执 
行 主要 条 款 的 同时 ， 也 在 更 广泛 的 契约 天 系 育 景 
利用 电子 消息 ， 而 不 是 完全 依赖 代码 的 安排 。 包 


当事人 可 以 考虑 创建 一 种 混合 协议 ， 将 目 然 语 
言 合同 与 以 代码 编写 的 智能 合约 混合 ， 协 议 的 主体 
是 传统 的 法 律 条 款 ， 同 时 包含 一 个 智能 合约 ， 并 说 
明和 解释 清楚 该 程序 应 如 何在 一 个 更 大 的 商业 交易 
活动 中 适用 。 借 助 这 一 方法 ， 目 然 语 言 协议 与 智能 
合约 可 以 携手 合作 ， 元 分 发 挥 各 目的 优点 ， 共 同体 
MS ARAN EH BJ, MAAS SATA, 


基于 智能 合约 的 协议 的 法 律 效力 


即使 智能 合约 可 以 完全 取代 书面 的 法 律 协议 ， 
这 些 程序 也 难以 脱离 客观 现实 运行 。 尽 管 智 能 合约 
可 以 目 动 广 付 ， 可 以 转移 有 价值 的 资产 ， 但 这 些 安 
排 本 身 仍 需 当事人 的 预先 同意 。 人 允诺 要 事先 协商 后 
才能 转换 成 代码 ， 通 过 智能 合约 达成 合同 天 系 后 ， 
各 方 仍 需 信 助 数 子 等 名 确认 已 对 约定 条 款 达 成 了 一 
致 。 


如 果 对 智能 合约 是 否 准 确 记 录 了 当事人 的 意思 
表示 ， 或 一 方 是 否 违约 产生 争议 ， 缮 约 方 仍然 可 以 
提起 诉讼 或 私人 解决 纠纷 。 法 院 对 智能 合约 的 法 律 
效力 持 有 最 终 的 管辖 权 ， 他 们 会 根据 长 期 形成 的 合 
同 法 规则 来 解释 基础 代码 的 含义 ， 并 在 必要 时 征询 
专家 的 意见 。 


当事人 违反 合同 义务 的 ， 法 院 有 权 判 定 损害 赔 
关 金 ， 以 弥补 受害 方 的 损失 。 即 使 智能 合约 采用 了 
基于 第 三 万 预言 机 的 奉 代 性 争 闯 解 决 机制 ， 但 如 果 
REWER SPRAIN, SAAT MARA 
定 的 ， 法 院 仍 有 权 宣 布 预言 机 所 作 裁 决 无 效 。 包 


其 实 ， 合 同 的 允诺 以 代码 记录 ， 还 是 通过 法 律 
文本 记录 ， 区 别 并 不 明显 ， 至 少 在 美国 是 这 样 的 。 
根据 美国 普通 法 ， 合 同 可 以 是 明示 的 ， 也 可 以 是 默 
示 的 。 多 效 情况 下 法 院 对 合同 的 形式 并 没有 正 陈 的 
要 求 。 己 法 院 判定 合同 是 否 有 约束 力 ， 天 键 因素 不 
是 协议 的 形式 ， 而 是 当事人 是 否 有 受 协 议 约束 的 意 
MAIO © 


因此 ， 根 据 美国 法 律 的 规定 ， 记 录 法 律 协议 的 
智能 合约 是 可 强制 执行 的 。 当 事 人 可 以 像 用 纸 一 
样 ， 用 代码 记录 他 们 的 意思 。 在 义务 的 多 次 重复 履 
行 方面 ， 智 能 合约 甚至 可 以 建立 一 个 义务 履行 或 交 
AW itz. OPI, #418934, FEARS ARE 
比 布 诉 艾 伦 (Bibb v. Allen) 案 中 就 认为 ， 当 事 人 通 
过 谢 普 森 棉 码 (Shepperson Cotton Code) 发 送 加 密 
的 电报 信息 来 协商 购买 一 万 包 棉 伦 ， 尽 管 协议 记录 
的 方式 有 悖 传统 ， 但 由 于 “双方 已 通过 一 系列 电报 信 
息 ， 就 交易 条 款 达 成 了 一 致 "， 所 以 应 认定 双方 已 经 
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今天 ， 美 联邦 及 其 州 的 法 律 都 不 会 仅仅 因为 合 
同 是 电子 或 代码 格式 ， 就 否认 其 效力 。 根 据 《 统 一 


电子 交易 法 》 (Uniform Electronic Transactions 
Act, UETA) 与 美 联 邦 《全 球 和 国家 商务 电子 签名 
法 》 (Electronic Signatures in Global and National 
Commerce Act ，E-Sign 法 案 ) 的 规定 ， 如 果 当 事 人 
明示 受 协议 约束 ， 法 院 误 不 应 否认 电子 合同 的 法 律 
效力 (只 有 有 限 的 例外 ) 。 


事实 上 ，E-Sign 法 案 和 UETA 中 的 很 多 概念 也 同 
样 适 用 于 区 块 链 技术 、 智 能 合约 和 使 用 公私 钥 密 码 
学 生成 的 数字 和 签名。 例如， 根据 UETA 规 十 ,，“ 签 名 
记录 ” (record of signature ) 和 “电子 记录 ” 
(electronic record) 被 用 作 签署 合同 时 ， 不 得 否认 
其 法 律 效 力 或 可 执行 性 。 钙 电子 签名 和 电子 记录 被 
松散 地 定义 为 包括 任何 “通过 电子 手段 创建 、 生 成 、 
发 运 、 通 信 、 接 收 或 者 存储 的 记录 ”。 这 表明 ， 借 助 
公私 钥 密码 技术 签署 的 电子 签名 ， 只 要 当事人 有 通 
过 它 签署 记录 的 意思 ， 就 符合 该 法 的 规定 。 己 


UETA 甚 至 预料 到 了 像 智 能 合约 这 样 的 昔 在 约束 
各 万 达成 协议 的 目 动 化 软件 的 使 用 ， 并 认为 ,“ 借 助 
计算 机 程序 或 其 他 独立 的 自动 化 手段 ， 无须 人 们 审 
查 或 作为 ， 就 可 以 目 动 执行 动作 ， 部 分 或 全 部 地 对 


电子 记录 或 履约 表现 做 出 反应 ”。UETA 的 起 章 者 规 
定 ， 当 事 人 使 用 被 称 为 “电子 代理 人 ” (electronic 
agents) 的 自动 化 软件 签订 的 协议 ， 不 能 否认 其 法 律 
效力 ， 除 非 底层 程 序 出 现 了 错误 。 


如 果 当 事 人 采用 前 文 所 述 的 混合 智能 合约 协 
议 ， 那 么 其 可 执行 性 风险 就 小 很 多 了 。 与 EDI 一 样 ， 
当事人 可 以 以 传统 法 律 条 款 的 形式 起 草 主 协议 ， 同 
时 约定 ， 各 方 同意 智能 合约 代码 也 是 有 效 的 书面 条 
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以 方便 法 院 在 需要 时 可 以 灵活 地 认定 协议 的 效力 。 
结合 UETA 和 E-sign 法 案 的 规定 看 ， 在 这 类 混合 协议 
中 ， 当 事 人 如 果 仅 仅 以 协议 全 部 或 部 分 依赖 智能 合 
约 订 立 为 由 否认 其 法 律 效力 ， 则 很 难得 到 支持 。 


减少 监督 成 本 和 投机 风险 


智能 合约 的 最 大 优势 在 于 它 是 缮 约 各 方 减 少 监 
督 成 本 和 投机 风险 的 新 工具 。 如 前 所 述 ， 基 于 区 块 
链 的 去 中 介 化 ， 智 能 合约 可 以 被 设 定 为 任何 一 方 都 
无 法 单方 控制 或 停止 程序 的 执行 。 包 在 默认 情况 


下 ， 所 有 已 编码 的 义务 只 能 按照 底层 代码 明确 规定 
的 条 款 和 条 件 执行 。 而 底层 区 块 链 网 络 的 分 布 式 和 
去 中 介 化 ， 则 进一步 保证 了 所 有 已 被 编码 的 条 款 都 
会 按 计划 执行 。 


智能 合约 的 上 述 特性 决定 了 区 块 链 网 络 会 自动 
执行 智能 合约 人 代码， 当事人 无须 持 续 监督 和 评估 知 
能 合约 代码 中 编码 的 义务 是 否 已 经 履行 。 包 


更 大 的 好 处 是 ， 基 于 区 块 链 的 弹性 和 防 复 改 特 
性 ， 各 万 均 确 信 ， 智 能 合约 的 底层 代码 不 会 被 改 
变 ， 而 且 将 来 也 不 会 改变 。 同 样 ， 当 事 人 也 很 难 修 
改 那 些 记 录 了 协议 内 容 的 代码 ， 这 最 终 减 少 了 当 事 
人 交易 谋私 的 机 会 。 


通过 降低 投机 行为 风险 ， 智 能 合约 开辟 了 商业 
天 系 的 新 途径 。 由 于 已 编码 的 义务 确定 会 目 动 执 
行 ， 智 能 合约 将 极 大 地 促进 互 不 认识 或 互 不 信任 的 
个 人 和 机 构 之 间 的 交易 。 乌 当事人 只 需 确 认 ， 代 码 
准确 地 记录 了 他 们 的 意图 ， 那 些 负 责 维护 网 络 的 市 
操 束 会 正确 地 执行 智能 合约 代码 。 


有 了 智能 合约 ， 语 言 障碍 、 距 离 甚 至 对 对 方 一 
无 所 知 ， 都 不 再 是 人 们 之 间 经 济 交 易 的 障碍 。 正 如 
蒂 韵 西 : 梅 在 1988 年 所 预测 的 那样 ， 我 们 可 能 越 来 越 
依赖 密码 学 工具 “经 理 业 务 ， 并 在 不 知道 对 方 的 真实 
姓名 或 合法 身份 的 情况 下 协商 电子 合同 ”。 


代码 的 蔓 处 


与 其 他 软件 一 样 ， 智 能 合约 的 优点 是 明晰 、 准 
确 和 可 模块 化 。 而 法 律 合 同 即便 起 草 时 用 心 民 否 ， 
质量 也 往往 差强人意 。 而 那些 仓促 起 时 的 合同 ， 往 
往 将 前 后 矛盾 的 内 容 挫 杂 到 复杂 的 条 款 中 ， 混 奖 了 
各 方 的 真实 意思 。 和 所 


法 院 一 直 试 图 统一 合同 的 解释 标准 。 美 国 知名 
合同 法 专家 艾 伦 : 范 斯 沃 思 (Allan Farnsworth) 认 
为 ， 合 同 解释 的 总 规则 “往往 更 具 仪 式 性 (如 对 根据 
其 他 理由 做 出 的 决定 的 合理 修饰 ) ， 而 不 是 说 服 力 

(如 推动 法 庭 就 未 决 事项 做 出 决定 ) "o © 


几 十 年 来 ， 学 者 已 经 认识 到 ， 可 以 信 助 软件 代 
码 这 样 的 符号 逻辑 ， 将 允诺 变 成 客观 可 验证 的 技术 
ALM, Ate RABE. COBRA TM 
是 以 确定 的 方式 执行 的 逻辑 ， 它 可 以 减少 可 能 发 生 
的 误解 ， 有 助 于 当事人 确定 性 地 识别 出 可 客观 验证 
Na Bo © 


与 其 他 代码 一 样 ， 智 能 合约 本 质 是 模块 化 的 ， 
可 以 分 解 成 相互 独立 、 可 随意 整理 的 功能 块 。 乌 程 
序 员 或 律师 可 以 创建 特别 设计 的 智能 合约 代码 库 ， 
以 实现 某 些 合同 常见 的 功能 。 名 例如 ， 可 以 借助 智 
能 合约 代码 库 来 管理 某 一 特定 时 间 段 计 忌 或 不 计 轧 
的 支付 交易 ， 也 可 以 将 代码 库 纳 入 各 种 协议 中 ， 如 
AER, URA RM, ARS. KA. HRN 
等 。 


如 果 智能 合约 代码 库 和 其 他 软件 库 一 样 ， 采 用 
了 开源 许可 协议 ， 就 可 以 由 法 律 专家 社区 来 推动 改 
进 ， 包 创建 一 系列 可 以 重复 使 用 的 标准 智能 合约 条 
款 ， 并 在 持续 的 公开 审查 和 反馈 中 得 到 改 恨 。 咏 


目 计 算 机 出 现 以 来 ， 编 程 语言 急速 发 展 ， 且 越 
来 越 简 化 。 同 样 ， 随 着 时 间 的 推移 ， 智 能 合约 代码 
也 越 来 越 容 易 操 控 ， 越 来 越 容易 整合 各 类 加 约 关 
系 。 随 着 区 块 和 链 技 术 的 成 熟 ， 这 些 代码 库 也 越 来 越 
Ew, MES RACES REGAN MRA IE TAN 
一 样 ， 只 需 将 大 量 智能 合约 代码 组 合 在 一 起 ， 就 可 
以 创建 出 复杂 、 人 全面、 精细 的 法 律 协议 。 


由 于 智能 合约 是 机 器 可 读 的 ， 它 可 被 用 于 目 冶 
设备 和 人 工 智 能 。 正 如 我 们 稍 后 将 看 到 的 ， 借 助 智 
能 合约 ， 连 接 到 互联 网 的 设备 可 以 从 事 “ 机 器 与 机 
器 ”的 交易 ， 既 可 以 控制 数字 货币 账 尸 ， 也 可 以 签订 
购买 商品 或 服务 的 协议 。 例 如 ， 目 动 售 货 机 可 以 目 
动 检测 苏打 或 糖果 棒 何 时 售 完 ， 并 通过 智能 合约 ， 
支付 一 笔 较 低 的 费用 要 求 供应 两 补 贷 。 与 此 类 似 ， 
目 动 驾 驶 汽车 无 须 人 为 干预 ， 可 以 通过 智能 合约 为 
目 己 购买 燃油 或 电力 。 


智能 合约 的 局 限 性 


除了 优点 ， 色 能 合约 也 存在 一 芋 不 足 和 风险 ， 
如 隐私 问题 、 合 同 的 形式 化 以 及 过 度 标准 化 等 。 


隐私 问题 


智能 合约 的 透明 性 可 能 对 缮 约 万 缺乏 吸引 力 。 
当事人 签订 书面 法 律 协议 时 ， 通 帅 不 公开 协议 条 
款 。 然 而 ， 由 于 区 块 和 链 的 透明 性 ， 智 能 合约 代码 及 
所 执行 的 交易 都 会 广播 到 氮 对 点 网 络 上 ， 所 有 网 络 
万 点 均 公 开 可 见 。 这 显然 增加 了 隐私 江 露 的 风险 ， 
尤其 是 区 块 链 交 易 账 户 已 经 与 已 知 实 体 天 联 时 。 


即使 没有 识别 出 交易 方 的 身份 ， 由 于 多 数 区 块 
链 使 用 假名 账户 ， 而 不 是 纯粹 的 匿名 账户 ， 借 助 前 
文 所 述 的 甄别 拉 术 ， 我 们 仍然 可 能 分 析出 与 特定 智 
能 合约 交易 的 当事人 的 身份 。 电 虽然 无 法 保证 这 些 
识别 技术 一 定 有 效 ， 但 随 着 区 块 链 上 的 交易 越 来 越 
多 ， 隐 藏身 份 也 会 越 来 越 难 。 只 要 其 中 一 方 的 身份 
锌 识别 ， 与 该 账户 有 天 的 所 有 操作 也 同样 会 被 识 


Allo 


基于 对 隐私 问题 的 担忧 ， 在 很 多 商业 环境 中 ， 
钞 能 合约 仍然 难以 取代 传统 法 律 合同 。 乌 倘 知 疫 


强 有 力 的 隐私 保护 机 制 ， 智 能 合约 融 不 适合 签署 高 
度 保密 的 法 律 协议 ， 这 一 点 我 们 将 在 后 文 有 天 证 券 
和 衍生 品 的 章节 讨论 。 智 能 合约 如 果 涉 及 向 关键 供 
应 商 付款 ， 支 付 前 屡 员 赔偿 金 ， 或 水 及 敏感 金融 交 
易 ， 这 其 中 的 交易 细节 残 有 暴露 的 风险 。 过 去 几 
年 ， 尽 管 出 现 了 诸如 零 币 和 门 罗 币 等 注重 隐私 保护 
的 区 块 链 ， 但 它们 的 网 络 并 不 能 像 以 太 坊 网 络 一 
样 ， 部 署 足 够 健壮 的 智能 合约 。 隐 私 问题 仍 困扰 着 
智能 合约 ， 最 终 可 能 会 制约 这 项 技术 的 应 用 。 号 
法 律 义务 的 形式 化 

智能 合约 所 依赖 的 形式 化 的 编程 语言 ， 适 合 创 
建 由 刚性 的 代码 规则 管理 的 、 客 观 可 预测 的 义务 ， 
里 而 不 适合 记录 模糊 或 开放 性 的 合同 条 款 ， 或 者 在 
储 订 合同 时 没有 准确 界定 或 明确 的 权利 义务 。 


事实 上 ， 并 非 所 有 的 商业 合同 都 会 精确 界定 商 
业 关 系 。 在 起 章 合 同时 ， 当 事 人 通 单 无 法 预见 或 确 
定 所 有 的 义务 ， 达 成 的 协议 往往 是 开放 式 的 。 法 律 
学 者 早 就 认识 到 ， 按 照 * 关 系 契 约 理论 ” (relational 
theory of contracts) ， 许 多 契约 的 运作 更 像 是 长 期 婚 


姻 ， 而 不 是 一 夜 情 。 乌 当事人 在 执行 开放 性 协议 条 
款 时 ， 往 往 会 不 断 修正 条 款 的 具体 内 容 ， 以 适应 意 
外 事件 和 关系 的 变化 。 所 这些 合同 通 单 不 会 事 无 巨 
细 ， 只 是 表明 各 方 达成 了 继续 合作 发 展 的 意向 。 息 


智能 合约 并 不 特别 擅长 处 理 涉 及 关系 的 法 律 安 
排 。 握 为 了 执行 智能 合约 ， 各 方 需要 精确 界定 应 履 
行 的 义务 ， 如 果 依 赖 基 于 人 的 预言 机 ， 则 还 要 界定 
需要 人 类 提供 意见 的 情况 。 对 某 些 法 律 安排 来 说 ， 
这 些 精 人 确 性 的 要 求 是 显而易见 的 。 但 是 ， 在 一 些 商 
业 交 易 中 ， 也 由 于 义务 无 法 提前 预测 ， 智 能 合约 束 
很 难 灵 活 地 处 理 正在 进行 的 淖 约 天 系 。 


即使 智能 合约 可 以 用 来 构建 可 预见 、 可 客观 验 
证 的 法 律 义 务 模块 ， 但 对 于 它 能 在 多 大 程度 上 准确 
记录 当事人 的 意思 ,， 仍 存在 疑问 。 智 能 合约 的 创建 
涉及 意思 、 内 容 及 缚 约 各 方 安排 的 妥当 性 等 实质 性 
内 容 。 对 将 来 的 不 确定 事件 ， 程 序 员 需 要 提前 做 出 
主观 判断 、 解 释 甚 至 实质 性 决定 ， 而 这 些 不 确定 性 
ARR ns BV E Hi Ed SAMARAS. 


假名 当事人 之 间 的 协议 


智能 合约 被 触发 后 ， 束 会 目 冶 执行 ， 即 使 底层 
代码 存在 失误 或 错误 ， 当 事 人 也 难以 干涉 ， 这 会 导 
致 假名 当事人 之 间 的 两 业 安 排 变 得 复杂 。 如 果 智 能 
合约 用 于 管理 已 知 届 份 的 当事人 之 间 的 交易 ， 它 们 
可 以 通过 再 次 交易 来 取消 或 修改 前 次 交易 。 当 事 人 
也 可 以 参照 处 理 法 律 协议 的 做 法 ， 通 过 法 寿 或 其 他 
裁决 机 构 来 强制 执行 合同 ， 以 弥补 损失 。 馈 


如 果 不 知道 智能 合约 当事人 的 真实 身份 ， 束 无 
法 采取 上 述 措施 。 疫 有 对 方 当 事 人 的 真实 身份 ， 束 
无 法 向 法 院 提起 诉讼 。 即 使 在 对 方 身 份 不 明 的 情况 
下 取得 了 缺席 判决 ， 由 于 不 知道 对 方 的 真实 身份 ， 
这 一 判决 也 无 法 实际 执行 。 


由 于 这 些 执行 上 的 困难 ， 使 用 假名 的 智能 合约 
会 表现 出 与 现 有 法 律 协议 不 同 的 内 部 特征 。 例 如 ， 
“MAA ARAZ fes" ES WARM AER 
普遍 承认 的 法 律 原则 ， 它 可 以 调整 合同 中 的 不 公平 
和 不 利 条 款 。 忆 不过， 智能 合约 的 当事人 使 用 假名 
的 话 ， 受 害 方丈 无 法 使 用 这 一 救济 手段 。 当 事 人 可 
能 会 利用 优势 地 位 ， 部 署 显 失 公平 的 智能 合约 。 


合同 的 标准 化 


智能 合约 的 广 沁 应 用 将 可 能 快速 改变 法 律 服务 
的 提供 方式 ， 导 致 法 律 职 业 的 结构 转变 。 随 着 智能 
合约 的 功能 越 来 越 强大 ， 人 们 或 将 不 再 依赖 律师 的 
建议 ， 而 是 直接 使 用 包含 了 智能 合约 代码 的 标准 化 
协议 。 


例如 ， 首 乐 家 无 须 经 验 丰 证 的 律师 ， 就 可 以 部 
署 一 个 经 过 顷 密 审查 且 用 途 广 沁 的 混合 版 税 协议 
(例如 ， 前 述 UJO 唱 片 公司 智能 合约 的 演进 版 〉， 
这 一 协议 既 有 使 用 标准 目 然 语 言 的 法 律 条 款 ， 也 有 
智能 合约 代码 。 人 们 也 可 以 利用 相关 的 在 线 服 务 ， 
通过 回答 一 系列 相关 问题 ， 来 定制 大 致 符合 特定 需 
求 的 协议 。 这 类 混合 协议 既 可 以 处 理 相 天 的 知识 产 
权 许 可 问题 ， 也 可 以 与 智能 合约 无 缝 配合 来 收取 版 
税 ， 完 全 不 需要 第 三 方 中 介 机 构 介入 。 


如 果 这 类 智能 合约 和 服务 得 到 广泛 应 用 ， 那 些 
需要 法 律 服务 的 入 融会 逐步 分 止 从 执业 律师 那里 寻 
求法 律 指导 ， 这 最 终 会 威 少 与 此 类 交易 相 天 的 法 律 
事务 。 人 今天， 我们 更 倾向 于 信任 基于 计算 机 的 推荐 


系统 ， 而 不 是 其 他 信息 产 ， 这 一 现象 被 称 为 “ 目 动 化 
偏见 ” (automation bias) o. 我 们 不 再 去 严格 评估 信 
办， 而 是 遵循 计算 机 和 机 器 提供 的 建议 ， 即 使 这 些 
建议 是 误导 性 的 或 错误 的 。 轧 


随 着 智能 合约 代码 库 或 混合 协议 的 标准 化 代码 
库 的 可 用 性 增强 ， 一 些 与 交易 相关 的 法 律 事 务 的 微 
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些 特殊 要 求 。 不 过 ， 这 些 代码 库 既 无 法 仔细 其 酌 这 
些 条 款 是 否 完全 符合 他 们 的 需要 ， 呈 也 不 可 能 做 到 
完全 匹配 这 些 特殊 要 求 。 缮 约 方 只 能 选择 代码 库 中 
的 默认 条 款 来 记录 他 们 的 义务 。 呈 


我 们 的 服饰 已 从 昂贵 的 量 身 定制 时 装 ， 发 展 到 
缺乏 个 性 的 大 规模 的 成 衣 生 产 ， 与 此 类 似 ， 随 看 区 
块 链 技术 和 自动 化 合同 工具 的 广泛 应 用 ， 我 们 会 看 
到 昂贵 的 定制 版 合同 将 会 被 低 成 本 、 高 度 标准 化 、 
修改 空间 有 限 的 法 律 协议 所 取代 。 和 外 


犯罪 或 不 道德 契约 


最 值得 关注 的 是 ， 智 能 合约 对 那些 热衷 于 从 事 
非法 活动 的 人 尤其 有 了 吸引 力 。 犯 罪 分 子 通 常 不 会 通 


过 法 寿 、 保 险 公 司 等 传统 机 构 来 解决 犯罪 分 子 间 的 
“欺诈 行为 ”， 乌 而 是 利用 他 们 的 名 誉 、 人 信誉、 地 位 
来 协调 犯罪 活动 ( 即 “ 江 湖 规矩 ”) ， 以 及 用 身体 伤 
害 甚至 死亡 等 严厉 手段 来 阻 遏 “ 黑 吃 黑 ” 行 为 。®3 


上 面 的 描述 可 能 只 适用 于 “传统 ”的 犯罪 分 子 。 
通过 区 块 链 和 智能 合约 ， 犯 罪 分 子 有 了 协调 非法 活 
动 的 新 工具 。 智 能 合约 可 以 用 来 创建 主要 或 完全 依 
赖 密码 法 的 去 法 律 (alegal) 系统 。 与 数字 货币 一 
样 ， 人 们 可 能 滥用 这 一 技术 从 事 非 法 经 济 交 易 ， 以 
规避 现 有 的 法 规 。 由 于 区 块 链 具有 去 中 介 、 弹 性 及 
防臭 改 等 特性 ， 一 旦 智能 合约 启动 ， 被 编码 到 其 中 
的 权利 与 义务 束 难 以 被 中 止 或 改变 。 


例如 ， 当 事 人 可 以 借助 智能 合约 买卖 非法 物 
品 ， 如 毒品 、 枪 支 或 相关 物品 等 。 这 类 去 中 心 化 市 
场 依 靠 密 码 法 即 可 运作 ， 没 有 任何 中 心 化 运营 商 可 
以 监管 网 络 中 的 非法 活动 ， 这 将 可 能 导致 违禁 品 交 
D BI. 


能 合约 也 可 以 用 于 部 署 赌博 和 其 他 非法 游 


au 
戏 。 无 须 借助 中 心 化 赌场 ， 智 能 合约 就 可 以 用 来 定 


义 博 弈 条 款 。 以 Pokereum 这 款 扑克 游戏 为 例 ， 与 大 
多 数 依赖 可 信 第 三 方 的 在 线 扑 殉 游 戏 不 同 ， 
Pokereum 运 行 在 区 块 和 链 点 对 点 网 络 上 ， 借 助 一 系列 
SAGA, RAT LATERM he S SF he ZZ IS BS EUN 
币 支 付 等 全 部 流程 。 乌 在 整个 游戏 过 程 中 ,没有 中 
心 化 的 中 间 人 负责 维护 系统 ， 也 没有 人 可 以 单方 天 
闭 服务 。 


上 面 的 这 些 例子 只 不 过 是 一 个 更 大 趋势 的 开 
人 。 正 如 康 奈 尔 大 学 和 马里 兰 大 学 的 研究 人 员 所 
述 ， 区 块 链 技术 可 能 被 用 来 实施 更 加 复杂 的 犯罪 ， 
如 借助 智能 合约 控制 党 金 来 上 暗杀 公 众人 物 。 龟 


这 些 研 究 人 员 称 ， 那 些 试图 谋杀 某国 的 参议 
员 、 总 统 或 总 理 的 人 ， 可 以 将 数字 货币 转移 到 由 智 
能 合约 创建 和 管理 的 托管 账户 ， 而 有 意 领取 赏 金 的 
罪犯 ， 可 以 通过 经 数字 签名 的 消 息 ， 将 信息 发 送 给 
受 控 的 智能 合约 ， 概 述 上 暗杀 日 期 、 地 扣 等 基本 事 
实 。 包 在 支付 员 金 前 ， 智 能 合约 会 检查 类 似 《 纽 约 
时 报 》 推 和 送信 息 这 样 的 一 个 或 多 个 可 信 的 预言 机 ， 
以 确认 受害 者 是 否 已 经 死亡 。 如 果 暗 杀 者 提供 的 早 
期 信息 与 可 信 预 言 机 显示 的 信息 相 匹 配 ， 智 能 合约 


就 可 以 自动 将 赏 金 支 付 给 他 。 乌 倘若 这 种 系统 确实 
存在 ， 它 可 以 起 到 纵容 犯罪 和 群体 暴力 的 作用 。 有 
了 智能 合约 来 定义 犯罪 条 件 和 处 理 付款 ， 罪 犯 只 需 
要 了 解 预 设 的 领取 赏 金 和 实施 犯罪 的 方式 , 无 fl 
互 沟 通 ， 无 须 聚 在 一 起 提前 计划 或 领取 赃款 ， 甚 
无 须 相 互 认 识 或 信任 ， 就 可 以 共同 从 事 犯 罪 活动 。 
另外 ， 罪 犯 还 可 以 通过 瘟 合 服务 或 零 币 等 更 加 匿名 
的 数字 货币 来 混 靖 身 份 。 


最 后 ， 融 法 律 和 丙 业 安排 而 言 ， 区 块 链 既 支持 
合法 行为 ， 也 可 以 被 用 于 非法 活动 。 一 方面 ， 它 们 
可 以 构建 目 治 运作 的 新 形 陈 的 数字 协议 ， 降 低 监督 
人 引领 我 们 进入 一 个 由 和 人工 

智能 驱动 的 、 机 器 与 机 器 进行 交易 的 新 时 代 。 另 一 
方面 ， 与 数字 货币 一 样 ， 犯 罪 分 子 可 以 借 此 从 事 非 
法 经 济 活动 ， 既 难以 追踪 ,又 可 以 有 目的 地 规避 现 
有 法 律 法 规 。 同 时 ， 由 于 利用 了 密码 法 ， 政 府 和 公 
共 当 局 越 来 越 难以 干预 和 压制 犯罪 行为 ， 这 将 导致 
黑市 、 赌 博 以 及 由 互 不 信任 的 各 方 协同 从 事 的 犯罪 
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[20] 每 次 下 载 “Tiny Humans” 的 款项 分 配 : 


姓名 角色 
Imogen Heap 演唱 作曲 ( Vocal / Composer ) 


Stephanie Appelhans 第 一 小 提琴 手 (ViolinI) 


Diego Romano 第 二 小 提 其 手 ( Violin II ) 


Yasin Giindisch 中 提琴 (Viola) 


Hoang Nguyen KESS ( Cello ) 


Simon Minshall 低音 长 号 ( Bass Trombone ) 
David Horwich 法 国 号 ( French Horn ) 


Simon Heyworth Feat 4b IE p fei ( Mastering Engineer ) 


[21] 每 次 下 载 “Tiny Humans” 的 款项 分 配 : 
姓名 角色 版 税 (90) 


Imogen Heap 演唱 作曲 ( Vocal / Composer ) 91.25 


Stephanie Appelhans "B5—" MESE EF (Violin I) 1.25 


Diego Romano "B MAS T. (Violin IL) 1.25 


Yasin Gündisch 中 提琴 (Viola) 1.25 


Hoang Nguyen KiS (Cello ) 125 


Simon Minshall 低音 长 号 ( Bass Trombone ) 1.25 


David Horwich 法 国 号 ( French Horn ) 1.25 


Simon Heyworth Lj 4h38 D FEN ( Mastering Engineer ) 1.25 


£ M f Ujo Music, “Imogen Heap Alpha,” 


= 


https://alpha.ujomusic.com/#/imogen_heap/tiny_human/tiny_human 
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这 一 进程 。 例 如 ， 人 工 智 能 驱动 的 算法 ， 可 以 组 装 模 块 化 和 标准 化 的 
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化 协议 。 正 如 我 们 今天 惊叹 于 人 们 可 以 借助 信件 和 传真 机 来 从 事 商 业 
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排 的 法 律 协议 。 

最 终 ， 与 其 他 基于 代码 的 系统 一 样 ， 律 师 甚至 可 以 依赖 人 工 智能 
来 编写 基于 智能 合约 的 协议 。 事 实 上 ， 正 如 我 们 在 语言 翻译 和 图 像 识 
别 领 域 所 看 到 的 ， 人 工 智 能 已 经 被 证 明 ， 它 可 以 以 一 种 不 可 思议 的 能 
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第 五 章 ”智能 证 券 与 衍生 品 


借助 数字 货币 和 智能 合约 ， 人 们 无 须 中 心 化 
的 中 介 机 构 ， 即 可 以 用 安全 、 可 靠 和 基本 不 可 逆 
的 方式 转移 价值 。 因 此 ， 区 块 链 技术 可 以 用 来 构 
建 在 双边 基础 上 结算 和 清算 的 数字 化 金融 协议 ， 
从 而 减少 对 第 三 方 管理 的 需求 。 


受到 区 块 链 技术 冲击 的 金融 产品 很 多 ， 本 章 
集中 在 两 个 方面 : 证 券 和 衍生 品 。 我 们 详 述 了 区 
块 链 的 双重 性 在 金融 领域 的 表现 ， 解 释 了 区 块 链 
近 术 如 何 借助 代码 ， 逐 步 取代 核心 金融 系统 。 


区 块 链 可 以 改善 证 券 和 衍生 品 的 结算 和 清 
算 ， 并 可 能 创建 一 个 更 全 球 化 、 更 透明 的 金融 体 
系 。 但 是 ， 如 果 不 加 以 控制 ， 金 融 体 系 将 逐步 被 
遵循 密码 法 的 一 系列 系统 控制 ， 将 变 得 更 加 不 稳 
定 和 难以 监管 。 


2015 年 10 月 13 日 ， 总 部 位 于 美国 纽约 的 对 冲 
基金 Clique Fund 通 过 基于 区 块 链 扩 术 的 证 券 系 
统 ， 信 入 了 价值 1000 万 美元 的 股票 。 这 一 基于 区 
XR $8 RA NIE SAR, PROBA 
Overstock.com Ei ATT BRS HR (Patrick 
Byrne) 设立 。 Clique Fund 没 有 求助 位 于 当前 金融 
体系 核心 的 中 介 机 构 ， 而 是 通过 区 块 链 买 入 了 构 
成 道 琼 斯 工业 平均 指数 的 30 只 股票 。 钙 这 是 首次 
通过 区 块 链 进行 的 证 券 发 行 和 销售 ， 尽 管 金额 很 
小 ， 只 代表 了 区 块 链 诸多 应 用 中 的 一 种 ， 但 它 预 
示 着 金融 去 中 心 化 这 一 大 转变 的 开始 。 


证 券 和 衍生 品 交 易 通 常 涉及 多 个 环节 ， 包 括 
确认 (confirmation) 、 清 算 (clearance) 和 结算 
(settlement) 。 当 事 人 同意 交易 后 ， 首 先 需要 确 
认 交 易 条 款 ， 然 后 进行 交易 和 清算 。 确 认 和 清算 
之 后 的 结算 ， 其 方式 因 金 融 产 品 不 同 而 有 所 不 
Al, OPI, FIESBRAA, RARTILSEIL 
HSH, MEHTAR. ERARA mA 
中 ， 结 算 和 清算 既 涉 及 交付 金融 工具 己 和 文件 ， 


也 涉及 小 麦 、 玉 米 或 贵金属 等 实物 资产 的 交付 。 
@ 


当前 ， 结 算 和 清算 需要 各 种 中 介 机 构 协 助 进 
行 ， 它 们 是 证 券 和 衍生 品 市 场 正 常 运作 的 重要 基 
础 设施 。 例 如 ， 经 纪 丙 通常 负责 维护 人 个人、 家庭 
或 企业 的 金融 投资 组 合 ， 并 代表 其 客户 从 事 交 
易 。 反 过 来 ， 当 这 些 经 纪 商 与 其 他 更 大 的 金融 中 
介 机 构 ， 如 证 券 交 易 所 和 衍生 品 交 易 中 的 中 央 对 
F (Central Counterparties, CCPs) 进行 交易 
时 ， 则 协助 进行 交易 的 清算 和 结算 。 O 


中 心 化 的 交易 所 和 交易 对 手 方 ， 如 纽约 证 券 
交易 所 、 纳 斯 达 克 及 之 加 哥 商 品 交 易 所 ， 是 连接 
很 行 或 经 纪 商 的 中 心 品 ， 它 们 负责 制定 规划， 定 
义 如 何 进行 证 券 和 衍生 品 交 易 。 呈 它们 通过 提供 
证 券 和 衍生 品 的 最 新 价格 来 管理 交易 信息 的 流 
动 ， 让 市 场 参 与 者 处 于 同一 条 起 跑 线 上 。 号 


证 券 交 易 所 和 中 央 对 手 方 通常 会 开办 联系 紧 
密 的 清算 所 ， 帮 助 他 们 的 会 员 渡 过 重大 的 经 济 危 


机 。 每 个 清算 所 都 会 要 求 入 会 的 会 员 提 供 担保 ， 
向 担保 基金 注资 。 扎 同时， 当 会 员 依法 应 对 其 区 
易 承 担 违约 责任 时 ， 靖 算 所 会 通过 “债务 更 新 ” 
(novation) 程序 ， 确 保 该 笔 交 易 得 到 清 付 。 旺 


一 般 而 言 ， 在 目前 由 中 央 机 构 负责 清算 的 证 
券 或 衍生 品 交 易 中 ， 每 个 交易 所 、 中 央 对 手 方 以 
及 参与 交易 的 金融 机 构 ， 都 持 有 相关 交易 的 账 
湾 ， 通 过 对 不 同 账 注 的 更 新 和 对 账 ， 来 完成 这 些 
交易 的 确认 、 靖 算 和 结算 。 这 一 流程 已 经 经 过 了 
LAERET, © 


然而 ， 并 非 所 有 的 证 券 和 衍生 品 都 通过 中 心 
化 市 场 或 交易 对 手 方 。 有 些 交 易 发 生 在 场 外 交易 
市 场 (Over-the-Counter，OTC ， 也 称 柜台 市 
场 ) ， 这 些 市 场 不 那么 正式 ， 主 要 由 “交易 商 ” 组 
织 交 易 ， 并 服务 于 特定 的 金融 产品 。 所 与 中 心 化 
中 介 机 构 支 持 的 市 场 相 比 ， 场 外 交易 市 场 一 般 不 
公开 ， 透 明度 更 低 ， 规 则 更 少 ， 交 易 双 方 通 单 通 
过 OTC 直 接 协 商 ， 往 往 无 法 获得 与 交易 商 相 同 的 
(SE. 9 


无 论 是 柜台 交易 还 是 集中 清算 ， 当 前 金融 交 
易 的 结算 和 清算 过 程 都 存在 一 些 操 作 上 的 问题 和 
局 限 性 。 例 如 ， 在 美国 的 大 多 数 证 券 交 易 所 中 ， 
股票 交易 在 短 短 的 一 秒 钟 内 即 可 完成 ， 而 结算 则 
需要 三 天 。 句 股权 交易 在 最 终 确定 之 前 ， 必 须 通 
过 包括 交易 所 和 双方 的 经 纪 丙 在 内 的 一 系列 金融 
中 介 机 构 。 经 纪 丙 需要 依次 与 他 们 的 托管 银行 合 
作 ， 协 调 进 行 靖 算 和 付款 ， 同 时 还 需 与 中 介 机 构 
美国 存 管 信托 和 清算 公司 (Depository Trust & 
Clearing Corporation， DTCC， 该 公司 负责 保管 在 
美国 证 券 市 场 交 易 的 股票 所 对 应 的 实物 股权 证 
€) 合作 ， 以 转移 股票 的 所 有 权 。 筷 


上 述 金 融 交 易 的 每 一 步 都 有 可 能 出 错 ， 每 一 
方 都 要 承担 对 方 在 交易 最 终结 算 前 违约 的 风险 ， 
即 所 谓 交 易 对 手 风 险 (Counterparty Risk) o £5 
然 个 体 违 约 的 风险 通常 是 可 以 容忍 的 ， 但 如 果 金 
融 市 场 的 天 键 参 与 者 违约 的 话 ， 这 些 未 完全 结算 
和 清算 的 交易 ， 包 将 会 通过 资本 市 场 产生 连锁 反 


应 ， 和 危及 其 他 金融 机 构 的 安全 ， 并 最 终 导致 灾难 
EER. © 


衍生 品 市 场 ， 尤 其 是 衍生 品 场 外 交易 市 场 ， 
同样 存在 类 似 的 交易 对 手 风 险 。 集 中 清算 的 证 券 
交易 一 般 在 几 天 内 即 可 完成 结算 ， 人 衍生 品 合约 则 
不 同 ， 它 们 一 般 在 几 个 月 甚至 数 年 后 才 结 算 ， 这 
让 参与 万 暴露 到 额外 的 交易 对 手 风 险 当中 。 包 为 
了 应 对 这 一 风险 ， 许 多 衍生 品 合约 要 求 留置 当 事 
人 衍生 品 价值 的 一 部 分 作为 担保 (Margin, EER 
为 保证 金 ) ， 并 根据 交易 情况 或 当事人 信用 评级 
的 变化 ， 定 期 调整 保证 金 的 金额 。 乌 


场 外 衍生 品 市 场 经 党 是 不 透明 的 ， 更 加 导致 
了 风险 的 恶化 。 电 由 于 场 外 衍生 品 交 易 通 过 汉 方 
直接 谈判 和 履行 ， 没 有 人 能 完整 了 解 对 方 移 前 签 
订 的 所 有 协议 ， 也 融 很 难 预测 它们 是 否 还 同时 在 
进行 可 能 影响 其 支付 能 力 的 其 他 交易 。 


正 是 由 于 这 些 挑战 ， 一 单 或 一 系列 衍生 品 交 
易 的 违约 将 会 造成 系统 性 风险 ， 并 使 市 场 活动 陷 


入 俘 清 。 所 事实 上 ， 这 融 是 2007 年 、2008 年 爆 友 
金融 危机 的 主要 原因 。 乌 在 金融 危机 爆发 前 ， 主 
要 金融 机 构 都 开展 了 诸如 抵押 贷款 支持 证 券 
Backed Securities，MBS) 和 担保 债务 
凭证 (Collateralized Debt Obligations, CDO) 3X 
类 衍生 品 交 易 ， 这 让 它们 过 度 暴 露 于 房价 疲 动 的 
风险 。 当 房价 下 跌 时 ， 这 些 衍 生 品 债务 也 同时 到 
期 了 ， 但 这 些 金融 机 构 却 缺乏 足够 的 资产 来 履行 
ARE © 


衍生 品 场 外 交易 完全 通过 私下 协商 达成 ， 由 

于 监管 机 构 缺 乏 足 够 的 信息 ， 很 难 识别 交易 涉及 
的 价格 、 数 量 和 交易 各 方 的 身份 。 因 此 ， 各 国政 
府 都 在 努力 寻求 达成 共识 ， 来 寻找 合适 的 万 陈 解 
决 这 一 不 可 预见 的 风险 ， 钙 以 期 拯救 陷入 困境 的 
金融 机 构 ， 最 终 阻 止 金融 危机 的 曼 延 和 大 规模 的 
违约 潮 。 


类 似 的 结算 问题 在 场 外 的 银团 贷款 
(Syndicated Loan， 也 称 平 迪 加 贷款 ) 市 场 也 有 
所 表现 。 目 前 ， 这 一 市 场 未 偿还 贷款 金额 超过 了 2 


万 亿美 元 。 所 由 于 借款 人 的 贫 款 金额 太 大 ， 任 何 
单一 银行 或 贷款 人 都 无 法 提供 安全 的 资金 。 在 这 
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汇集 他 们 的 资源 向 借款 人 提供 所 需 的 资金 ， 同 时 
分 散 借款 人 违约 的 风险 。 和 所 银团 贷款 完成 后 ， 成 
员 银行 往往 会 通过 场 外 二 级 市 场 交 易 它 们 的 贷款 
份额 。 


然而 ， 银 团 贷 款 的 结算 时 间 很 长 ， 平 均 需 要 
19 天 之 久 ， 极 易 产 生 流 动 性 问题 ， 引 发 金融 风 
险 。 包 银团 贷款 协议 往往 不 是 标准 化 的 。 每 单 贷 
球 性 质 不 同 ， 其 贫 球 类 型 、 贫 球 结 构 以 及 看 涨 期 
权 等 条 款 和 条 件 也 各 不 相同 ， 因 此 缔约 万 必须 杀 
自 准 备 必要 的 文件 。 有 时 ， 为 了 能 达成 一 项 交 
易 ， 还 必须 获得 银团 其 他 成 员 的 同意 。 


智能 证 券 


区 块 链 和 智能 合约 可 以 简化 证 券 交 易 的 结 
和 清算 ， 同 时 也 为 建立 真正 的 全 球 性 资本 市 场 创 


造 了 可 能 。 正 如 区 块 链 在 管理 效 字 货币 转移 时 可 
以 取代 中 央 银 行 一 样 ， 它 也 可 以 作为 促进 证 券 交 
易 的 中 心 化 存储 库 。 通 过 使 用 区 块 链 ， 可 以 将 公 
BA. REARS. RASA US th 
化 ” (Tokenize) ， 并 可 以 像 交 易 比 特 币 那样 快速 
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可 以 证 明和 验证 与 代 币 相关 的 交易 ， 为 每 笔 区 易 
创建 透明 、 防 复 改 的 记录 ， 并 为 其 加 盖 时 间 戳 。 


智能 合约 可 以 用 来 支付 、 转 让 代 币 ， 也 可 以 
将 其 他 经 济 权益 ， 如 收取 股 奶 、 收 取 债 券 或 贷款 
的 定期 还 款 等 ， 编 译 到 智能 合约 中 。 这 些 操 作 均 
可 目 动 、 实 时 进行 ， 大 幅 减 少 了 后 台 工 作 人 员 的 
协助 和 监督 工作 。 


例如 ， 爱 丽 丝 和 鲍 勃 都 在 以 太 坊 区 块 链 上 有 
账户 ， 鲍 勃 想 以 1000 个 以 太 币 购买 ABC 公司 100 份 
以 代 币 形式 体现 的 股份 。 一 旦 鲍 勃 发 起 交易 ， 交 
易 信 息 将 在 几 秒 钟 内 广播 到 以 太 坊 网 络 节点 ， 并 
被 记录 到 区 块 链 上 。 


当 这 笔 交 易 被 记录 下 来 后 ， 其 结算 和 清算 也 
会 同时 进行 。 鲍 动 的 账户 将 借 出 1000 个 以 太 币 ， 
并 记 入 对 应 的 代 币 化 的 股份 。 爱 丽 丝 的 账户 将 会 
收 到 1000 个 以 太 币 ， 同 时 将 100 份 代 币 化 的 股份 转 
2580S). URE  Z aR ERREA BR 
斯 ， 他 可 以 通过 区 块 链 的 交易 记录 证 明代 币 化 的 
股份 由 他 控制 ， 并 继续 进行 后 续 交 易 。 


一 些 公司 开始 尝试 借助 区 块 链 进行 股票 及 其 
他 形式 证 券 的 结算 和 清算 。T0 是 Overstock.com 的 
子 公 司 ， 它 使 用 区 块 链 技术 发 行 了 一 种 被 称 为 “ 密 
码 证 券 ” (Crypto Security) 的 债券 ， 绕 过 了 受 监 
EHNA BP. OI, AETA sca KREGER A 
让 私人 公司 可 以 自行 管理 和 交易 股票 。 久 瑞士 信 
IRIT (Credit Suisse) 在 几 个 技术 合作 伙伴 的 协 
助 下 ， 建 立 了 一 个 基于 区 块 链 的 概念 证 明 ， 它 借 
助 区 块 和 链 存储 与 银团 贷款 相关 的 信息 ， 不 再 需要 
人 工 去 审查 、 更 新 数据 及 对 账 ， 贷 款 投 资 者 可 以 
通过 区 块 链 直 接 获 取 有 天 贷 款 的 权威 记录 。 筷 


这 些 早期 实验 表明 ， 未 来 证 券 市 场 将 以 更 加 
去 中 心 化 的 方式 运作 ， 相 应 的 清算 和 结算 速度 也 
更 快 。 依 徘 区 块 链 技术 ， 无 须 再 通过 多 层次 的 金 
融 中 介 机 构 ， 只 需要 通过 转移 数字 化 的 证 书 和 和 贫 
款 ， 即 可 将 交易 、 清 算 和 结算 合并 为 一 个 流程 。 
里 并且， 区 块 链 可 以 使 用 智能 合约 协助 相关 的 支 
付 及 其 他 经 济 权利 的 处 理 ， 进 一 步 降低 了 中 介 机 
构 在 这 万 面 的 作用 。 


在 区 块 链 上 上， 交易 经 底层 网 络 证 明和 验证 后 
就 完成 了 。 如 果 各 方 使 用 同一 个 区 块 链 系统 ， 残 
无 须 再 进行 交易 后 的 确认 、 查 证 ， 也 无 须 再 核对 
交易 和 结算 数据 的 一 致 性 。 由 于 减少 了 数据 核 
对 ， 区 块 和 链 出 针 的 风险 少 了 ， 交 易 的 结算 和 清算 
时 间 缩 短 了 ， 各 万 不 再 需要 等 待 几 天 才能 完成 交 
易 ， 这 降低 了 交易 对 手 方 风险 和 潜在 的 纠纷 。 


除了 缩短 清算 和 结算 时 间 之 外 ， 区 块 链 也 能 
以 更 加 去 中 心 化 的 方式 协调 市 场 ， 这 进一步 弱化 
了 中 心 化 交易 所 的 角色 ， 提 高 了 场 外 交易 市 场 的 
透明 度 。 连 接 到 区 块 链 网 络 的 任何 人 都 可 以 交易 


代 币 化 的 证 券 ， 这 意味 着 也 可 以 在 点 对 点 基础 上 
交易 其 他 类 似 的 金融 产品 ， 阴 生 人 可 以 将 区 块 链 
作为 弹性 和 防 扯 改 的 数据 兰 ， 来 核对 交易 数据 。 
与 证 券 交 易 相关 的 价格 和 时 间 信 息 可 以 直接 存储 
在 区 块 链 上 ， 各 方 可 以 直接 计算 出 任何 给 定时 刻 
证 券 的 价格 ， 而 无 须 像 传统 证 券 交 易 那 样 ， 必 须 
由 中 心 化 的 交易 所 或 场 外 交易 市 场 来 统一 发 布 价 
格 信 息 。 


随 着 区 块 和 链 技术 的 成 熟 和 更 广泛 的 应 用 ， 们 
助 其 去 中 介 化 和 跨国 性 质 ， 完 全 可 能 建立 一 个 全 
球 统一 的 证 券 发 行 、 交 易 系统 。 今 天 ， 全 球 十 六 
大 证 券 交 易 所 占据 了 绝 大 多 数 的 股票 交易 ， 己 而 
将 来 我 们 可 能 会 见 到 新 类 型 的 区 块 链 交 易 所 ， 已 
们 完全 基于 代码 ， 而 且 是 去 中 心 化 的 。 所 事实 
上 ， 依 助 区 块 链 系统， 可 以 将 特定 国家 证 券 买 卖 
的 法 律 法 规 编 码 到 智能 合约 中 ， 并 目 动 予 以 执 
行 。 依 靠 密 码 法 ， 区 块 链 系统 可 以 完成 缴纳 保证 
金 、 核 查 效 量 和 资金 要 求 竺 工作， 甚至 可 以 提供 
预言 机 来 低 成 本 解决 纠纷 。 如 果 成 功 的 话 ， 这 些 


区 块 链 交易 系统 将 最 终 取代 目前 支 离 破 雁 的 金融 
系统 ， 同 时 符合 特定 国家 的 法 律 规 定 。 
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创建 、 履 行 和 交易 。 如 前 所 述 ， 智 能 合约 可 以 用 
来 记录 全 部 或 部 分 法 律 协议 ,缔约 方 可 以 依靠 区 
块 链 来 确 祭 履行 义务 。 当 事 人 可 以 用 代码 将 衍生 
品 合约 的 某 绎 内 容 记录 到 区 块 链 上 ， 并 由 区 块 链 
底层 网 络 处 理 和 自动 执行 。 由 于 通过 交易 所 交易 
的 衍生 品 的 价值 取决 于 将 来 发 生 的 事件 ， 所 以 这 
些 合约 可 以 借助 预言 机 ， 根 据 利 率 、 货 币 以 及 股 
票 价 格 的 变化 ， 动 态 调整 有 关 条 款 。 


区 块 链 可 以 提高 衍生 品 场 外 交易 市 场 的 透明 
度 。 这 一 新 技术 可 以 用 于 衍生 品 定价 ， 也 可 以 共 
对 与 各 方 仓位 有 关 的 信息 。 同 时 ， 区 块 链 可 以 以 
透明 、 弹 性 和 防 描 改 的 方式 存储 衍生 品 交 易 的 有 
天 信息 ， 包 括 衍生 品 的 品种 ， 各 类 衍生 品 合约 的 


名 义 价值 ， 以 及 当事人 的 抵押 品 责 任 等 。 基 于 这 
些 特点 ， 政 府 和 执法 机 构 将 有 更 大 的 能 力 来 评估 
这 些 金融 交易 的 价值 和 风险 。 


与 智能 证 券 一 样 ， 智 能 衍生 品 合约 也 可 以 通 
过 编写 程序 ， 来 确保 符合 有 关 的 市 场 成 熟 规则 。 
高 度 标准 化 的 期 货 合约 通常 在 类 似 芝加哥 商品 交 
易 所 这 样 的 中 心 化 交易 所 进行 交易 。 “智能 "期货 
合约 可 以 将 质量 、 数 量 、 交 割 等 条 款 以 及 保证 金 
要 求 ， 预 编程 到 区 块 链 上 ; 当期 货 到 期 后 ， 区 块 
链 可 以 自动 结算 ， 无 须 交 易 所 来 强制 执行 这 些 规 
则 。 名 同时， 借助 智能 合约 ， 可 以 防止 过 度 交 易 
订单 (excessive orders) ， 实 时 监控 大 仓位 当 事 
人 ， 从 而 减少 潜在 的 市 场 混乱 。 由 于 参与 方 几乎 
无 法 规避 这 些 已 编码 的 规则 ， 如 果 部 署 得 当 ， 市 
场 规则 将 会 由 区 块 链 自动 执行 ， 确 保 这 一 市 场 不 
被 操纵 。 


将 衍生 品 转 换 成 智能 合约 的 尝试 已 经 开始 ， 
DTCC 与 美国 银行 (Bank of America) 、 美 林 
(Merrill Lynch) 、 花 旗 (Citibank) 、 瑞 信 


(Credit Suisse) 和 摩根 大 通 (J. P. Morgan) 等 金 

融 巨 头 一 起 ， 将 信用 违约 掉 期 (CDS) 合约 的 经 
济 条 款 记 录 到 一 个 区 块 链 系 统 中 ， 以 便 交 易 各 方 
了 解 交 易 细节 、 交 易 对 手 风 险 度量 和 潜在 的 金融 
风险 。 刁 随后 ，DTCC 宣 布 计划 将 价值 11 万 亿美 元 
的 信贷 衍生 品 转移 到 基于 区 块 链 的 基础 设施 上 ， 
以 降低 对 账 成 本 ， 改 进 衍生 品 的 交易 。 号 


智能 证 券 和 智能 衍生 品 的 局 限 性 


尽管 区 块 链 有 望 改 善 证 券 与 衍生 品 的 交易 、 
清算 和 结算 ， 并 促进 金融 市 场 的 发 展 ， 但 其 推广 
实施 和 应 用 之 路 并 非 没有 人 危险 。 区 块 链 技术 在 很 
多 方面 实际 上 是 将 金融 体系 恢复 到 了 其 历史 起 
产 。 华 尔 街 起 切 也 是 非 正式 的 和 去 中 心 化 的 ， 当 
时 经 纪 人 晓 缩 在 梧桐 树 忆 下， 只 能 交易 少量 可 疑 
公司 的 证 券 。 国 


只 是 ， 随 着 时 间 的 推移 ， 华 尔 街 为 了 应 对 金 
融 危 机 ， 才 逐渐 开始 中 心 化 。 例 如 ， 纽 约 证 券 交 


易 所 起 初 并 疫 有 清算 和 结算 机 构 ， 在 19 世 纪 90 年 
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样 ， 证 券 交 易 市 场 起 初 并 疫 有 像 DTCC 这 样 的 中 
心 化 的 清算 和 结算 机 构 ， 直 到 第 二 次 世界 大 战 
后 ， 随 着 交易 量 暴涨 ， 纽 约 证 券 交 易 所 每 周 不 得 
不 关闭 数 日 来 处 理 证 券 交 易 ， 才 推动 成 立 了 中 心 
化 的 结算 机 构 。 号 


衍生 品 交 易 的 故事 大 体 一 样 。19 世 纪 中 叶 ， 
随 看 美国 中 西部 地 区 粮食 贸易 的 增加 ， 出 现 了 受 
监管 的 交易 所 。 在 友 生 金融 危机 前 ， 衍 生 品 交易 
通 当 在 双边 基础 上 进行 ， 名 直到 大 衰退 之 后 ， 全 
球 各 国政 府 才 开始 集中 清理 和 管理 标准 衍生 品 交 
易 ， 以 期 管控 衍生 品 场 外 交易 的 风险 。 号 


中 心 化 在 菏 种 程度 上 是 有 效 的。 清算 所 降低 
了 市 场 参 与 者 违约 的 风险 ， 提 高 了 某 些 成 交 量 大 
的 、 标 准 化 的 金融 交易 产品 的 流动 性 。 包 这 些 中 
介 机 构 通 过 债务 更 新 程序 将 保证 金 汇 集 起 来 ， 作 
为 机 构成 员 的 保险 手段 ， 在 发 生 违 约 时 对 成 员 的 


责 务 承担 法 律 责 二 同时 充当 了 吸收 金融 风险 
HY “TA ZN ERAS”, 


中 心 化 也 有 助 于 中 央 银 行 实施 货币 政策 ， 通 
过 买卖 政府 证 券 、 抵 押 上 贷款 等 金融 工具 ， vedi 
短期 利率 。 通 过 严格 控制 的 公开 交易 市 场 ， 中 央 
银行 确保 可 以 找到 交易 对 手 ， 并 使 货币 政策 的 效 
REKETA. © 


如 果 区 块 链 撤 术 引致 去 中 心 化 市 场 的 扩散 ， 
那么 系统 性 金融 风险 就 可 能 会 增加 。 尽 管区 块 链 
在 转移 代 币 化 证 券 以 及 目 动 执 行 衍生 品 交 易 的 茶 
些 环节 表现 突出 ， 但 它们 不 是 清算 所 ， 在 默认 情 
况 下 并 不 会 向 市 场 参 与 者 提供 保险 。 因 此 ， 如 果 
越 来 越 多 的 证 券 和 衍生 品 不 再 通过 清算 所 ， 而 是 
以 点 对 扣 的 万 式 交 易 ， 那 么 一 个 大 型 金融 机 构 的 
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要 克服 这 一 系统 性 问题 ， 可 以 考虑 由 大 型 金 
融 机 构 汇集 资产 ， 提 供 清算 服务 ， 或 者 由 第 三 万 
提供 保险 。 但 就 目前 而 言 ， 这 两 种 机 制 均 不 存 


在 。 区 块 链 技术 打破 金融 体系 的 同时 ， 也 会 产生 
新 的 风险 ， 最 终 需 要 重新 中 心 化 来 确保 经 济 平 称 
较 快 增长 。 这 意味 着 我 们 可 能 会 冒 着 重复 以 往 错 
误 的 风险 。 


区 块 链 的 透明 性 也 限制 了 它们 支持 和 培育 健 
康 金融 体系 的 能 力 。 就 证 券 和 衍生 品 而 言 ， 如 果 
使 用 区 块 和 链 来 处 理 交 易 和 结算 事务 ， 那 么 与 之 相 
天 的 信息 就 有 被 公开 泄露 的 风险 。 


区 块 链 可 能 会 对 公司 冶 理 和 金融 创新 产生 负 
影响 。 美国 专利 和 商标 局 (USPTO) 最 近 才 认 
为 “业务 流程 ” (business processes) 可 以 取得 专 
利 。 所 因此， 与 其 他 行业 的 公司 不 同 ， 金 融 服 务 
公司 一 般 不 依靠 《有 时 是 无 法 依靠 ) 专利 来 保护 
它们 的 知识 产权 ， 而 是 借助 有 天 保护 商业 秘密 的 
法 律 来 保持 其 竞争 优势 ， 包 防止 其 他 市 场 参与 者 
WHE A eT ALE, OP, WHS 
BY DA Sc je“ Be 28 25 TRR” (equity long-short 
strategy) ， 即 持 有 价格 预期 会 上 升 的 股票 的 多 头 
头寸 ， 以 及 价格 预计 下 跌 的 股票 的 空头 头寸 。 如 


果 对 冲 基 金 所 有 的 相 天 股票 都 通过 基于 区 块 链 的 
WS RAMRA, MARA BBARD REAM 
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略 营利 的 机 会 ， 从 而 限制 对 冲 基金 潜在 的 金融 收 


二 < 
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更 值得 天 注 的 是 ， 区 块 链 的 透明 性 会 抑制 公 
司 收购 市 场 的 活力 ， 影 响 公 司 冶 理 改革 。 这 些 股 
权 活 跃 分 子 和 次 在 的 收购 者 为 了 采取 计 对 重 事 会 
的 措施 ， 或 者 为 了 积累 足够 多 的 股票 以 收购 公司 
或 对 公司 施加 影响 ， 通 单 会 秘密 购买 股票 ， 己 这 
样 相 天 股票 的 价格 融 不 会 因 收 购 而 暴涨 ， 同 时 也 
避免 了 公司 采取 反 收 购 措施 。 筷 


如 果 公 司 将 其 证 券 代 币 化 ， 并 通过 区 块 链 进 
行 交 易 ， 公 司 的 现 有 经 营 者 就 可 以 通过 持续 监控 
区 块 链 来 奶 蹊 近期 的 股票 交易 ， 评 估 买 家 是 人 否 来 
目 同一 方 ， 包 从 而 轻易 地 识别 出 这 些 活 跃 分 子 和 
著 意 收购 者 。 包 这 类 收购 者 为 获取 最 大 利益 ， 乌 
往往 会 通过 最 优 方 案 来 试图 增强 所 收购 的 公司 董 


事 会 的 独立 性 和 监督 职能 。 呈 将 他 们 驱 离 ， 意味 
会 影响 公司 的 冶 理 改革 。 


总 之 ， 考 虑 到 区 块 链 网 络 更 高 的 透明 度 ， 以 
及 无 法 确保 没有 违约 风险 ， 这 一 系统 产生 的 蔓 处 
将 可 能 被 金融 系统 随 之 面临 的 、 公 司 冶 理 更 纶 
化 、 风 险 更 大 的 问题 所 抵消 。 


去 中 心 化 资本 市 场 
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由 于 它们 可 以 被 用 于 支持 非法 的 金融 和 商业 交 
易 ， 必 然 融 来 一 系列 新 挑战 。 区 块 和 链 可 以 借助 假 
名 机 制 ， 支 持 全 球 沁 围 内 的 金融 产品 交易 。 与 智 
能 合约 结合 ， 它 还 可 以 建立 全 新 的 基于 密码 法 和 
与 法 律 规则 不 相干 的 金融 系统 。 


20 世 纪 以 来 ， 美 国 对 公共 资本 市 场 准 入 实施 
严格 控制 。 二 十 世纪 早期 “金融 海盗 "肆虐 美国 
中 西部 ， 往 往 通 过 没有 盈利 的 商业 活动 来 骗取 利 


， 思 这 促使 州立 法 机 构 通 过 了 “* 监 天 法 ” (blue 
a. MES AG FF EZ A2 2 BAYERN S 
FH. ©1929F, SEER HAG, MIZE 
PAR, TELZUBBAGNIRAHIB], FRR 
BAM GEN iS, BAST Zee. © 
股市 朋 盘 的 根本 原因 之 一 ， 是 不 充分 且 经 单 是 期 
诈 性 的 信息 披露 。 由 于 公开 上 市 公司 几乎 没有 公 
布 过 经 过 市 碍 的 信息 ， 投 资 者 很 容易 受到 欺骗 ， 
等 到 发 现 原 本 视 为 可 靠 赌 注 的 股票 量 无 价值 后 ， 
他 们 已 经 损失 了 毕生 积 荔 。 和 所 


为 了 防止 将 来 再 次 朋 盘 ， 美 国政 府 规 定 ， 公 
司 必须 积极 履行 信息 披露 义务 ， 同 公众 披露 更 多 
有 关公 司 经 营 和 投资 的 信息 。 这 样 ， 公 司 的 管理 
者 就 会 表现 得 更 为 诚实 ， 从 而 避免 被 公开 惩罚 或 
造 责 。 所 信息 氢 露 可 以 减少 信息 不 对 称 ， 降 低 股 
东 监 督 董事 及 高 管 不 当 行为 的 必要 成 本 ， 忆 形成 
公平 的 市 场 竞 争 环境 ， 投 资 者 也 可 以 据 此 做 出 更 
为 合理 的 投资 决策 。 和 所 


然而 ， 这 些 有 关 信 息 披露 的 法 律 和 规则 通过 
后 ， 人 们 开始 质疑 它们 是 否 达 到 了 预期 的 目的 。 
四 为 了 向 公众 出 售 证 券 ， 公 司 必须 准备 见长 而 复 
杂 的 文件 ， 如 注册 说 明 书 ( Registration 
Statement， 根 据 1993 年 证 券 法 为 证 券 发 行 而 呈报 
的 文件 ， 由 招股 说 明 书 和 招股 说 明 书 未 要 求 的 所 
有 其 他 披露 信息 组 成 ) 、 代 理 须知 (Proxy 
Statement， 用 于 向 股东 征求 代理 权 的 信息 披露 文 
件 ) 、 年 报 和 财务 文件 等 。 乌 尽管 美国 和 其 他 有 
天 国家 通过 了 有 天 “ 众 筹 ”的 法 律 ， 和 希望 俐 此 打通 
入 资 机 会 ， 使 公司 无 须 广 泛 披露 信息 也 可 以 轻易 
筹集 到 资金 ， 但 是 这 一 市 场 仍 不 够 成 熟 。 大 多 数 
公开 交易 市 场 往 往 以 保护 消费 者 的 名 义 ， 将 小 公 
司 或 初创 企业 拒 之 门 外 。 


AFKEER mE, PAR 
设计 为 规避 现 有 的 金融 法 规 ， 这 样 当 事 人 就 更 容 
易 从 公众 筹集 资金 。 例 如 ， 借 助 新 的 区 块 链 系 
统 ， 通 过 所 谓 的 “ 代 币 销售 "或 “首次 币 故 人行 


(initial coin offering, ICO) ”， 就 可 以 在 线 莫 集 
到 大 量 的 数字 货币 。 
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友 ， 扎 人 们 开始 利用 区 块 链 及 智能 合约 来 筹集 资 
金 。 这 些 所 谓 的 项 目 方 只 需 几 行 代码 ， 就 可 以 直 
接 向 全 球 任何 人 出 售 与 其 在 线 项 目 相 关 的 区 块 链 
代 币 ， 而 无 须 通 过 任何 可 信 机 构 或 中 心 化 中 间 
商 。 这 相当 于 全 球 公 开发 行 (此 处 类 比 证 券 
IPO) 。 


这 些 区 块 链 代 币 通 单 与 特定 的 在 线 应 用 或 服 
BAK, HUPRHRS EMM, HMR 
交 励 。 扎 有些 所 谓 的 “功能 型 代 币 ” (utility 
tokens) ， 本 质 上 是 功能 性 或 消耗 性 的 ， 通 单 作 
为 计算 在 线 服 务 使 用 量 的 手段 。 在 有 些 情况 下 ， 
这 些 代 币 也 会 赋予 持 有 者 为 这 些 在 线 服务 开发 或 
创建 功能 的 权利 ， 如 对 在 线 服务 应 该 如 何 升级 或 
改 民 的 投票 权 。 


以 信息 平台 Status 为 例 ， 它 模仿 了 微 信 的 部 分 
功能 ， 同 时 通过 代 币 SNT (Status Network 
Token) 来 管理 平台 提供 的 各 种 服务 。 用 户 可 以 用 
SNT 购 买 平台 的 高 级 功能 ， a 在 网 络 
FARRAR. WRF aS. 3-8) 73 f aD 
垃圾 邮件 ， 通 单 会 设置 非 好 友 用 户 互 相 联 系 必须 
化 费 的 SNT 的 最 小 效 量 。 此 外 ，SNT 的 持 有 者 也 
享有 投票 权 ， 可 以 投票 决定 这 一 网 络 如 何 管理 和 
Rio © 

另 一 个 例子 是 BAT ( Basic Attention 
Token) ， 一 个 在 Brave 浏 览 器 内 应 用 的 区 块 链 代 
Mo. BravezéTp Z5 XÉ-V Ej (Brendan Eich) 开发 的 
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以 防 跟 踪 。 艾 奇 是 Mozilla 前 首席 技术 官 和 首席 执 
行 官 ， 也 是 流行 的 编程 语言 JavaScript 的 创建 者 。 
BAT 是 功能 性 和 消费 性 的 ， 是 Brave 浏 览 颖 上 记录 
报酬 的 单位 ， 用 以 支付 用 户 观 看 广告 、 广 告 商 发 
布 广告 所 应 获得 的 报酬 。 乌 


有 别 于 功能 型 代 币 ， 基 于 区 块 链 的 投资 型 代 
币 (Investment Token) 不 仅 具 有 功能 性 ， 而 且 可 
以 使 用 智能 合约 将 利润 分 配给 持 有 者 ， 或 给 持 有 
者 明确 的 经 济 权 利 。 例 如 ，DAO 是 一 个 未 经 合法 
注册 的 组 织 ， 它 所 发 行 的 代 币 “DAO Token” 8 
早 的 投资 型 代 币 之 一 ， 代 表 了 持 有 者 在 风险 投资 
基金 中 的 一 份 利益 。DAO 没 有 所 谓 的 所 有 者 ， 人 
们 只 能 通过 向 管理 DAO 的 智能 合约 转移 以 太 币 ， 
来 自动 购买 DAO Token。 


任何 持 有 DAO Token 的 人 ， 都 可 以 通过 智能 
合约 向 DAO 提 交 项 目 投标 ， 包 括 项 目的 描述 和 所 
需 以 太 币 的 数量 ， 来 发起 慕 集资 金 。 收 到 有 效 的 
投标 后 ，DAO Token 持 有 者 可 以 通过 底层 智能 合 
约 ， 就 是 否 资 助 该 项 目 进 行 表 决 。 如 果 项 目 被 
DAO Token 持 有 者 批准 ， 则 通过 另 一 个 智能 合约 
将 项 目 与 DAO 绑 定 ， 并 由 DAO 根 据 项 目的 进展 程 
度 向 项 目的 创建 者 汇款 。 之 后 ， 这 一 被 绑 定 的 智 
能 合约 会 将 项 目 获得 的 以 太 币 支付 给 DAO， 并 由 


DAO 把 其 中 的 收益 和 利润 ， 重 新 按 比 例 分 配给 
DAO TokenB##8 zi, © 


入 资 型 代 币 的 另 一 个 例子 是 区 块 链 资本 基金 
(Blockchain CapitalFund) 所 发 行 的 代 币 。 该 基 
金 创建 了 基于 以 太 坊 的 代 币 BCAP， 面 值 1 美 元 ， 
限量 发 行 1000 万 个 。 该 基金 计划 投资 10~20 家 公司 
或 基于 代 币 的 项 目 ， 平 均 每 笔 投 资金 额 50 万 美 
元 ， 代 币 持 有 人 则 有 权 获 得 基金 产生 的 利润 。 乌 


自 2014 年 1 月 以 来 ， 全 球 有 超过 200 个 区 块 链 
项 目 友 行 了 代 币 ， 蔓 集 了 超过 37 亿 美元 的 资金 。 
时 这 些 基于 区 块 链 的 产品 和 项 目 包 罗 万 销 ， 既 有 
去 中 心 化 的 媒体 平台 和 文件 共享 系统 ， 也 有 基于 
算法 的 交易 平台 和 去 中 心 化 的 数据 中 心 。 锭 


这 些 代 币 销售 和 ICO 背 后 的 项 目 主体 认为 ， 
代 币 不 应 受 证 券 法 或 其 他 金融 法 规 的 约束 ， 所 以 
他 们 不 遵守 有 天 国家 与 证 着 公开 友 行 相关 的 法 律 
规则 。 呈 事实 上 ， 它 们 披露 信息 的 方式 很 简单 ， 
— AMIE ARB AAA BRANT, WE 


网 站 简单 地 介绍 项 目的 创始 人 和 有 顾问， 所 并 通过 
社交 媒体 和 其 他 在 线 网 站 友 布 销售 广告 。 支 持 者 
一 般 使 用 效 子 货币 来 购买 这 芋 代 币 ， 同时 ， T5 EB 
项 目 启动 后 ， 这 些 代 币 能 进入 二 级 市 场 ， 其 至 受 
FBR. © 


推动 这 种 新 经 济 快速 发 展 的 是 各 种 各 样 的 加 
密 货 币 交 易 所 ， 甚 至 是 去 中 心 化 的 交易 所 。 它 们 
与 股票 市 场 或 其 他 传统 市 场 的 运作 模式 不 同 ， 婚 
不 受 监 管 ， 也 没有 大 型 金融 公司 支持 。 包 新 型 去 
中 心 化 交易 所 ， 仅 仅 是 一 个 便于 区 块 链 资产 买卖 
的 智能 合约 的 集合 ， 人 们 可 以 通过 区 块 链 碍 看 特 
定 代 币 最 新 的 出 价 、 报 价 和 交易 数据 ， 完 全 不 依 
赖 任何 中 央 中 介 机 构 。 


代 币 销售 的 日 益 鼻 延 引 起 了 各 国 监管 机 构 的 
注意 。 有 的 国家 认为 ， 代 币 销售 应 受 证 券 法 框架 
的 约束 。 例 如 ， 美 国 证 券 交 易 委员 会 (SEC) 
2017 年 7 月 友 布 了 一 份 报 告 ， 规 定 美国 联邦 证 券 法 
的 基本 原则 适用 于 代 币 销售 ，DAO 代 币 符 合 美国 
法 律 关 于 证 券 的 规定 。 瑟 SEC 认为 ，DAO 代 币 是 


有 价 证 券 ， 因 为 代 币 持 有 者 “将 这 些 项 目的 预期 收 
葵 作 为 他 们 的 投资 回报 *”,，“ 并 可 以 通过 支持 DAO 
代 币 二 次 销售 的 网 络 平台 将 他 们 的 投资 变现 ”。 (S 
SEC 的 报告 之 后 ， 新 加 坡 金融 管理 局 (Monetary 
Authority of Singapore) 也 发 出 警告 ， 认 为 代 币 是 
“股票 或 集体 投资 计划 单位 的 要 约 ”， 应 受 当 地 法 
规 的 约束 。 所 中国 和 韩国 采取 了 更 强硬 的 立场 ， 
将 代 币 销售 视 为 违法 行为 ， 并 严格 加 以 监管 和 控 
tlo © 


美国 证 券 交 易 委 员 会 及 其 他 监管 机 构 能 否 控 
制 住 日 益 增 长 的 代 币 销售 ， 短 期 内 很 难 有 确切 的 
答案 。 代 币 销 售 是 融资 的 查 蕊 之 地 ， 借 助 区 块 链 
技术 和 去 中 心 化 交易 所 ， 公 司 、 项 目 或 组 织 可 以 
依靠 密码 法 持续 地 筹集 资金 ， 完 全 无 视 基于 地 域 
的 有 关公 开 市 场 与 证 券 交 易 的 法 律 法 规 。 通 过 利 
FDR DR ZANE RIA, BLA AN 
身份 。 忆 由 于 依赖 目 治 智能 合约 和 弹性 、 防 黎 改 
的 数据 库 ， 这 些 系统 一 旦 局 动 ， 融 很 难 被 天 闭 。 


借助 区 块 链 ， 我 们 可 以 更 加 方便 地 以 与 以 往 
不 同 的 方式 创建 、 分 发 和 交易 证 券 。 某 种 意义 
上 ， 区 块 链 对 证 券 法 的 影响 与 互联 网 对 版 权 法 的 
影响 是 一 样 的 。 在 互联 网 出 现 之 前 ， 昌 然 也 可 以 
创建 和 复制 数字 文件 ， 但 是 这 些 文件 很 难 在 物理 
介质 (如 DVD 或 CD) 之 外 传输 ， 因 此 ， 数 字 文 件 
的 概念 可 以 在 现 有 的 版 权 法 理论 中 清楚 地 界定 。 
然而 ， 随 着 互联 网 的 发 展 ， 人 们 可 以 向 全 球 任何 
地 方 的 任何 人 发 适 数字 文件 ， 新 一 代 在 线 服 务 更 
是 助长 了 这 种 大 规模 的 侵犯 版 权 行为 ， 传 统 的 版 
权 理 论 显 然 无 法 适应 这 一 发 展 趋势 。 这 要 求 立 法 
机 构 通过 新 的 法 律 ， 如 数字 于 年 版 权 法 
(DMCA) , SRtRIP PITAL EA Se F ARAM Ba Eo 
法 院 也 开始 重新 审查 版 权 侵权 的 次 级 责任 理论 ， 
以 适应 这 些 新 的 在 线 服务 。 


今天 ， 残 代 币 和 证 券 法 的 天 系 ， 我 们 面临 着 
类 似 的 问题 。 尽 管 此 前 已 有 将 证 券 以 电子 化 的 万 
式 表 现 的 尝试 ， 但 是 ， 区 块 链 的 出 现 打 破 了 这 一 
拉 术 壁 至 ， 它 大 大 降低 了 证 券 改行、 交易 以 及 在 


全 球 销售 管理 的 成 本 。 任 何人 都 可 以 借助 一 台电 
脑 和 一 根 网 线 ， 通 过 创建 一 个 只 有 几 自 行 代码 的 
色 能 合约 ， 来 友 行 一 个 类 似 证 券 的 代 币 。 区 块 链 
的 去 中 介 化 和 跨国 性 ， 使 这 些 代 币 能 够 在 任何 国 
家 、 任 何 可 以 连接 互联 网 的 人 中 间 买 卖 ， 也 能 够 
以 假名 在 智能 合约 驱动 的 去 中 心 化 交易 所 交易 。 


除了 代 币 销售 这 一 例子 之 外 ， 技 术 专 家 也 开 
始 借 助 区 块 链 部 署 金融 衍生 品 “ 二 元 期 权 ” (binary 
options) 。 二 元 期 权 的 目的 是 预测 未 来 事件 的 可 
能 性 ， 比 如 ， 谁 将 赢得 美国 总 统 大 选 ， 某 一 高 频 
交易 股票 未 来 的 价格 是 多 少 等 。 乌 这些 期 权 一 般 
通过 “预测 市 场 ”(prediction markets) 交易 ， 期 权 
的 价格 代表 了 潜在 事件 在 理论 上 发 生 的 可 能 性 。 


运 今 ， 美 国立 场 强硬 ， 关 闭 了 一 些 以 营利 为 
目的 的 预测 市 场 。 主 要 理由 是 ， 这 些 预 测 市 场 是 
未 经 注册 的 期 货 交 易 所 ， 在 其 中 交易 期 权 违 反 了 
美国 商品 交易 法 (Commodities Exchange Act, 
CEA) 。 包 而 且 ， 根 据 美 国法 律 的 规定 ， 这 些 期 


权 仅 仅 是 投机 性 的 赌博 ， 是 非法 的 。 然 而 ， 区 块 
狩 技术 出 现 后 ， 人 们 开始 利用 智能 合约 组 合 创 建 
预测 市 场 ， 借 助 区 块 链 存储 二 元 期 权 的 交易 数据 
和 证 据 ， 通 过 智能 合约 驱动 的 去 中 心 化 市 场 进行 
交易 和 结算 ， 从 而 规避 现 有 的 法 律 法 规 。 


例如 ，Augur 是 一 个 基于 区 块 链 的 开 产 应 用 程 
序 ， 借 助 一 系列 智能 合约 ， 任 何人 都 可 以 创建 任 
何 主题 的 预测 市 场 ， 钙 并 可 以 得 到 市 场 总 交易 费 
用 的 一 半 。 借 助 第 三 万 预 言 机 ，Augur 可 以 评估 相 
天 事件 是 否 必 生 ， 并 按照 报告 万 的 报告 与 其 他 网 
络 成 员 报告 的 一 致 程度 ， 奖 励 其 相应 比例 的 交易 
BFA. © 


即使 Augur 因 监管 加 强 而 最 终 被 政府 认定 为 违 
法 ， 政 府 也 很 难 将 其 关闭 。 因 为 在 这 个 去 中 心 化 
预测 市 场 局 动 前 ， 设 计 者 束 疫 有 去 寻求 事先 许 
J, RMK ERII REMA REZI, MS 
全 球 目 冶 运 作 。 


Augur 部 署 在 区 块 链 上 ， 任 何 一 个 中 央 主 体 都 
无 法 阻止 它 的 运作 。 即 便 政 府 严 厉 打 击 ， 或 对 开 
发 和 推广 代码 的 创始 人 征收 罚金 ， 这 一 平台 仍 将 
持续 运作 。 事 实 上 ， 只 有 底层 区 块 链 网 络 不 再 存 
在 ， 或 者 不 再 有 任何 服务 需求 时 ，Augur 的 代码 才 
会 俘 止 运行 。Augur 是 开 产 项 目 ， 这 和 意味 着 系统 代 
码 可 以 免费 获得 ， 任 何人 都 可 以 对 它 进 行 改 民 ， 
FP EO] ra FS SER A2 o 
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可 以 改进 现 有 的 金融 市 场 ， 减 少 对 中 介 机 构 的 需 
求 ， 将 金融 系统 的 某 些 常规 工作 上 自动化。 另外 ， 
依 徘 密码 法 ， 区 块 链 技术 所 创建 的 促进 点 对 后 交 
易 的 新 万 法 ， 可 以 农用 来 规避 现 有 的 法 律 和 规 
Mo 
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第 三 部 分 ”区 块 链 和 信息 系统 


第 六 章 ”数据 的 防臭 改 、 证 明和 验证 


区 块 链 的 影响 远 远 超出 了 其 最 初 在 支付 、 金 
融和 合同 中 的 用 途 。 区 块 链 作 为 防 复 改 和 弹性 的 
储存 库 ， 可 以 记录 公共 档案 ， 以 及 其 他 经 证 明和 
验证 的 信息 ， 这 吸引 了 世界 各 国政 府 的 注意 。 咏 
我 们 将 在 本 和 章 探讨 这 上 举 新 兴 应 用 的 优 氮 和 局 限 
性 。 我 们 着 重 研 究 了 隐私 和 安全 问题 ， 因 为 如 果 
不 加 以 特别 关注， 它 可 能 会 破坏 这 些 系统 本 身 的 
有 效 性 。 区 块 许 登记 祭 官 系 统 能 否 用 于 记录 关键 
公共 档案 ， 很 大 程度 上 取决 于 政府 的 支持 和 应 
用 。 不 过 ， 这 一 系统 能 否 洛 地 应 用 ， 目 前 还 存在 
疑问 。 


综观 历史 ， 各 国政 府 建立 并 管理 着 各 种 虽 在 
提高 社会 但 利 的 系统 和 机 构 ， 为 经 阐 增 长 和 政治 
稳定 提供 基础 设施 。 沁 政府 通 单 通过 法 律 规范 个 
人 、 企 业 或 市 场 的 行为 ， 通 过 中 央 银 行 发 行货 
币 ， 刺 激 商 业 和 贸易 。 政 府 管 理 投票 制度 ， 以 影 


吧 国 家 未 来 的 友 展 ， 通 过 登记 制度 界定 财产 的 泄 
o © 


这 些 系统 在 全 球 的 发 展 并 不 均衡 。 在 许多 国 
家 ， 可 刻 的 法 律 被 用 来 压榨 公民 ， 而 不 是 反映 风 
EJEM EAA; 中 央 银 行 不 当 的 货币 政 集 往 
往 使 经 济 陷入 混乱 ; 投票 制 度 因 欺诈 和 腐败 而 变 
质 ; 房屋 、 土 地 权 属 不 清 ， 无 法 被 充分 利用 。 筷 


这 些 制度 性 失败 会 持续 影响 一 个 国家 的 经 济 
和 政治 前 景 。 例 如 ， 土 地 登记 制度 之 善 的 国家 ， 
经 济 也 难以 友 展 ， 人 们 不 得 不 在 辑 知 信任 的 小 图 
子 内 从 事 商业 活动 。 企 业 家 和 小 业主 无 法 将 其 财 
产 抵押 用 于 扩大 生产 ， 这 抑制 了 私人 投资 ， 降 低 
TEFA., KEHRA TEA AAN A R T 
环 ， 空 留 下 未 开发 的 军 贵 资产 和 资本 。 筷 


然而 ， 即 使 是 在 设立 了 这 些 机 构 的 国家 ， 政 
府 服 务 的 现代 化 也 很 缓慢 。 互 联网 稳步 改变 了 私 
莒 部门 ， 但 对 政府 的 运作 方式 却 几 乎 没有 任何 影 
啊 。 昌 然 政 府 已 尽力 予以 改进 ， 但 天 键 的 公共 服 


务 仍 顽 固 地 依赖 于 纸张 逻辑 ， 仍 然 保 持 封 闭 ， 难 
以 接近 ， 且 拒绝 任何 改进 。 馈 


基本 的 政府 档案 也 保持 原样 ， 无 法 聚合 在 一 
起 提高 效率 。 由 于 政府 机 构 各 目 依 赖 孤 立 的 信息 
兰 ， 国 家 从 整体 上 缺乏 解决 欺诈 、 痕 费 和 奉 败 的 
能 力 。 所 而且 ， 政 府 数 据 通 单 不 开放 给 公众 使 
用 ， 白 和 白浪 费 了 增长 的 机 会 。 写 


更 多 的 挑战 在 于 ， 越 来 越 多 的 网 络 攻 击 浪潮 
严重 威胁 那些 没有 适当 安保 措施 的 政府 系统 的 安 
人 全， 这 导致 各 国政 府 争 相 寻 找 新 的 方法 ， 来 确保 
BERRA UR OE eS aE. ARIEL © 
迄今 为 止 ， 确 保 网 络 安全 的 主要 方式 ， 是 通过 拒 
绝 未 经 授权 的 访问 保证 信息 安全 。 政 府 信息 通 间 
存储 在 类 似 数字 堡垒 那样 的 安全 效 据 中 心 ， 通 过 
防火 志和 持续 备份 保护 敏感 信息 ， 以 此 降低 数据 
泄露 和 丢失 的 风险 。 乌 然而， 像 所 有 堡垒 一 样 ， 
即使 是 最 安全 的 数据 中 心 也 有 漏洞 。 黑 客 和 其 他 
普 意 攻击 者 仍 在 设法 侵入 这 些 系统 ， 试 图 删除 、 


窃取 、 破 坏 和 操纵 敏感 信息 。 久 一 旦 得 逮 ， 将 会 
导致 灾难 性 的 后 果 。 国 


登记 和 公共 部 门 信息 


区 块 链 是 建立 更 可 靠 、 更 透明 的 政府 档案 登 
记 保 管 系统 的 新 工具 ， 可 以 确保 政府 的 重要 信息 
能 更 适应 现代 需要 和 更 安全 。 这 一 技术 可 以 作为 
BUTS SSB Se, ABATE B CHIR BIA 
所 需要 的 信息 。 与 数字 货币 一 样 ， 这 些 系统 可 以 
锌 设计 成 无 国界 的 、 可 供 全 球 各 国共 用 的 基础 设 
施 。 


正如 我 们 所 看 到 的 ， 区 块 链 是 一 个 透明 且 有 
序 组 织 的 数据 库 ， 具 有 弹性 和 防 蓝 改 能 力 。 所 存 
fave KR CNSR BI zz. CHIL 
‘SAA BIAS, A Mg CAS PAD ee 
护 。 一 旦 信息 被 记录 在 区 块 链 上 ， 如 果 不 耗费 大 
量 资 源 ， 这 些 信息 很 难 被 删除 或 修改 。 在 区 块 链 
上 执行 的 每 个 操作 都 是 透明 的 ， 且 经 过 数字 签 


名 ， 所 以 可 以 高 度 确 定 某 一 效 据 是 个 兰 于 特定 的 
账户 。 


se EH, DORASEIETESRRHT UEBER 
弹性 和 防 复 改 的 土地 登记 体系 。 美 国 伊利 诡 伊 州 
CA MRO, BS SWAN MMAR IE 
在 着 手 建立 这 一 系统 ， 以 便 提 供 土 地 权 属 的 可 靠 
证 据 ， 并 可 以 数字 化 访问 。 与 证 券 一 样 ， 基 于 区 
块 链 的 土地 登记 系统 ， 通 单 将 土地 所 有 权 或 证 书 
SX CERMAK, MAMMAL 
XT ARAB FAM, aD Bs Ha 32 Se Pe BY AY [el] 0 
o 


土地 权 属 、 土 地 证 书 以 及 其 他 相关 文件 ， 一 
旦 被 记录 到 区 块 链 上 ， 这 一 防 自 改 数据 库 束 变 得 
持续 可 用 ， 几 乎 无 损坏 或 丢失 的 风险 。 这 和 意味 
着 ， 没 有 人 能 单方 改变 存储 在 区 块 链 上 的 信息 ， 
人 们 相信 ， 即 使 政府 被 推翻 或 经 历 和 平 的 政权 更 
磊 ， 这 些 财产 记录 也 不 会 被 改变 。 


PY, TETAS AKA RRMA INA, ARASH 
BJfFREZK (Shia) EFRBARAR, FE T BUXP 
Ek (Sunni) 居民 曾经 居住 过 的 土地 。 为 防止 流 
ARAMAM E MERKE, HIRERE AI 
Sx I EERE ORRA E 
突 爆 发 之 前 ， 在 比特 币 这 样 得 到 广泛 支持 的 区 块 
链 上 实施 土地 登记 ， 那 么 前 面 的 暴行 束 难 以 得 
Eo AT DOABSEBJSSTE, BUENA R TUE 
传统 的 土地 登记 系统 ， 即 使 税利 亚 的 数据 中 心 被 
毁 ， 土 地 登记 的 副本 也 会 安全 地 存储 在 遍布 全 球 
的 、 支 持 比 特 币 网 络 的 矿工 的 计算 机 上 。 由 于 区 
块 链 能 防止 自 改 ， 即 使 什 叶 派 定居 者 直接 控制 了 
用 利 亚 土 地 登记 处 ， 并 将 土地 非法 分 配给 新 什 叶 
派 居 民 ， 一 旦 冲突 消退 ， 流 离 失 所 的 叙利亚 人 仍 
然 可 以 证 明 他 们 先前 的 所 有 权 。 倍 助 比特 币 区 块 
诈 上 有 序 的 记录 ， 任 何 流离 失 所 的 叙利亚 居民 都 
可 以 在 区 块 链 的 支持 下 ， 通 过 诉讼 收回 他 们 的 土 
地 。 


除了 土地 登记 ， 政 府 也 可 以 利用 区 块 链 来 存 
储 其 他 档案 和 公共 部 门 信息 。 例 如 ， 美 国 特 拉 华 
州 已 开始 进行 “公司 计划 ” (corporate initiative) , 
使 用 区 块 链 来 保管 美国 统一 商法 典 (UCC.) Bk 
的 证 券 登 记 文 件 和 其 他 公司 档案 。 包 位 于 欧洲 东 
北部 的 爱沙尼亚 共和 国 ， 宣 布 与 比特 国 
(BitNation) 建立 伙伴 关系 ， 提 供 基 于 区 块 链 的 
公证 (notarizations) 服务 ， 公 民 可 以 将 包括 婚姻 
记录 和 出 生 证 明 在 内 的 一 系列 信息 记录 在 区 块 链 
上 。 旬 更 为 激进 的 是 ， 迪 和 拜 最 近 宣 布 了 一 项 政府 
主导 的 区 块 链 项 目 ， 计 划 到 2020 年 ， 所 有 的 市 政 
档案 都 通过 区 块 链 记录 和 管理 。 


一 些 私 人 部 门 的 尝试 也 有 助 于 进一步 推动 政 
府 在 知识 产权 保护 和 许可 证 方面 的 创新 。 乌 例 
如 ， 类 似 Ascribe 和 Monegraph 这 样 的 平台 使 用 区 
块 链 来 记录 作者 对 作品 的 版 权 。 钙 用 省 理工 学 院 
推出 了 一 个 “数字 证 书 项 目 "， 壮 示 了 如 何 使 用 区 
块 链 来 友 布 和 验证 证 书 真 伪 ， 将 来 ， 政 府 可 能 会 
将 其 推广 用 于 管理 国家 许可 体系 。 


区 块 链 的 这 些 新 兴 应 用 证 明了 政府 能 以 更 加 
去 中 心 化 和 防臭 改 的 方式 维护 重要 的 档案 和 公共 
部 门 信息 。 诸 如 财产 转移 、 出 生 、 死 亡 以 及 许可 
寺 关 键 信息 ， 都 可 以 记录 在 经 官方 认证 的 区 块 链 
上 ,无须 政府 在 中 心 化 的 办 公 室 里 维护 。 


如 果 政 府 档 案 存储 在 区 块 链 上 ， 它 们 可 以 与 
智能 合约 以 及 其 他 基于 代码 的 系统 交互 ， 洪 在 地 
创造 更 多 的 价值 。 例 如 ， 财 产权 属 或 证 书 可 以 代 
币 化 ， 并 销 定 一 个 价值 生态 系统 。 智 能 合约 可 以 
BERM, HRR XERRA, F 
换 成 完全 或 部 分 由 智能 合约 代码 管理 的 有 价 证 
券 。 证 券 化 的 抵押 上 贫 球 可 以 存储 在 多 重 储 名 的 账 
尸 中 ， 然 后 目 动 分 发 给 证 券 持 有 人 ， 无 须 再 依靠 
贷款 服务 商 和 受托 人 。 扎 如果 出 生 或 死亡 档案 被 
记录 在 区 块 链 上 ， 政 府 与 此 相关 的 支付 和 服务 就 
可 以 科目 动 触发 或 暂停 。 同 时 ， 私 入 部门 也 可 以 
基于 各 种 目的 ， 合 法 利用 这 些 档 案 。 筷 


与 证 券 和 衍生 品 市 场 一 样 ， 随 着 时 间 的 推 
移 ， 区 块 放 也 可 以 用 于 建立 全 球 统一 的 所 有 权 登 


记 系 统 。 由 于 这 一 登记 系统 的 核心 是 标准 化 的 ， 
缺乏 建设 这 种 基础 设施 能 力 的 国家 完全 可 以 依赖 
它 ， 无 须 再 建立 和 维护 目 己 的 专 有 系统 。 包 


统一 的 登记 系统 有 助 于 跨国 交易 。 例 如 ， 将 
不 动产 所 有 权 代 币 化 后 ， 借 助 全 球 性 的 区 块 链 登 
记 系 统 ， 当 事 人 出 售 不 动产 ， 跨 国 转移 产权 就 会 
像 转移 比特 币 一 样 容易 。 无 论 是 美国 人 在 加 利 福 
尼 亚 购 买 财 产 ， 还 是 欧盟 公民 在 中 国 购买 土地 ， 
交易 均 可 以 在 几 分 钟 内 完成 。 


档案 的 验证 和 证 明 


除了 存储 政府 档案 外 ， 区 块 链 还 有 助 于 保 
护 、 认 证 和 管理 敏感 效 据 ， 并 免 受 网 络 安全 攻 
击 。 区 块 链 以 不 可 否认 和 防 复 改 的 方式 存储 信 
奶 ， 借 助 这 一 新 型 数据 安全 系统 ， 政 府 可 以 始终 
确保 敏感 数据 和 天 键 公共 部 门 信息 的 完整 性 和 真 
实 性 。 


借助 区 块 链 工具 ， 政 府 的 关键 基础 设施 抵御 
数据 完整 性 攻击 的 能 力 将 大 大 增强 ， 这 保证 了 国 
家 的 安全 。 可 以 将 敏感 或 机 密 信 息 的 哈 希 值 存储 
在 区 块 链 上 ， 由 于 区 块 链 可 以 记录 霖 一 段 效 据 家 
查看 或 修改 的 日 志 ， 并 记录 该 文件 所 有 后 续 修订 
的 哈 希 值 ， 因 此 ， 如 果 区 块 链 上 存储 的 文件 的 哈 
希 值 ， 与 存储 在 政府 维护 的 数据 中 心 的 文件 的 险 
硕 值 不 匹配 ， 这 一 差异 融会 被 标记 出 来 ， 政 府 就 
可 以 识别 出 谁 在 改变 或 删除 这 些 信息 。 如 果 文 件 
Mi SMO, KR EAH RK AR A It 
AYER, AURRERA. © 


例如 ，Guardtime 公 司 将 区 块 链 技术 与 更 传统 
的 无 钥 签 名 基础 设施 ( keyless Signature 
Infrastructure, KSI) 结合 ， 乌 来 保护 英国 核电 站 
和 防洪 机 制 的 安全 。 包 同样 ，DARPA 最 近 与 
Guardtime 公 司 及 其 他 合作 伙伴 签署 了 价值 180 万 
美元 的 协议 ， 研 究 如 何 使 用 区 块 链 保护 敏感 的 军 
So © 


在 更 广义 层面 上 ， 区 块 链 可 以 用 于 管理 敏感 
档案 的 芒 问 ， 而 无 须 依 赖 可 信 当 局 或 中 心 化 中 间 
入。 任何 人 都 可 以 将 效 据 存储 在 计算 机 上 ， 或 拓 
似 IPFS (星际 文件 系统 ) 以 及 Swarm 这 样 的 点 对 
所 覆盖 网 络 上 ， 并 使 用 区 块 链 签发 特别 许可 ， 来 
决定 谁 基 于 什么 目的 才 有 权 访 问 该 数据 。 号 区 块 
证 可 以 作为 经 认证 的 评 可 产 ， 也 即 访问 控制 机 
制 ， 用 于 限定 某 一 主体 是 否 有 权 查 看 、 分 圣 或 修 
改 数 据 。 


像 HashedHealth® FA MedRec=) 3X # BY FE 17T 
者 ， 已 经 开始 探索 将 这 一 方法 用 于 健康 数据 和 电 
子 医 疗 档案 的 管理 。 医 院 开 始 将 患者 的 健康 档案 
的 哈 希 值 记 录 到 区 块 盏 上 ， 并 借助 智能 合约 或 其 
他 代码 系统 ， 来 精确 界定 谁 出 于 何 种 目的 有 权 访 
问 哪 些 记 录 ， 人 确保 只 向 已 锋 取 授权 方 透 圳 患者 的 
健康 数据 。 


除了 控制 数据 访问 权限 ， 医 院 及 其 他 卫生 机 
构 正 在 借助 区 块 链 认 证 与 患者 健康 有 天 的 事项 ， 
如 病人 残疾 或 患 有 某 种 疾病 的 证 明 。 通 过 颁发 证 


明 ， 卫 生机 构 可 以 建立 病人 的 基本 情况 档案 ， 患 
者 可 以 依靠 这 些 证 明 获 得 处 万 或 申请 社会 伪 利 ， 
无 须 披 露 其 他 额外 的 、 更 为 详细 的 健康 记录 。 


借助 访问 控制 和 认证 系统 ， 政 府 及 公共 管理 
部 门 可 以 保护 、 认 证 信息 ， 与 其 他 政府 机 构 共 圣 
信息 ， 并 确保 这 些 文件 信息 只 有 特定 的 机 构 或 个 
人 才 有 权 查 看 或 共享 。 政 府 机 构 甚 至 可 以 用 区 块 
证 记录 和 认证 事实 ， 友 布 代表 认证 结果 的 哈 而 
值 ， 而 无 须 披 露 基础 效 据 。 扎 例如， 政府 可 以 在 
KR ARAMA UEB, UEBBAR A BIE SED 
BAT ALA BY LU [8] ER SER ES SIX — SB , 
无 须 再 了 解 这 个 人 的 犯罪 历史 和 其 他 信息 。 这 一 
做 法 可 以 打 饭 信息 孤岛 ， 降 低 政府 内 部 共 双 信息 
的 成 本 和 风险 。 


安全 风险 


政府 能 否 依靠 区 块 链 存储 重要 档案 ， 能 否 依 
靠 区 块 链 保证 敏感 信息 的 完整 ， 目 前 所 面临 的 轩 


难 和 风险 主要 是 安全 和 隐私 问题 。 此 外 ， 这 一 档 
案 登 记 和 傈 过 系统 要 想 取 得 成 功 ， 融 必须 多 得 政 
冶 上 的 支持 ， 这 样 才 能 人 确保 存储 在 区 块 链 上 的 数 
据 的 TH Eo 


REKREA REMENE, (BHF 
完全 不 会 被 损害 或 改变 。 如 果 只 用 一 个 区 块 链 管 
理 关 键 档 案 ， 它 融 变 成 了 一 个 单一 故障 京 ， 一 旦 
出 馈 ， 将 会 导致 灾难 性 后 果 。 


区 块 链 不 是 绝对 不 可 改变 的 ， 也 会 受到 有 恶意 
攻击 和 操控 。 例 如 ， 各 万 可 以 对 依赖 工作 量 证 明 
共识 机 制 的 区 块 链 发 起 “51% 攻 击 ”， 来 改变 或 推 
翻 先前 的 交易 记录 。 尽 管 在 比特 币 这 样 的 流行 区 
块 链 上 发 起 “51% 攻 击 ” 的 成 本 很 高 《目前 估计 超 
过 10 亿 美元 ) ， 但 是 ， 一 旦 政府 开始 使 用 区 块 链 
存储 有 价值 的 档 委 ， 妈 起 这 一 攻击 的 吸引 力 融 会 
A38. © 


轧 了 说 明 这 一 问题 ， 我 们 假设 ， 和 美国 的 所 有 
房地产 所 有 权 代 表 了 万 亿美 元 的 财 是 ， 号 都 通过 


比特 币 区 块 链 登记 。 任 何 有 充足 硬件 和 电力 资源 
的 第 三 方 或 外 国政 府 都 有 可 能 破坏 比特 币 区 块 
链 ， 修 改 美国 的 财产 记录 ， 从 而 导致 严重 混乱 和 
经 济 困 境 。 如 果 这 一 攻击 成 功 ， 美 国 将 陷入 迟 
论 。 如 果 想 将 区 块 链 恢 复 到 先前 状态 ， 美 国 就 必 
须 对 比特 币 网 络 发 起 *51% 攻 击 ”。 美 国 也 可 以 选 
择 将 比特 币 区 块 链 分 叉 ， 以 重建 先前 记录 的 信 
a; 但 这 又 是 一 个 死 循环 ， 因 为 新 的 区 块 链 同样 
需要 以 能 够 阻挡 “51% 攻 击 ” 的 方式 重建 。 


安全 风险 也 体现 在 对 密 钥 的 管理 上 。 区 块 链 
基于 公私 钥 密 码 技术 ， 一 旦 授权 方 私 钥 被 穷 取 或 
泄露 ， 将 会 产生 严重 后 果 。 事 实 上 ， 如 果 攻 击 者 
掌握 了 政府 的 私 钥 ， 就 可 以 存储 虚假 记录 ， 并 且 
使 它们 看 起 来 像 真 的 一 样 。 同 样 ， 如 果 区 块 链 被 
用 于 公民 个 人 转移 权 属 和 证 书 ， 一 旦 丢失 私 钥 ， 
他 到 无 法 再 合法 销售 和 转让 这 上 举 权 属 和 证 书 。 


垃圾 效 据 问题 


区 块 链 所 存储 的 任何 数据 的 质量 和 准确 性 ， 
不 能 由 区 块 莲 目 己 来 保证 。 如 果 疫 有 一 个 中 心 化 
机 构 或 可 信 部 门 负责 检查 和 验证 区 块 链 上 记录 的 
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障 。 


登记 和 记录 系统 的 好 坏 取决 于 它们 对 信息 的 
管理 。 例 如 ， 如 果 土 地 或 税 识 产权 登记 存在 产权 
转移 的 漏洞 或 僧 误 ， 那 么 就 无 法 解决 产权 归属 的 
不 确定 性 问题 。 这 些 漏洞 在 某 种 程度 上 说 明了 为 
什么 美国 的 房地产 交易 需要 通过 购买 产权 保险 ， 
来 避免 因 产 权 瑕 狂 导 致 的 财物 损失 。 乌 


存储 在 区 块 链 上 的 信息 是 否 准 确 ， 是 扩 术 本 
喘 无 法 解决 的 问题 。 钙 事实 上 ， 由 于 信息 被 记录 
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题 反 而 会 变 得 更 加 严重 。 如 果 法 律 没有 强制 要 求 
必须 使 用 这 些 区 块 链 登记 系统 ， 那 么 存储 在 这 些 
系统 上 的 信息 就 是 不 完整 的 ， 这 反而 削弱 了 区 块 
许 系 统 的 作用 。 


事实 上 ， 由 于 缺少 政府 的 支持 ， 许 多 私人 建 
本 数字 登记 中 心 的 尝试 失败 了 。 例 如 ， 首 乐 产 业 
首 多 次 尝试 建立 私有 和 权威 的 首 乐 作品 数据 库 ， 
但 或 因为 协调 问题 ， 或 因为 关键 参与 者 不 愿意 加 
入 ， 这 一 努力 已 经 失败 。 所 因此， 如 果 得 不 到 政 
府 的 全 面 支 持 ， 就 很 难 创建 一 个 受 版 权 保 护 的 、 
综合 性 的 音乐 作品 数据 库 ， 或 者 创建 出 的 数据 库 
无 法 提供 可 徘 的 版 权证 据 。 


同样 ， 在 美国 借贷 行业 ， 由 于 不 满足 有 关 部 
门 支 离 破 帮 的 土地 登记 体制 ， 银 行 及 其 他 金融 机 
构 曾 试图 创建 它们 目 己 的 私人 土地 登记 系统 ， 称 
为 抵押 电子 登记 系统 (Mortgage Electronic 
Registration System ，MERS) 。 然 而 ， 由 于 几乎 
不 受 集中 监管 ，MERS 的 抵押 贷款 权 属 记录 存在 
严重 瑕 疫 。2007 年 底 ， 美 国 房地产 市 场 开始 下 跌 
后 ， 由 于 贷款 和 无 法 取得 赎 回 权 ， 出 现 了 大 量 与 
赎 回 房产 的 权 属 相关 的 争议 。 号 


区 块 链 登记 和 记录 系统 要 想 取代 现 有 的 政府 
基础 设施 ， 需 要 管理 和 制度 的 支持 。 如 果 疫 有 适 


当 的 制衡 机 制 来 控制 和 界定 谁 可 以 验证 和 存储 政 
府 档 案 和 信息 ， 并 确保 质量 ， 那 么 与 前 述 失 败 的 
抵押 电子 登记 系统 和 首 乐 作品 私人 登记 一 样 ， 政 
府 的 区 块 链 登记 系统 也 同样 会 失败 ， 最 终 将 削弱 
区 块 链 改 进 现 有 政府 基础 设施 的 能 力 。 
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区 块 链 登记 和 记录 系统 更 大 的 隐患 ， 是 隐私 
问题 。 由 于 区 块 链 的 全 球 性 和 透明 性 ， 如 果 政 府 
将 公共 记录 和 直接 存储 在 区 块 链 上 ， 那 么 任何 人 都 
可 以 通过 互联 网 访问 ， 这 增加 了 隐私 准 露 的 风 


险 。 


例如 ， 有 了 区 块 链 土 地 登记 系统 ， 人 们 融 可 
以 将 这 一 系统 中 的 权 属 和 证 书信 息 ， 与 其 他 在 线 
信息 和 市 场 数据 交叉 比 对 ， 从 而 估算 出 某 个 土地 
所 有 者 的 财 量 。 同 样 ， 如 果 个 人 的 出 生日 期 、 婚 
姻 记 录 或 其 他 身份 信息 存储 在 区 块 链 上 ， 所 有 人 
就 可 以 看 到 有 关 他 们 生活 的 关键 事实 。 


即便 是 区 块 链 使 用 基于 假名 的 公共 地 址 来 存 
储 信息 ， 仍 无 法 消除 被 重新 识别 的 风险 。 只 要 区 
块 链 上 的 数据 足够 多 ， 人 们 忌 是 可 以 通过 复杂 的 
数据 挖掘 及 大 数据 技术 ， 将 特定 交易 与 特定 喘 份 
KEK. © 


一 旦 数据 被 存储 到 区 块 链 上 ， 丈 难以 单方 修 
改 或 删除 ， 这 导致 隐私 问题 进一步 恶化 。 所 有 记 
录 在 区 块 链 上 的 信息 都 是 全 球 化 的 ， 任 何 有 互联 
网 连接 的 人 都 可 以 访问 ， 人 们 很 难 将 之 用 于 保存 
私密 或 敏感 信息 。 在 那些 注重 隐私 保护 的 国家 ， 
政府 主导 的 区 块 链 系 统 可 能 会 产生 更 多 问题 。 例 
如 ， 一 家 疯 大 利 亚 开放 效 据 平台 友 布 了 匿名 的 健 
康 记 录 ， 墨 尔 本 大 学 的 研究 人 员 通 过 对 有 关 数 据 
逆向 工程 (reverse engineer) 后 ， 重 新 识别 出 了 
患者 的 身份 。 扎 尽管 澳大利亚 卫生 部 有 权 在 上 述 
研究 报告 发 布 后 删除 网 站 上 的 相关 信息 ， 但 是 ， 
如 果 这 些 数 据 被 记录 在 区 块 链 上 的 话 ， 即 使 是 政 
府 也 很 难 纠正 这 一 问题 。 


最 后 ， 即 使 区 块 链 系 统 本 身 不 泄露 信息 ， 马 
们 仍然 可 以 将 网 络 上 各 方 的 行为 或 交互 信息 展示 
出 来 ， 这 可 能 比 信息 本 身 更 有 意义 。 乌 事实 上 ， 
区 块 链 系统 固有 的 透明 性 ， 以 及 每 一 笔 交 易 的 公 
共 可 追溯 性 ， 都 可 能 损害 而 不 是 保护 个 人 隐私 。 
随 着 区 块 链 技术 开始 用 于 记录 重要 信息 或 许可 证 
信息 ,仅仅 是 这 些 信 息 的 存在 就 会 暴露 个 人 隐 
私 ， 因 为 这 与 信息 本 身 的 内 容 一 样 敏 感 。 


与 我 们 在 支付 、 金 融 与 合同 方面 看 到 的 一 
样 ， 基 于 区 块 链 的 信息 系统 ， 同 样 具 有 一 系列 相 
互 天 联 的 优点 和 缺点 。 政 府 及 其 他 公共 机 构 利用 
区 块 链 创建 档案 登记 机 构 ， 将 使 政府 档案 更 透 
BH. SEAR] Se. FAY, RXR ERISA, STER] 
防 纂 改 也 可 能 会 破坏 这 些 区 块 链 登记 机 构 及 其 他 
数据 管理 系统 的 有 效 性 ，5 引 | 致 安全 和 隐私 风险 。 
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发 布 公 共 部 门 信息 是 政府 的 重要 职责 ， 是 一 种 特定 的 向 选民 
负责 的 行为 方式 。 这 与 许多 主张 “开放 数据 ”的 观点 是 一 致 的 ， 他 
们 认为 透明 度 ， 而 不 是 立法 ， 是 政府 责任 的 更 强 保证 。 以 自由 、 
可 重复 使 用 的 方式 发 布 公共 档案 ， 也 是 经 济 增长 的 重要 驱动 ， 因 
为 私营 部 门 和 民间 社会 可 以 依靠 这 些 数据 来 提供 增值 服务 。 国 际 
层面 上 不 同 的 开放 数据 策略 的 概述 ， 参 见 : Noor Huijboom and 
Tijs Van den Broek, “Open Data: An International Comparison of 
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从 互联 网 的 早期 开始 ， 黑 客 就 一 直 试 图 寻找 进入 这 些 新 的 数 
字 系 统 的 方法 ， 以 获取 机 密 信息 或 敏感 数据 。 近 年 来 ， 互 联网 出 
现 了 一 系列 新 的 网 络 攻击 浪潮 ， 网 络 攻击 不 再 是 为 了 获取 对 攻击 
者 有 价值 的 私人 信息 ， 而 是 为 了 “绑架 ”那些 对 他 人 有 价值 的 信 
息 ， 只 有 支付 赎金 后 才 把 它 交 还 给 原来 的 主人 。 由 于 人 们 日 益 依 
赖 数据 ， 这 些 “ 勒 索 攻 击 ” (ransomware attacks) 正 变 得 越 来 越 流 
行 ， 也 越 来 越 容易 取得 成 功 。 另 一 种 日 益 流行 的 网 络 攻 击 是 ， 人 
们 支付 赎金 的 目的 不 是 取 回 被 盗 的 信息 ， 而 是 为 了 防止 黑客 向 特 
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数据 完整 性 攻击 可 能 会 带 来 灾难 性 后 果 ， 因 为 攻击 者 会 将 关 
键 文件 更 改 后 重新 输入 到 系统 中 。 例 如 ，Stuxnet 是 一 种 数据 完整 
性 攻击 病毒 ， 美 国 和 以 色 列 将 之 用 于 修改 档案 ， 破 坏 伊朗 的 核 计 
划 。 正 如 美国 国家 安全 局 (U.S.National Security Agency, NSA) 
局 长 麦克 :罗杰斯 (Mike Rogers) 所 说 :“ 目 前 ， 大 多 数 危险 的 黑 
客 是 偷窃 者 。 但 是 ， 如 果 有 人 进入 系统 ， 开 始 操纵 和 改变 数据 ， 
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Kim Zetter, “The Biggest Security Threats We'll Face in 2016”, 
Wired,January 1, 2016, https://www.wired.com/2016/01/the-biggest- 
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例如 ， 据 报道 ，1988 年 发 布 的 莫 里 斯 蠕虫 病毒 (the Morris 
worm) ， 几 乎 感染 了 当时 10% 连 接 到 互联 网 的 计算 机 。 随 着 各 区 
域 网 络 开始 对 其 计算 机 进行 消毒 ， 该 病毒 实际 上 导致 全 球 互 联网 
在 此 期 间 的 数 天 内 ， 被 分 成 了 相互 隔离 的 区 域 网 。 在 莫 里 斯 
(Morris) 上 诉 期 间 ， 美 国 上 诉 法 院 估计 ， 单 台电 脑 移 除 病毒 的 
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https://corpgov.law. harvard.edu/2017/03/16/delaware- 
blockchaininitiative-transforming-the-foundational-infrastructure-of- 


corporate-finance/. 


爱沙尼亚 在 电子 政务 领域 有 着 悠久 的 创新 历史 ， 并 且 已 经 

取 了 具体 措施 将 区 块 链 技术 并 入 到 政府 中 。 该 国 从 根本 上 重新 设 
计 了 整个 公共 基础 设施 ， 重 点 放 在 开放 、 隐 私 和 安全 方面 。 爱 阔 
尼 亚 公 民 已 经 能 够 电子 投票 ， 可 以 在 舒适 的 家 里 签署 数字 文件 ， 
并 且 在 纳税 申报 日 就 可 以 收 到 退税 。2015 年 11 月 ， 爱 阔 尼 亚 政 府 
宣布 与 Bimation 建 立 伙伴 关系 ， 向 所 有 拥有 电子 能 力 的 居民 ， 也 
就 是 电子 公民 (e-residents ) ， 提 供 基 于 区 块 链 的 公证 
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with-bitnation-to-offerblockchain-notarization-services-to-e-residents- 
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迪拜 最 近 宣 布 了 一 项 政府 主导 的 倡议 ， 其 目标 是 ， 到 2020 
年 ， 所 有 政府 文件 均 将 记录 在 区 块 链 上 ， 并 实现 无 纸 化 。 这 一 举 
措 的 目的 ， 是 提高 这 些 档案 的 安全 性 、 完 整 性 和 透明 度 ， 最 终 提 
高 政府 效率 。 该 计划 最 终 将 向 全 球 其 他 的 城市 和 国家 开放 这 一 平 
台 ， 以 方便 它们 安全 地 与 迪拜 政府 联系 。 正 如 迪拜 亲王 汉 丹 . 宾 . 穆 
罕 默 德 (Hamdan bin Mohammed) 所 述 ， 该 倡议 将 极 大 地 方便 迪 
拜 公民 的 生活 ， 人 们 只 需 输入 个 人 数据 或 商业 凭证 ， 即 可 与 政府 
机 构 互 动 。 参 见 : Michael del Castillo, “Dubai Wants All 
Government Documents on Blockchain by 2020”, CoinDesk, October 
5, 2016,  http://www.coindesk.com/dubai-government-documents- 
blockchain-strategy-2020/o 
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对 于 使 用 区 块 链 来 记录 知识 产权 作品 的 各 种 倡议 的 概述 ， 参 
见 : Primavera De Filippi, Greg McMullen, Diana Stern, Simon de la 
Rouviere, Trent McConaghy, Constance Choi, and Juan Benet, 
“Blockchains and Intellectual Property: How Blockchain Technology 
Can Support Intellectual Property”, COALA Report, April 2017. 


麻 省 理工 学 院 数 字 证 书 项 目 于 2015 年 7 月 启动 ， 是 一 个 基于 区 
块 链 的 颁发 和 验证 教育 证 书 的 框架 。 学 术 机 构 可 以 依靠 这 个 框架 
颁发 证 书 ， 证 明 特 定 学 生 已 经 参加 了 一 个 班 或 通过 了 考试 ， 甚 或 
是 ， 特 定 个 人 已 经 获得 了 一 套 特定 知识 或 技能 。 更 多 细节 参见 : 
“Digital Certificates Project”, MIT Media 
Lab, http://certificates.media.mit.edu. 

区 块 链 技术 可 以 用 来 提高 抵押 贷款 行业 的 效率 和 透明 度 ， 有 
关 各 种 具体 方法 的 更 详细 的 观点 ， 参 见 : Price Waterhouse 
Coopers U.S. Financial Services,“Q&A: What Might Blockchain 
Mean for the Mortgage Industry?” , June 


27. 


28. 


29. 


30. 


31. 


2016,http://www.pwc.com/us/en/financial- 
services/publications/assets/pwc-financialservices-qa-blockchain-in- 


mortgage.pdf。 


例如 ， 如 果 出 生 和 死亡 被 记录 在 区 块 链 系统 上 ， 智 能 合约 就 
可 以 利用 这 些 信息 自动 执行 遗嘱 ， 将 死者 的 资金 和 其 他 数字 资产 
转移 给 其 继承 人 ， 并 且 ， 如 果 合适 的 话 ， 也 可 以 将 死者 的 人 寿 保 
险 赔 偿 金 支付 给 相关 受益 人 。 


Open Data Institute, “Applying Blockchain Technology in Global 
Data Infrastructure”, Technical Report (London: Open Data Institute, 
2016) (该 文 认为 ， 在 全 球 共 享 数 据 方面 ， 如 果 没 有 现 有 中 央 机 构 
参与 ， 区 块 链 技术 能 做 到 最 好 ) 。 


当 黑客 侵入 计算 机 系统 时 ， 他 们 通常 会 操纵 服务 器 的 日 志 ， 
来 清除 攻击 的 每 一 个 痕迹 。 由 于 区 块 链 的 防 自 改 性 质 ， 对 数据 库 
中 数据 的 任何 修改 都 会 留 下 痕迹 ， 并 且 任 何人 都 无 法 追溯 删除 。 
因此 ， 在 友 现 攻击 后 ， 可 以 跟踪 问题 的 来 源 ， 并 可 以 通过 查看 区 
块 链 来 确定 攻击 发 生 的 时 间 点 。 


事实 上 ， 现 有 的 像 比特 币 这 样 的 虚拟 货币 协议 ， 最 终 要 依靠 
这 样 的 基础 设施 。 参 见 : Christopher D. Hoffman, “Encrypted 
Digital Cash Transfers: Why Traditional Money Laundering Controls 
May Fail without Uniform Cryptography Regulations”,Fordham 
International Law Journal 21 (1998): 799—860; Ralph C. Losey, 
“Hash:The New Bates Stamp”, Journal of Technology Law and Policy 
12 (2007): 1-44. 


Ian Allison, “UK Nuclear Power Plants Protected from 
Cyberattack by Guardtime Blockchain Technology”, International 
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Contract to Formally Verify Blockchain-Based Integrity Monitoring 
System”, Guardtime (blog),September 13, 2016, 
https://guardtime.com/blog/galois-and-guardtimefederal-awarded-1- 


8m-darpa-contract-to-formally-verify-blockchain-basedinte. 


例如 ， 将 区 块 链 代 币 与 特定 数据 集 上 的 特定 特权 集 相 关联 ， 
并 将 这 些 代 币 发 送 给 经 授权 的 第 三 方 ， 就 可 以 达到 控制 访问 权限 
的 目的 。 


Hashed Health 正 领导 一 个 保健 公司 联盟 ， 专 注 于 区 块 和 链 和 分 
布 式 账本 领域 ， 加 速 进行 一 些 有 价值 的 创新 。 更 多 信息 参见 : 
https://hashedhealth.como 


Brian Forde, “MedRec: Electronic Medical Records on the 
Blockch-ain”,Medium (blog), July 2, 2016, https://medium.com/mit- 
media-lab-digitalcurrency-initiative/medrec-electronic-medical- 
records-on-the-blockchainc2d7e1bc7d09#.j128mdvat. 


除了 用 于 政务 之 外 ， 在 注重 个 人 信息 保护 的 国家 ， 有 助 于 保 
护 个 人 的 私人 和 敏感 信息 不 被 擅自 传播 。 例 如 ， 根 据 《 欧 盟 通 用 
数据 保护 条 例 》  (E.U.General Data Protection Regulation) 的 规 
定 ， 如 果 未 能 提供 “足够 ”的 保护 ， 欧 洲 运营 商 不 得 将 个 人 信息 转 
移 到 其 他 司法 管辖 区 。 有 了 区 块 链 ， 欧 洲 运营 商 可 以 简单 地 发 布 
一 套 基 于 用 户 基 本 信息 的 证 书 ， 欧 盟 以 外 的 其 他 运营 商 就 可 以 依 
靠 这 些 证 书 与 这 些 用 户 交 互 ， 而 不 再 需要 获取 他 们 的 个 人 数据 。 


Joshua A. Kroll, Ian C. Davey, and Edward W. Felten, “The 


Economics of Bitcoin Mining, or Bitcoin in the Presence of 
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Adversaries”, in Proceedings of Workshop on Economics of 
Information Security (2013), 
http://www.econinfosec.org/archive/weis2013/papers/KrollDaveyFelte 
nWEIS2013.pdfo 


根据 美联储 理事 会 的 一 份 报告 ， 美 国 所有 私人 土地 的 总 价值 
接近 15 万 亿美 元 。 人 参见: Board of Governors of the Federal Reserve 
System, “Financial Accounts of the United States”, September 21, 


2017, https://www.federalreserve.gov/releases/z1/current/o 


产权 保险 (Title Insurance) 是 赔偿 保险 的 一 种 ， 主 要 流行 于 
美国 。 它 主要 赔偿 因 不 动产 所 有 权 存 在 瑕 疫 ， 以 及 因 抵 押 贷 款 无 
效 或 不 可 执行 而 造成 的 财务 损失 。 通 常 ， 不 动产 的 保险 利益 

(interests insured) 是 完全 (fee simple) 所 有 权 或 抵押 权 。 然 
而 ， 产 权 保 险 可 以 保 不 动产 上 的 任何 利益 ， 包 括 地 役 权 

(easement) 、 租 约 (lease) 或 终身 财产 (life estate) 。 有 关 产 
权 保 险 的 更 多 细节 ， 参 见 : D. Barlow Burke, Law of Title Insurance 
([Gaithersburg, MD]:Aspen Publishers Online, 2000). 


像 AsRebe 或 MuneGrand 这 样 的 应 用 ， 目 的 是 为 受 版 权 保护 的 
作品 提供 公共 登记 服务 ， 此 时 这 个 问题 就 特别 突出 。 因 为 这 些 应 
用 仅仅 是 自愿 系统 ， 登 记 册 可 能 没有 包括 所 有 权 的 全 部 信息 。 此 
外 ， 由 于 任何 人 都 可 以 在 这 个 区 块 链 平台 上 自由 登记 版 权 作 品 ， 
它 可 能 诱 使 恶意 方 实施 欺诈 ， 索 取 原 本 不 属于 他 的 所 有 权 。 这 在 
土地 登记 的 情况 下 也 是 如 此 ， 由 于 欺诈 可 能 带 来 更 大 的 收益 ， 这 
反 过 来 会 引发 更 多 的 欺诈 。 

2008 年 ， 欧 盟 成 立 了 一 个 全 球 剧目 数据 库 工 作 组 (Global 
Repertoire Database Working Group ，GRDWG) ， 目 的 是 建立 一 
个 权威 的 ， 可 以 涵盖 音乐 作品 的 所 有 权 和 控制 权 的 世界 数据 库 。 
尽管 它 的 出 发 点 很 好 ， 但 在 几 个 关键 组 织 撤回 投资 和 支持 后 ， 这 
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一 项 目 就 被 放弃 了 。 参 见 : Music Business Worldwide, “Who Will 
Build the Music Industry’s Global Rights Database?”,February 15, 
2016,  https://www.musicbusinessworldwide.com/who-will-buildthe- 


music-industrys-global-rights-database/o 


Reuters, “New York Sues 3 Big Banks over Mortgage Database”, 
February 3,2012, http://www.nytimes.com/2012/02/04/business/new- 


york-suing-3-banksover-mortgage-database.html. 


人 例如， 得克萨斯 大 学 奥 斯 洒 分校 (University of Texas at 
Austin) 的 研究 人 员 ， 通 过 简单 地 将 奈 飞 的 排名 和 时 间 戳 ， 与 互 
联网 电影 资料 库 (Internet Movie Database, IMDB) 数据 库 中 的 公 
共 信 息 进行 对 比 ， 成 功 地 将 奈 飞 的 电影 排名 数据 集 去 匿名 化 

( Deanonymization ) o 参见 : Arvind Narayanan and Vitaly 
Shmatikov, “Robust Deanonymization of Large Sparse Datasets”, in 
2008 IEEE Symposium on Security and Privacy (SP), ed. Patrick 
McDaniel and Avi Rubin(Piscataway, NJ: IEEE, 2008), 111—125; 


Stephanie Anderson, “Medicare Dataset Pulled after Academics 
Find Breach of Doctor Details Possible”, ABC News, September 29, 
2016, Mhttp://www.abc.net.au/news/2016-09-29/medicare-pbs-dataset- 
pulled-over-encryptionconcerns/7888686. 


David Lyon, "Surveillance, Snowden, and Big Data: Capacities, 
Consequences,Critique", Big Data and Society 1, no. 2 (2014): 1-13. 


第 七 章 ”弹性 、 防 修改 信息 系统 


区 块 链 的 显著 特点 决定 了 它 不 仅 是 安全 的 去 
中 心 化 数据 库 ， 可 以 记录 经 证 明和 验证 的 信息 ， 
而 且 还 能 以 一 种 不 受 控制 的 方式 传播 信息 。 一 些 
新 的 区 块 链 应 用 可 以 存储、 传输 信息 ， 进 行 在 线 
通信 ， 并 且 不 受 政府 或 公司 的 控制 或 审查 。 正 如 
早期 “密码 朋克 ?所 设想 鸭 ， 依 靠 密 码 法 ， 区 块 链 
既是 打 饭 版 权 法 落 篇 的 新 系统 ， 同 时 也 可 能 为 传 
播 猥 多、 淫秽 或 烛 动 性 信息 的 新 平台 提供 技术 。 


互联 网 被 视 为 中 介 机 构 的 终结 者 。 有 了 “网 络 
空间 ”， 人 们 可 以 绕 开 唱 厂 公司 及 报纸 等 传统 中 间 
了 两， 直接 与 企业 互联 。 许 多 人 认为 ， 正 是 由 于 这 
择 特点 ， 互 联网 不 再 需要 中 心 化 控制 ， 中 介 机 构 
也 将 逐渐 消失 在 工业 时 代 的 遗迹 中 。 筷 


起 初 ， 互 联网 的 这 一 愿景 似乎 实现 了 。 操 对 
点 网 络 ， 比 如 ，Napster、Kazaa 以 及 它们 的 进化 


ARS, RRS SSR mA AREA. AMA 
须 直 接 从 商店 购买 ， 就 可 以 在 线 买卖 和 共 圣 音乐 
效 字 文 件 。 似 乎 一 夜 之 间 ， 入 们 融 可 以 在 网 络 上 
找到 六 量 受 版 权 保护 的 资料 ， 传 统 媒 体 公 司 的 角 
色 受 到 了 质疑 。 


然而 ， 在 线 中 介 组 织 仍然 项 固 地 坚守 着 互联 
网 。 尽 管 唱片 商店 已 经 天 闭 ， 当 地 报纸 也 显得 越 
来 越 肥 及 可 人 危 ， 但 也 出 现 了 一 坚 新 的 中 介 机 构 来 
协调 我 们 的 在 线 活 动 。 我 们 从 苹果 公司 的 iTunes 
音乐 商店 获取 最 新 歌曲 ， 使 用 Spotify 这 样 的 中 心 
化 平台 播放 在 线 首 乐 ， 通 过 Facebook、 Reddit 和 
Twitter 〈 推 特 ) 接收 每 日 新 闻 推 送 ， 通 过 
YouTube、 网 飞 (Netflix) 和 Hulu 观 看 视频 。 咏 人 
们 大 部 分 的 在 线 交 流 仍然 要 通过 合 歌 、Facebook 
或 Snapchat 进 行 ， 并 依靠 互联 网 名 称 与 效 子 地 址 
分 配 机 构 (ICANN) 来 分 配 和 管理 像 Google.com 
这 样 容易 记 住 的 域名 ， 而 不 是 像 141.101.125.184 
这 样 的 IP 地 址 。 凶 


这 上 蔡 中 介 机 构 的 发 展 直接 决定 了 全 球 数 十 亿 
人 如 何 获 取信 息 。 它 们 借助 专 有 的 、 通 瘦 是 不 公 
开 的 忆 算 法 ， 单 方 决定 平台 上 人 允许 什么 内 容 或 芭 
止 什么 内 容 ， 从 而 影响 人 们 可 以 查看 和 消费 的 信 
BAH, (9 


中 介 机 构 也 是 企业 和 政府 影响 网 络 信息 流动 
的 中 心 控 制 点 。 在 许多 国家 ， 政 府 要 求 中 心 化 通 
信 平 台 对 有 关内 容 进行 审查 。 例 如 ， 微 信 拥 有 起 
过 8.6 亿 月 活用 户 ， 是 中 国 最 主要 的 在 线 交 流 平 
合 。 根 据 中 国法 律 规 定 ， 其 应 对 涉及 有 争议 事件 
的 信息 进行 审查 。 呈 欧洲 规定 ， 基 于 “被 遗志 权 ” 
(right to be forgotten) ， 搜 索引 擎 应 删除 与 欧盟 
公民 有 关 的 、 不 正确 或 过 时 的 数据 。 呈 大 型 内 容 
提供 商 则 将 目标 对 准 了 中 介 机 构 的 网 络 版 权 侵 权 
行为 ， 通 过 天 闭 Napster、Grokster 及 IsoHunt 等 服 
务 来 切断 侵犯 版 权 的 入 口 。 


另外 ，DNS 服 务 器 也 被 政府 和 私人 用 于 阻止 
侵犯 版 权 ， 或 阻止 用 户 访 问 某 些 不 受 欢 迎 的 网 
站 。 OHIU, Twitter E £ R E E A R E a g 


5， 部 分 地 区 的 政府 希望 借 此 控制 信息 的 传播 。 
@ 


区 块 和 链 和 去 中 心 化 信息 存储 


借助 区 块 和 链 拷 术 ， 可 以 降低 信息 存储 和 共 圣 
的 中 心 化 控制 程度 。 长 期 以 来 ， 比 特 币 区 块 链 被 
用 作 存 储 媒 体 和 信息 的 储存 库 ， 任 何人 都 可 以 通 
过 发 送 少量 比特 币 的 方式 ， 将 信息 记录 到 比特 币 
区 块 链 上 ， 并 可 以 公开 访问 。 


数据 一 旦 被 记录 到 区 块 链 上 ， 菊 难以 更 改 或 
删除 。 矿 工 如 果 想 修改 共享 数据 库 ， 要 么 合谋 发 
起 519% 攻 击 ， 要 么 同意 修改 区 块 链 底层 协议 。 这 
两 种 方式 尽管 有 一 定 的 可 行 性 ， 但 都 非常 昂贵 且 
难以 实现 。 


然而 ， 区 块 链 不 仅 可 以 用 于 存储 信息 本 身 ， 
还 可 以 存储 点 对 点 文件 共享 系统 或 覆盖 网 络 上 其 
他 可 用 文件 的 引用 (references) 。 借助 履 盖 网 


络 ， 区 块 链 系统 可 以 管理 多 种 类 型 的 信息 ， 如 消 
恩 、 照 片 甚至 视频 等 ， 而 不 会 导致 信息 文件 的 大 
小 以 措 数 万 式 增 长 。 因 此 ， 开 发 人 员 可 以 不 受 限 
制 地 创建 去 中 心 化 的 区 块 和 链 应 用 ， 通 过 智能 合约 
构造 应 用 程序 ， 并 由 区 块 链 来 存储 对 其 他 地 方 的 
可 用 大 文件 的 引用 ， 无 须 再 依 徘 中 心 化 的 服务 器 
部 署 运行 应 用 。 


区 块 和 链 文 件 共 圣 系 统 


借助 存储 文件 引用 这 一 功能 ， 区 块 链 技术 可 
以 创建 新 型 文件 共享 应 用 ， 它 无 须 依赖 中 介 机 
构 ， 而 是 将 区 块 链 作为 版 权 作 品 的 弹性 和 防 复 改 
R5 ， 并 将 这 绎 和 版权 作 品 存 储 在 相互 独立 的 点 
对 氮 禾 兰 网 络 上 。 人 和 人们 只 需 向 托管 或 上 传 文件 的 
人 支付 少量 的 数字 仙 币 ， 束 可 以 下 载 这 些 作品 。 


例如 ，Alexandria 旺 是 一 个 开源 项 目 ， 它 允许 
用 户 发 布 、 分 发 和 销售 数字 内 容 ， 而 不 需要 在 中 
心 化 服务 器 上 存储 信息 。 通 过 Alexandria 软 件 ， 任 


何人 都 可 以 将 内 容 上 传 到 IPFS 网 络 ， 并 在 弗 洛 林 
币 (Florincoin) 区 块 链 上 创建 对 该 内 容 的 引用 。 
人 在 Alexandria 软 件 上 ， 人 们 可 以 支付 小 额 数字 仙 

来 下 载 或 传输 那些 上 传 的 文件 ， 并 将 收 到 的 数字 
仙 币 ， 按 一 定 比 例 分 配给 上 传 文 件 以 及 在 本 地 计 
算 机 存储 文件 的 人 。 


与 之 类 似 ， 借 助 LBRY 协 议 ， 任 何人 都 可 以 
在 区 块 链 点 对 点 网 络 上 发 布 内 容 ， 并 获得 相应 的 
补 位 。LBRY 协 议 将 上 传 的 内 容 拆 分 成 小 块 ， 并 
将 这 些小 块 存储 在 参与 LBRY 文 件 共 享 网 络 的 计 
算 机 上 。 包 人 们 可 以 通过 基于 LBRY 协 议 的 软件 ， 
访问 LBRY 区 块 链 ， 管 理 和 分 发 上 传 的 文件 ; 也 
可 以 借助 管理 网 络 的 软件 协议 ， 设 置 下 载 、 传 输 
以 及 碍 看 上 传 文件 的 单价 ， 并 将 收益 按照 预先 设 
定 的 规则 和 比例 ， 目 动 分 配给 访问 文件 的 人 。 最 
先 上 传 文件 的 人 以 及 为 文件 分 发 网 络 提供 支持 的 
成 员 。 © 


在 LBRY 和 Alexandria 上 ， 没 有 人 负责 监督 上 
传 的 内 容 ， 也 没有 任何 人 有 能 力 移 除 对 LBRY 和 


弗 洛 林 币 区 块 链 网 络 上 存储 的 内 容 的 引用 。 与 现 
有 的 依赖 中 心 化 中 介 的 文件 共 圣 网 络 相反 ， 这 些 
服务 依靠 区 块 链 上 自动 运作 ， 通 过 软件 协议 完成 内 
容 的 交易 和 分 发 。 一 旦 文件 引用 存储 在 区 块 链 
上 ， 除 非 这 一 区 块 链 整体 被 上 废止， 否则 很 难 被 移 
除 。 因 此 ， 人 们 可 以 借助 这 些 平台 自由 共享 内 
容 ， 无 须 担 心 被 随意 停止 。 


今后 ， 基 于 智能 合约 和 覆盖 网 络 的 区 块 链 系 
统 及 有 关 的 应 用 ， 将 变 得 愈加 复杂 ， 这 必然 会 进 
一 步 促 进 信息 的 传播 。 借 助 密码 法 ， 这 些 新 的 区 
块 链 服务 创建 的 大 型 存储 库 分 布 在 饥 布 全 球 的 数 
特 万 台 计 算 机 上 ， 可 以 存储 吾 乐 、 电 影 、 图 像 以 
及 图 书 ， 并 且 易 于 访问 和 搜索 。 呈 这些 系统 完全 
无 视 版 权 法 ， 只 要 用 尸 癌 智能 合约 支付 了 足够 的 
费用 ， 和 存储 数据 和 执行 软件 逻辑 等 操作 束 可 以 持 
续 进 行 。 最 终 ， 持 续 影响 我 们 传播 信息 方式 的 将 
不 是 法 律 ， 而 是 代码 。 


区 块 链 与 不 受审 查 的 通信 


如 上 所 述 ， 区 块 链 系统 便于 分 友 版 权 作 品 ， 
同样 ， 也 有 利于 绕 过 对 在 线 通信 和 社交 媒体 的 中 
心 化 控制 。 


区 块 链 可 以 用 于 存储 和 传递 加 密 信息 ， 而 无 
须 中 心 化 的 操作 机 构 。 比 特 信 (BitMessage) 是 
这 类 区 块 链 通信 平台 的 早期 例子 ， 作 为 一 种 点 对 
扣 通 信 协 议 ， 它 将 比特 币 区 块 链 作为 在 互联 网 上 
中 继 (Relay) 是 加 密 信 息 的 中 心 参 考点 ， 通 过 由 
比特 币 区 块 链 和 公私 钥 密 码 技术 建立 的 安全 通信 
信道 ， 向 特定 的 个 人 或 群 组 发 送 消 息 ， 乌 无 须 依 
赖 任何 可 信 组 织 或 中 间 人 。 


Whisper 是 另 一 个 类 似 的 例子 。 与 比特 信和 相 
反 ，Whisper 使 用 以 太 坊 区 块 链 ， 来 协调 相互 独立 
的 点 对 点 网 络 之 间 传 输 加 密 消 息 。 以 太 坊 区 块 链 
只 负责 存储 将 通信 从 一 万 中 继 到 另 一 方 所 需 的 所 
有 信息 ， 并 不 直接 存储 底层 消息 的 实际 内 容 。 咏 


也 有 一 些 其 他 的 实验 希望 借助 区 块 链 技术 和 
覆 生 网 络 ， 使 人 们 能 够 以 去 中 心 化 和 安全 的 万 式 


发 送 或 分 享 图 片 、 想 法 和 创意 。 例 如 ，Akasha 是 
新 型 社交 媒体 平台 ， 它 允许 任何 人 以 类 似 Reddit 
论坛 的 方式 发 布 文 草 、 图 片 或 视频 。 这 一 平台 借 
助 以 太 坊 和 IPFS， 以 加 密 格 式 存 储 上 传 的 内 容 ， 
因此 ， 没 有 人 能 说 清楚 他 们 究竟 托管 了 什么 内 
容 。 网 络 成 员 对 他 们 喜欢 的 内 容 进 行 投票 ， 并 将 
投票 结果 与 这 一 网 络 的 少量 原生 货币 “Aether” 捆 
绑 。 当 投票 通过 时 ， 系 统 会 将 Aether 作 为 回报 自 
动 发 送 给 页 献 者 。 


通过 Akasha 网 络 共享 的 上 照片、 文本 和 视频 ， 
不 是 存储 在 中 心 化 的 云 服 务 器 上 ， 而 是 存储 在 见 
余 的 IPFS 网 络 上 ， 这 样 即使 一 部 分 网 络 节 点 被 断 
开 ， 发 布 的 内 容 也 仍然 可 用 。 号 正 是 借助 这 一 方 
法 ，Akasha 成 为 不 受 持续 的 中 心 化 控制 的 社交 媒 
体 平 台 ， 它 上 面 的 帖子 和 消息 不 再 由 单一 的 在 线 
服务 来 维护 ， 也 就 无 人 能 单方 面 决定 这 一 网 络 上 
可 用 内 容 的 类 型 。 


FOF KRG LANES (或 引用 ) 不 能 被 单方 
取缔 ， 如 果 比 特 信 、Whisper、Akasha 或 类 似 的 区 


块 链 平台 获得 主流 应 用 ， 人 们 惑 能 以 分 布 式 和 不 
受审 碍 的 方式 交流 和 共 训 信息。 同时， 这 类 平台 
在 线 交 流 的 方式 主要 由 密码 法 来 决定 ， 政 府 或 企 
业 很 难过 滤 或 拦截 这 些 去 中 心 化 网 络 的 信息 流 。 


互联 网 域名 系统 


区 块 链 也 可 以 被 用 于 反 制 蔡 止 域名 请 求 。 考 
虑 到 区 块 适 上 存储 的 效 据 很 难 航 回 郑 修改 ， 这 一 
技术 正 被 试 着 用 于 存储 域名 信息 。 通 过 使 用 区 块 
许 ， 任 何在 线 服务 均 可 以 访问 存储 在 这 些 去 中 心 
化 数据 结构 中 的 信息 ， 并 用 于 解析 域名 和 路 由 互 
联网 ， 这 样 就 不 再 需要 ICANN 或 中 心 化 维护 的 域 
名 服务 器 。 


例如 ， 域 名 币 (Namecoin 是 一 个 基于 区 块 
PEAY IDI, FA TEAR RRA “bit? WINS. fe 
个 密 钥 / 值 注册 系统 ， 人 们 就 可 以 在 域名 币 区 块 链 
上 注册 、 更 新 和 转移 域名 ， 并 将 域名 链接 到 指定 
的 IP 地 址 。 域 名 在 域名 币 区 块 链 上 注册 后 ， 和 人们 


就 可 以 将 bit 后 缀 的 域名 解析 到 对 应 的 耳 地 址 上 。 
© 
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只 要 它 的 底层 网 络 不 裤 堵 攻 或 改变 ， 通 过 这 一 协 
议 注册 的 域名 融 不 会 被 私人 或 政府 机 构 剥 村 或 控 
制 。 同 时 ， 政 府 或 其 他 监管 机 构 也 很 难 禁 止 人 们 
访问 这 些 已 经 注册 的 域名 。 


域名 币 是 这 类 产品 中 的 第 一 个 ， 也 有 其 他 区 
块 链 项 目 在 探索 提供 类 似 的 服务 。 叫 如果 域 名 币 
或 其 他 类 似 的 区 块 和 链 域 名 服务 中 的 菏 一 个 得 到 广 
六 应 用 ， 那 么 束 无 须 中 心 化 组 织 来 管理 如 何 访问 
网 站 和 在 线 应 用 ， 呈 域名 解析 系统 就 会 与 内 容 传 
递 系 统一 样 ， 也 将 由 去 中 心 化 、 弹 性 和 防 复 改 的 
TUS ARK BE. 


由 于 这 些 系 统 依靠 密码 法 ， 必 然 会 削弱 政府 
或 企业 拦截 DNS 的 效果 。 并 且 ， 这 些 系统 基本 不 
受 ICANN 探 制 ， 使 用 这 些 域名 解析 系统 的 网 站 和 


其 他 在 线 应 用 ， 即 便 含 有 侵犯 版 权 的 材料 或 其 他 
非法 内 容 ， 也 仍然 可 以 正音 访问 。 


版 权 问 题 


区 块 链 应 用 与 去 中 心 化 文件 共享 系统 、 覆 盖 
网 络 以 及 分 布 式 域名 解析 系统 的 结合 ， 将 会 与 现 
存 有 天 版 权 作 品 分 友 的 法 律 法 规 产 生 严 重 的 冲 
突 。 美 国 的 数字 千年 版 权 法 (DMCA) 和 欧洲 的 
电子 商务 指令 (Electronic Commerce Directive ， 
ECD) ， 设 置 了 一 系列 “安全 港 ” (safe harbors) 
AM, ARN ESSO TEZXBR 25 BJRBCN (e A TR E 
加 根据 这 些 法 律 ， 在 线 中 介 机 构 在 收 到 版 权 人 的 
通知 后 ， 如 果 能 迅速 删除 或 屏 菩 侵权 材料 ， 就 可 
以 免除 侵权 责任 。 这 一 “通知 删除 ” (notice and 
take down) 程序 为 版 权 人 提供 了 一 种 机 制 ， 确 保 
其 可 以 检查 互联 网 ， 要 求 中 介 机 构 删 除 或 屏 数 未 
经 授权 的 材料 。 有 了 这 一 程序 ， 合 歌 、 
YouTube、 Facebook 以 及 多 宝箱 (Dropbox) 等 服 
务 商 ， 每 年 都 会 收 到 数 以 百 万 计 的 撤销 通知 。 不 
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件 ， 很 少 或 根本 没有 人 工 审查 。 


但 是 ， 新 兴 的 区 块 链 系 统 并 不 完全 吻合 
DMCA 和 ECD 所 确立 的 “通知 删除 ”机制 。 如 前 所 
述 ， 由 于 区 块 链 的 防 复 改 和 弹性 ， 其 所 记录 的 信 
息 是 持续 可 用 的 。 并 且 ， 区 块 链 系统 和 应 用 通常 
以 去 中 心 化 方式 独立 运行 ， 客 观 上 不 存在 一 个 可 
以 处 理 版 权 人 的 通知 及 删除 涉嫌 侵权 内 容 的 中 心 


化 运营 丙 。 


此 外 ， 区 块 链 文件 共享 应 用 系统 的 继续 友 
展 ， 将 会 拓 弱 现 有 版 权 法 中 次 级 侵权 页 任 理论 的 
实效 。 根 据 美 国法 律 ， 只 有 行为 或 服务 鼓励 
(encourage) 、 促 进 (facilitate) 或 实质 性 地 促 
成 (materially contribute) 侵犯 版 权时 ， 才 会 适用 
版 权 次 级 侵权 责任 。 包 引诱 (inducement) 、 促 成 
等 侵权 行为 标准 ， 则 涉及 意图 (intent) 、 知 晓 
(knowledge) 及 实质 性 促成 等 问题 ， 适 用 于 以 收 
益 和 控制 为 判断 标准 的 版 权 替 代 (vicarious) f£ 
Mite. © 
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共 拉 应 用 系统 有 助 于 传播 受 版 权 保护 的 材料 。 尽 
管 支持 这 一 系统 的 组 织 或 一 群 人 应 对 其 侵权 行为 
承担 蔡 代 责任 ， 但 由 于 这 些 系 统 依赖 密码 法 ， 除 
非 底层 代码 提供 了 集 止 运行 的 人 逻辑， 否则 即便 是 
法 院 或 其 他 执法 机 构 发 出 的 茶 令 ， 也 难以 阻止 这 
一 系统 的 运行 。 针 对 开 友 人 员 采 取 行 动 ， 只 能 阻 
止 他 们 继续 改进 系统 ， 同 样 也 无 法 俘 止 其 运行 。 


实际 上 ， 在 区 块 链 文件 共 圣 系统 中 ， 密 人 码 法 
管理 的 目 冶 系统 代 丛 了 传统 的 中 间 人 ， 有 版 权 人 无 
法 再 依 徘 线 上 中 间 人 来 限制 在 线 侵权 行为 。 这 些 
受 版 权 保 护 的 文件 的 共 圣 和 交易 ， 完 全 借助 于 区 
块 链 技术 、 智 能 合约 和 去 中 心 化 覆 重 网络， 因此 
版 权 入 并 没有 多 人 少 资 产 和 手段 可 供 利 用 ， 只 能 单 
独 奶 索 每 个 侵权 人 。 
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险 。 版 权 法 的 目的 是 通过 赋予 作者 专 有 权 ， 来 激 
励 其 创作 新 作品 。 未 经 版 权 人 事先 授权 ， 不 得 复 


制 、 分 发 、 传 播 受 保护 的 作品 。 钙 通过 许可 这 些 
权利 ， 作 者 可 以 得 到 公平 促 伍 ， 也 训 励 他 们 继续 
创作 新 的 作品 。 


借助 去 中 心 化 、 目 冶 的 区 块 链 文件 共 圣 系 
统 ， 人 们 更 容易 从 事 版 权 侵 权 行 为 ， 从 而 侵害 作 
者 的 上 述 权 利 。 不 过 ， 除 了 对 个 别 侵 权 者 提起 诉 
讼 ， 作 者 似乎 并 无 更 多 维护 其 权益 的 手段 。 叫 因 
此 ， 如 果 这 些 新 的 文件 共 圣 系统 得 到 广泛 应 用 ， 
将 会 前 弱 在 线 版 权 保 护 的 力度 ， 并 打破 当前 作 
者 、 权 利 人 和 在 线 中介 机 构 之 间 脆 弱 的 平衡 。 


言论 目 由 的 另 一 面 


区 块 链 文件 共享 和 通信 系统 的 应 用 ， 除 了 与 
现 有 版 权 法 产生 冲突 外 ， 个 人 也 更 容易 借 此 规避 
国家 的 法 律 。 各 国 通 单 将 传播 儿童 色情 、 复 仇 色 
情 视 为 犯罪 ， 并 通过 惩处 散布 诽谤 材料 、 网 络 欺 
姿 、 公 开 侮 展 ， 以 及 泄露 诸如 个 人 健康 效 据 之 类 


的 敏感 信息 等 非法 行为 ， 来 维护 公共 秩序 和 道 
fo 


管 美 国 完 法 第 一 修正 和 案 扩 张 了 保护 言论 目 
但 言论 自由 并 不 是 不 受 任何 限制 。 第 
sana "RE" (indecent) 材料 ， 但 不 能 扩 
aS” (obscene) 色情 作品 ， 如 果 违 法 散播 
ey 加 另外 ， 第 一 修正 
案 不 保护 政府 敏感 信息 的 交易 ， 也 不 保护 涉及 发 
明 信 息 和 其 他 关 涉 国家 安全 的 技术 信息 的 交易 。 
曲 


但 是 ， 区 块 和 链 系 统 可 以 被 设计 为 无 视 这 些 规 
则 。 — H5: 台 依赖 密码 法 运作 ， 
可 以 构建 一 个 不 受 约束 的 在 线 沟 通 环 境 ， 图 诬 不 
轨 之 人 可 以 借 此 散布 、 传 播 不 雅 、 烛 动 性 材料 和 
其 他 犯罪 内 容 ， 既 无 视 现 有 的 法 律 法 规 ， 也 不 考 
虑 因此 产生 的 社会 成 本 。 


这 意味 着 ， 如 果 区 块 链 通信 系统 和 社交 媒体 
平台 得 到 广泛 应 用 ， 互 联网 就 会 变 得 越 来 越 难以 
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络 平台 ， 可 以 作为 假名 的 内 容 分 发 系统 ， 用 于 共 
享 非法 内 容 。 由 于 没有 中 央 机 构 控制 这 些 平 台 上 
发 布 的 信息 类 型 ， 它 们 可 能 会 变 得 马 烟 冶 气 ， 充 
满 儿 童 色 情 、 恺 怖 主义 手册 以 及 烛 动 暴力 仇恨 的 


言论 。 
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很 快 与 诸如 微 信 、 脸 书 、 推 特 及 Reddit 论 坛 等 中 
介 机 构 竞 争 。 它 们 抛 开 现 有 法 律 规则 ， 周 顾 对 言 
论 上 自由 和 非法 内 容 传播 的 各 种 限制 ， 在 重 塑 信 
恩 、 垦 体 、 通 信 的 在 线 分 发 方式 上 ， 充 当 更 重要 
的 角色 。 即 使 各 国 通过 法 律 封 蒜 了 这 些 系 统 ， 也 
难以 控制 和 影响 这 些 平台 上 流动 的 信息 。 与 版 权 
侵权 一 样 ， 即 使 对 创建 或 支持 这 些 新 服务 的 当 事 
人 科 以 责任 ,但 只 要 用 户 愿 意 支 付 执 行 智能 合约 
代码 所 需 的 费用 ， 这 些 系 统 束 可 以 持续 运作 。 


更 值得 关注 的 是 ， 区 块 链 通信 和 文件 共 孚 系 
统 也 可 能 危及 国家 安全 。 区 块 链 平台 可 能 会 成 为 
传播 个 人 数据 、 错 误 信息 甚至 是 敏感 政府 信息 的 


沃土 。 例 如 ， 该 技术 可 以 用 来 创建 新 一 代 泄 密 平 
台 ， 这 些 平 台 越 来 越 去 中 介 化 、 假 名 化 ， 而 且 可 
能 比 维基 解密 等 现 有 服务 更 有 弹性 。 政 府中 在 保 
护 国家 安全 的 合法 行动 ， 如 果 被 这 些 区 块 链 系 统 
泄露 出 来 ， 可 能 会 影响 各 国之 间 微 妙 的 谈判 天 
系 ， 使 政治 领袖 陷于 覆 办 ， 或 破坏 重要 的 外 交 进 
展 。 政 府 可 以 监控 现 有 的 泄密 平台 ， 甚 至 在 必要 
时 关闭 它 们 。 区 块 链 泄密 平台 则 相反 ， 它 所 记录 
的 敏感 信息 或 国家 机 密 ， 政 府 几 乎 无 法 审查 。 


最 后 ， 就 像 在 支付 、 金 融和 合同 领域 一 样 ， 
区 块 链 技术 对 信息 同样 有 双重 作用 。 区 块 链 系统 
可 以 支持 新 的 协议 和 应 用 程序 ， 它 们 游离 于 政府 
和 企业 的 控制 之 外 ， 借 助 密 码 法 ， 将 媒体 、 通 信 
以 及 信息 的 流动 ， 从 中 心机 构 转 移 到 上 自治 代码 系 
统 上 。 这 些 系统 可 以 提供 强大 的 言论 目 由 你 证 ， 
并 最 终 将 我 们 审 进 信息 在 全 球 目 由 流动 的 社会 。 
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播 。 在 这 些 区 块 链 系统 中 ， 随 着 介入 信息 传播 的 
中 介 机 构 越 来 越 少 ， 政 府 和 私人 部 门 也 越 来 越 难 
Rb 无 法 维护 这 些 
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第 四 部 分 “组织 与 自治 


B/E ”组 织 的 未 来 


区 块 链 不 仅 有 潜力 改变 支付 、 金 融 、 商 业 、 
政府 及 信息 系统 的 运作 方式 ， 而 且 是 协调 社会 交 
往 和 商业 活动 的 新 工具 ， 能 以 前 所 未 有 的 方式 促 
进 群 体 达 成 共识 。 借 助 区 块 链 投票 系统 和 其 他 代 
码 规则 ， 智 能 合约 有 助 于 现 有 组 织 简 化 运 膏 ， 防 
止 投 机 行为 。 区 块 和 链 可 以 推动 人 们 在 后 对 点 基础 
上 组 织 和 协调 有 天 活动 ， 无 须 依 赖 中 心 化 机 构 或 
可 信和 第 三 万 。 区 块 链 技术 既 可 以 改进 现 有 组 织 的 
运 宫 模式 ， 同 时 ， 其 所 推动 形成 的 新 的 社会 经 济 
体系 ， 也 可 能 借助 密码 法 规避 现 有 法 律 。 


几 干 年 以 来 ， 人 们 依靠 组 织 协 调经 济 和 社会 
活动 。 罗 马 人 设计 了 各 种 商业 实体 ， 如 特有 产 
(societas peculium ) 和 田赋 征收 ( societas 
publicanorum) 四， 各 方 可 以 分 享 企业 的 利润 ， 同 
时 对 损失 承担 有 限 责任 。 忆 中世纪， 意大利 人 创 
并 了 有 限 合伙 的 早期 版 本 ， 用 于 海上 贸易 融资 。 


器 16 世 纪 ， 英 国 和 荷兰 出 现 了 股份 公司 (Joint 
stock companies) ， 由 国家 授权 其 垄断 生产 性 的 
商业 活动 。 中 1811 年 ， 现 代 公 司 在 美国 诞生 ， 当 
时 纽约 允许 私人 无 须 烦 琐 的 审批 过 程 ， 即 可 建立 
自己 的 公司 结构 。 


1937 年 ， 罗 纳 德 .科斯 (Ronald Coase) 在 其 
成 名 作 《 企 业 的 性 质 》 (The Nature of the Firm) 
中 认为 ， 当 市 场 交 易 的 成 本 过 高 时 ， 人 们 自然 倾 
向 于 组 织 成 或 多 或 少 的 、 正 式 化 的 机 构 ， 这 包括 
协会 、 合 伙 、 有 限 公 司 、 股 份 公司 ， 或 其 他 被 经 
济 学 家 称 为 “企业 ”的 组 织 。 守 科斯 所 描述 的 进入 
市 场 交 易 的 “交易 成 本 >”， 包 括 寻 找 交 易 对 手 的 成 
本 ， 谈 判 成 本 ， 以 及 达成 协议 并 确保 在 必要 时 得 
到 履行 的 所 有 成 本 。 扎 因此， 拉拢 不 同 党 派 ， 从 
事 有 经 济 利益 的 活动 ， 有 时 会 变 得 过 于 复杂 ， 通 
过 市 场 运作 难以 得 到 有 效 解决 。 乌 


通 单 情况 下 ， 市 场 擅长 促进 货物 或 服务 的 快 
速 交 换 ， 但 当 经 济 活 动 需要 广 六 的 协调 以 持续 维 
护 各 方 之 间 的 关系 时 ， 或 者 涉及 高 度 的 复杂 性 或 


不 确定 性 时 ， 市 场 束 不 那么 有 用 了 。 当 交易 各 方 
互 不 信任 时 ， 交 易 成 本 融会 增加 ， 这 会 推动 人 们 
通过 协同 努力 来 组 织 活 动 。 守 


创建 组 织 可 以 在 几 个 方面 降低 交易 成 本 。 首 
先 ， 组 织 减少 了 完成 任务 所 需 的 操作 步骤 。 在 企 
业 生 产 中 ， 内 部 团队 协作 和 协调 降低 了 搜索 和 讨 
价 还 价 的 成 本 。 包 组 织 的 运营 者 无 须 诉 诸 交 易 市 
1, oss 执行 任务 的 人 ， 针 而 是 可 以 依靠 组 
织 内 领取 固定 工资 的 工人 ， 针 这 样 就 无 须 额外 进 
行 重复 谈判 


其 次 ， 组 织 降低 了 不 确定 性 、 机 会 主义 和 复 

杂 性 所 产生 的 成 本 。 扎 由 于 人 们 有 限 的 认 知 能 
和 “有 限 理 性 ” (bounded rationality) ， 久 他 们 之 间 ] 
所 形成 的 不 完全 契约 无 法 应 对 业务 关系 中 固有 的 
一 系列 意外 事件 和 风险 。 中 人们 通常 基于 上 自身 利 
蔡 行 事 ， 往 往 因 为 足 忽 、 期 骗 或 能 力 不 足 ， 而 未 
能 履行 这 些 契 约 义 务 ， 这 些 都 会 让 机 会 主义 行为 
im Cmn 个 具有 专业 知识 和 资 


源 的 市 场 持续 参与 者 ， 降 低 了 设立 和 履行 这 些 不 
完美 契约 的 成 本 。 国 


然而 ， 组 织 还 远 远 不 够 完善 ， 也 会 产生 内 部 
交易 成 本 。 科 斯 的 理论 权衡 了 通过 市 场 实现 交易 
的 成 本 ， 和 在 企业 内 部 完成 交易 的 成 本 。 不 过 ， 
在 大 型 组 织 中 工作 的 人 都 知道 ， 随 看 组 织 的 扩 
大 ， 其 内 部 运作 成 本 也 趋 于 增加 ， 直 到 变 得 蜗 行 
牛 步 为 止 ， 这 诱 使 组 织 将 其 中 一 些 运 营 外 部 化 ， 
并 重新 参与 市 场 交 易 。 格 雷 威 里. 桑 普 和 森 
(Gregory Sampson) 这 样 解 释 : “企业 越 大 、 越 
复杂 ， 管 理 成 本 束 会 越 高 ， 当 管理 新 的 内 部 化 运 
营 的 成 本 大 于 在 市 场 上 交易 的 成 本 时 ， 企 业 规模 
的 增长 就 会 停止 。” 呈 


公司 冶 理 与 内 部 控制 


区 块 链 近 林 能 够 通过 智能 合约 来 管理 和 协调 
组 织 的 某 些 活动 和 行为 ， 从 而 提高 效率 。 这 一 技 
术 能 影响 公司 的 创建 、 管 理 和 持续 运作 ， 改 变现 


有 企业 的 运营 方式 ， 降 低 运营 成 本 ， 改 善 内 部 控 
制 机制 ， 同 时 提高 这 些 组 织 的 整体 透明 度 。 


智能 合约 可 以 用 于 构建 组 织 ， 目 动 化 其 日 昭 
运营 ， 减 少 人 类 的 参与 。 通 过 将 各 种 规则 聚集 到 
一 组 智能 合约 中 ， 可 以 在 组 织 内 部 创建 一 个 具有 
硬 编码 己 关 系 的 内 聚 网 络 (cohesive network) , 
据 以 确立 任何 与 组 织 交 互 或 加 入 组 织 所 必须 遵循 
的 标准 和 和 程序。 目前， 企业 和 公司 的 治理 主要 借 
助 法 律 法 规 以 及 书面 文件 。 有 了 区 块 链 ， 组 织 就 
可 以 使 用 代码 来 执行 组 织 的 部 分 规则 和 程序 。 例 
如 ， 如 前 所 述 ， 可 以 将 公司 或 其 他 法 律 实体 的 所 
有 者 权益 代表 化 或 代 币 化 ， 并 借助 智能 合约 来 管 
理 诸 如 分 红 、 分 配 利 润 及 分 担 损失 等 经 济 权益 。 
分 配 可 以 自动 进行 ， 无 须 会 计 师 或 其 他 后 台 工 作 
人 员 来 管理 支付 ， 也 不 再 需要 制定 所 谓 的 配套 规 
章 。 代 币 化 的 股份 就 是 珍妮 : 施 罗 德 (Jeanne 
Schroeder ) 所 说 的 “密码 证 25 " 

(cryptosecurity) ， 这 类 未 经 监管 机 构 认 证 的 股 


， 应 适用 《统一 商法 典 》 第 8 条 以 及 州 公司 法 。 
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方 焉 能 更 直接 地 互动 。 产 权 将 衫 包含 在 防 复 改 和 
弹性 的 数据 库 中 ， 并 且 可 以 上 自由 查看 ， 这 减少 了 
与 资本 构成 表 (Capitalization Table) SWS HH 
天 的 问题 。 一 旦 股票 被 记录 到 区 块 链 上 ， 公 司 的 
成 员 在 任何 时 候 都 可 以 清楚 了 解 公司 的 所 有 股 
东 ， 智 能 合约 就 可 以 保证 ， 公 司 不 会 超出 章程 授 
MA MSA THR. © 


区 块 链 还 可 以 简化 及 目 动 化 公司 行为 ， 如 股 

东 投 票 。 如 前 所 述 ， 区 块 链 可 以 以 防臭 改 、 弹 性 

和 不 可 否认 的 万 式 存 储 记 录 ， 这 些 记录 不 仅 包 括 

政府 档案 ， 也 包括 经 数字 侈 名 的 投票 ， 以 及 指定 
第 三 人 担任 代理 人 的 证 据 材 料 。 


诸如 董事 会 选举 之 类 的 公司 业务 ， 也 可 以 由 
区 块 链 来 管理 ， 不 再 需要 通过 纸 质 邮件 或 安全 电 
子 代理 服务 。 包 此外， 区 块 链 的 透明 和 不 可 否认 


特性 ， 意 味 着 这 一 扩 术 有 助 于 避免 或 威 少 欺诈 和 
计 票 箱 误 。 选 票 被 记录 到 区 块 链 上 后 ， 人 们 随时 
可 以 碍 看 区 块 链 的 交易 记录 ， 验 证 谁 参加 了 投 
票 ， 表 决 了 什么 。 因 此 ， 股 所 决定 将 是 公开 的 ， 
ABE SEHMC, AA, RIF A A nA 
可 以 审查 公司 的 决策 是 否 遵 循 了 必需 的 程序 。 


区 块 链 代理 投票 系统 的 精确 和 透明 ， 可 以 降 
低 选 票 被 计算 错误 的 风险 。 我 们 以 2008 年 雅虎 董 
事 会 控制 权 和 争夺 战 为 例 ， 经 过 紧张 投票 后 ， 雅 斋 
宣布 其 两 名 董事 获得 了 约 80% 的 股东 的 批准 ， 这 
引起 了 某 一 持 有 雅虎 16% 股 份 的 机 构 投 资 者 的 不 
满 。 在 他 的 要 求 下 ， 第 三 方 投 票 监 管 机 构 
Broadridge 重 新 检查 了 投票 总 数 ， 友 现 有 效 自 万 票 
数 被 错误 计算 了 。 呈 有 了 区 块 链 技术 ， 此 类 错误 
机 会 束 会 大 幅 减 少 。 事 实 上 ， 纽卡斯尔 大 学 的 研 
究 人 员 已 经 证 明 ， 私 营 部 门 可 以 用 以 太 坊 智能 合 
约 来 组 织 目 动 投票 计 票 系统， 无 须 再 通过 任何 中 
RAHIT E, © 
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的 成 本 将 会 大 幅 降 低 ， 这 将 使 股东 在 公司 管理 中 
发 挥 更 重要 的 作用 ， 其 中 活跃 股东 的 意见 将 引导 
2aARNAR. OKRA Le AR Ws SM 
透明 、 安 全 和 目 治 ， 这 有 助 于 创建 应 变 能 力 更 高 
的 法 律 实体 。 


一 些 组 织 已 经 开始 尝试 将 区 块 链 作为 管理 日 
哩 工作 的 新 工具 。 例 如 ，Otonomos 是 一 家 通过 区 
块 链 来 提供 公司 注册 服务 的 网 站 ， 束 个 过 程 简单 
到 只 需要 在 线 填 写 一 份 表 格 即 可 。 人 扎 通 过 
Otonomos 注 册 的 新 加 坡 公司 ， 可 以 完全 通过 区 块 
链 来 管理 和 运营 ， 完 成 诸如 投票 、 分 红 、 增 资 
HEFE © 


与 之 类 似 ，BoardRoom 提 供 的 智能 合约 互联 
可 以 用 于 管理 非法 人 团体 、 公 司 及 非 营 利 
日 织 的 投票 和 决策 。 名 这些 组 织 借助 BoardRoom 
épices 合理 模式 ， 如 通过 直接 参 
与 式 投 票 系统 来 执行 和 记录 其 决策 。 乌 


——— M 
外 ， hs ppt 改善 组 织 内 部 控制 提供 了 新 路 
径 。 评 多 组 织 仍 在 努力 实施 适当 的 保障 措施 ， 以 
防止 其 资产 被 挪用 或 混用。 四 为 降低 这 类 风险 ， 
公司 和 其 他 大 型 实体 通 单 会 分 割 组 织 内 不 同 单元 
的 职权 ， 以 确 傈 任何 人 都 无 法 单 万 转移 资产 或 么 
HAE. © 


借助 区 块 链 智 能 合约 ， 可 以 减少 公司 或 其 他 
———(—P— 

组 织 通 常 借助 基于 自然 语言 的 书面 协议 运营 和 管 
理 ， 区 块 链 组 织 则 不 同 ， 它 可 以 由 智能 合约 代码 
来 执行 组 织 的 部 分 冶 理 功能 ， 由 代码 来 详细 规范 
成 员 之 间 应 如 何 达 成 合作 。 这 样 ， 我 们 就 可 以 创 
建 运作 方式 更 为 确定 的 组 织 。 


同样 ， 借 助 基于 区 块 链 的 智能 合约 ， 组 织 5 
以 划分 内 部 职责 ， 规 定 任何 组 织 业 务 都 必须 经 过 
多 方 明确 批准 才能 开展 。 久 这 意味 着 ， 区 块 和 链 的 
系统 刚性 充当 了 额外 的 问 责 机 制 ， 它 所 创建 的 组 


织 规则 既 不 受 限 于 对 组 织 的 控制 权 ， 也 不 能 被 任 
何 内 部 人 得 改 、 规 避 ， 或 以 其 他 方式 破坏 。 


因此 ， 借 助 区 块 链 扩 术 ， 可 以 降低 各 方 在 达 
成 共识 后 图 谋私 利 的 概率 ， 从 而 减少 法 律 实 体内 
部 股东 或 成 员 之 间 关 系 的 不 确定 性 。 这 可 以 增进 
组 织 内 部 的 信任 ， 扎 并 因此 提高 竞争 优势 ， 创 造 
SABE. © 


去 中 心 化 组 织 


区 块 链 技术 对 组 织 的 影响 并 不 局 限于 对 现 有 
公司 及 其 他 法 律 实体 的 增 量 改进 ， 也 有 洪 力 创建 
出 新 的 去 中 心 化 组 织 《主要 或 完全 借助 区 块 链 近 
术 及 智能 合约 来 治理 ) 。 区 块 链 上 部 署 的 智能 合 
约 ， 可 以 组 合 起 来 创建 一 个 互联 系统 ， 其 运行 规 
则 由 组 织 共 同 定 义 ， 并 通过 技术 强制 执行 。 同 
时 ， 整 个 网 络 以 分 布 式 方式 执行 ， 而 不 是 运行 在 
任何 中 央 服 务 器 上 。 


利用 区 块 链 技术 创建 的 云 中 心 化 组 织 ， 其 组 
成 人 员 或 单位 可 以 在 点 对 扣 基 础 上 开展 合作 协 
调 ， 或 者 按 需 交换 价值 ， 从 而 降低 对 中 心 化 管理 
染 构 的 需求 。 受 开源 协作 模型 的 局 发 ， 借 助 区 块 
链 协 议和 代码 系统 ， 去 中 心 化 组 织 可 以 将 人 们 链 
接 在 一 起 ， 专 注 于 达成 共同 的 社会 或 经 济 使 命 。 
在 某 种 意义 上 上， 这些 区 块 链 组 织 可 以 看 作 是 传统 
的 开源 组 织 的 延伸 ， 或 者 是 尤 查 . 本 科勒 (Yochai 
Benkler) 所 说 的 共享 对 等 生产 系统 (Commons- 
Based Peer Production Systems) 。 包 它们 的 组 织 架 
构 是 “ 云 中 心 化 、 协 作 以 及 非 专 有 的 ”>, “主要 依赖 
广汉 分 布 且 松 散 联 系 的 个 体 之 间 彼 此 合作 ， 并 共 
享 资源 及 产 出 ， 而 不 是 依赖 市 场 信号 或 管理 命 
=”, ® 


由 于 云 中 心 化 组 织 的 运作 主要 依靠 区 块 链 代 
币 和 智能 合约 ， 人 们 可 以 借 此 直接 或 间接 地 控制 
组 织 的 资产 。 这 皇 代 币 既 可 以 目 行 购买 ， 也 可 以 
由 组 织 分 配 ， 并 用 于 换取 资本 或 资产 ， 如 效 子 货 
币 或 个 人 劳务 。 每 个 代 币 都 会 被 赋予 特定 的 权 


利 ， 如 组 织 的 损 蔓 分 担 ， 访 问 、 宣 理 、 转 移 组 织 
所 控制 的 资源 或 服务 的 权利 ， 或 者 参与 组 织 快 策 
的 机 会 。 


去 中 心 化 组 织 的 治理 层级 较 少 ， 通 单 依赖 群 
体 共 识 。 个 人 只 要 购买 或 持 有 去 中 心 化 组 织 的 代 
币 ， 融 会 目 动 成 为 它们 的 成 员 。 这 些 组 织 的 成 员 
规则 ， 或 者 说 至 少 部 分 成 员 规则 ， 由 底层 的 智能 
合约 代码 定义 。 了 这些 新 组 织 不 依赖 董事 会 或 首席 
执行 割 ， 而 是 主要 通过 分 布 式 共识 来 进行 省 理 ， 
比如 使 用 智能 合约 来 汇总 代 币 持 有 者 的 投票 权 或 
优先 权 。 


借助 智能 合约 ， 可 以 根据 组 织 内 成 员 持 有 的 
代 币 类 型 的 不 同 ， 动 态 分 配 成 员 的 权利 。 如 菏 一 
类 代 币 持 有 者 可 享有 组 织 提 供 的 产品 和 服务 的 访 
问 权 ， 而 另 一 组 代 币 持 有 者 则 有 权 收 取 组 织 分 配 
的 利 酒 ， 还 有 一 种 代 币 持 有 人 有 权 参 与 具体 决 
筑 ， 如 展 用 新 员工 、 批 准 预算 或 局 动 新 项 目 。 


新 的 数字 化 组 织 开始 出 现 。 我 们 在 本 书 第 五 
章 中 所 摘 述 的 ， 部 署 在 以 太 坊 区 块 链 上 的 The 
DAO， 丈 是 首 批 去 中 心 化 组 织 之 一 。 它 作为 一 个 
去 中 心 化 的 风险 投资 基金 ， 致 力 于 成 为 各 类 投资 
者 投资 区 块 链 创新 项 目的 枢纽 。 包 与 其 他 组 织 不 
同 的 是 ，The DAO 的 创始 人 在 创建 这 个 新 实体 
时 ， 并 没有 依赖 任何 正式 协议 或 国家 部 门 认可 的 
批准 的 章程 ， 而 是 通过 智能 合约 来 定义 组 织 的 所 
有 运作 流程 ， 大 到 组 织 的 冶 理 构 染 ， 小 到 接受 提 
案 、 付 款 等 日 党 事务。 咏 


任何 人 都 可 以 通过 支付 数字 货币 来 购买 代 币 
从 而 加 入 The DAO， 这 个 区 块 链 组 织 没 有 选举 下 
席 执 行 官 ， 也 没有 将 控制 权 授予 董事 会 。 相 反 ， 
它 采 取 的 是 财富 主导 的 治理 模式 ， 代 币 持 有 者 按 
持 股 比例 投票 ， 决 定 是 否 应 该 资助 某 一 区 块 链 项 
E. ORES GE The DAO 代 币 持 有 者 足 
够 多 的 投票 ， 智 能 合约 将 按 程序 自动 将 资金 支付 
给 该 项 目 ， 中 间 无 须 任何 中 介 机 构 参 与 。 转 


The DAO 是 可 编程 组 织 治理 模型 的 首 个 重要 
尝试 。 此 后 ， 出 现 了 Digix.io 和 MakerDAO 这 样 的 
与 The DAO 类 似 的 区 块 链 组 织 ， 它 们 同样 采取 基 
于 共识 的 治理 模型 。 鱼 


如 有 果 支 撑 这 类 组 织 的 智能 合约 如 预期 那样 ， 
以 开源 库 的 模式 运作 ， 那 么 随 看 时 间 推 移 ， 创 建 
这 上皇 新 组 织 的 成 本 和 复杂 程度 将 会 逐 湖 降低 。 随 
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式 ， 束 会 出 现 各 种 各 样 的 专业 化 (和 经 审查 的 ) 
智能 合约 ， 会 培养 出 越 来 越 多 的 去 中 心 化 组 织 ， 
它们 可 以 协调 的 市 场 及 非 市 场 活动 的 沁 围 ， 也 会 
不 断 扩大 。 


区 块 链 技术 可 以 降低 管理 群体 活动 的 交易 成 
本 ， 因 此 ， 理 论 上 ， 去 中 心 化 组 织 可 以 协调 的 群 
体 的 人 数 也 会 越 来 越 多 。 科 斯 早 束 认识 到 ， 电 话 
和 电报 技术 的 进步 ， 尤 其 是 “管理 技术 的 进步 ”， 
电 会 降低 组 织 在 空间 上 的 成 本 ， 公 司 的 规模 也 会 
因此 扩大 。 目 前 支配 我 们 经 济 格局 的 中 心 化 科 层 
组 织 ， 将 最 终 会 与 这 些 去 中 心 化 组 织 展开 竞争 ， 


后 者 的 规模 可 能 会 更 大 ; 其 成 员 昌 然 联系 松散 ， 
但 因 共同 目的 而 协同 工作 ， 并 借助 智能 合约 、 密 
码 法 以 及 可 目 由 交易 的 代 币 来 协调 运作 。 


我 们 以 流行 的 共享 出 行 服务 Uber (fuz) 为 
例 。 在 最 基本 的 层面 上 ，Uber 通 过 中 央 平 台 来 驱 
动 一 个 松散 的 网 络 ， 它 虽然 不 展 用 任何 司机 ， 但 
可 以 凭借 中 央 控 制 来 设 定 市 场 价格 ， 单 方 降 低 司 
机 向 乘客 收取 的 车 费 ， 甚 至 可 以 降低 向 司机 收取 
的 隐 性 费用 。'3Uber 平 台 负 责 连 接 司机 和 乘客 ， 
维护 支付 服务 和 评价 系统 。 对 所 提供 的 服务 ， 
Uber 每 单 收取 25% 的 佣金 ， 每 年 可 产生 数 十 亿美 
TRIA. © 


未 来 ， 去 中 心 化 组 织 不 需要 这 类 中 央 平 台 残 
可 以 协调 相同 的 活动 。 新 组 织 建立 在 类 似 以 太 坊 
这 样 的 区 块 链 上 ， 借 助 智 能 合约 来 友 布 和 定理 出 
行 请 求 ， 并 使 用 代 币 向 司机 支付 费用 。 智 能 合约 
所 构建 的 去 中 心 化 应 用 可 以 为 出 行 设 定 市 场 价 
格 ， 匹 配 司机 和 乘客 ， 处 理 文 付 和 评价 ， 并 定义 
透明 的 组 织 管理 规则 。 


这 类 新 组 织 可 以 被 设计 成 目 给 自足， 跨越 国 
境 ， 对 全 球 司机 开放 。 借 助 智 能 合约 ， 它 可 以 对 
每 一 笔 交 易 收 取 小 额 疯 用 ， 并 将 其 存储 在 集体 管 
理 的 以 太 坊 账 己 中， 这些 代 币 的 使 用 和 管理 则 由 
司机 投票 决定 ， 比 如 ， 用 于 部 署 和 维护 必要 的 软 
件 。 这 类 组 织 很 少 限制 成 员 资 格 ， 司 机 可 以 随时 
加 入 或 离开 。 


与 Uber 不 同 的 是 ， 这 类 去 中 心 化 组 织 完 全 由 
司机 直接 拥有 和 控制 ， 每 个 司机 都 有 投票 权 ， 对 
压 层 软件 的 任何 修改 都 需要 进行 投票 。 这 样 ， 组 
织 束 会 以 更 有 利于 司机 利 蔓 的 方式 运行 ， 不 会 出 
现 不 可 预见 的 收费 、 新 费用 或 其 他 对 司机 不 利 的 
政策 。 


如 有 果 去 中 心 化 组 织 能 为 司机 和 用 尸 提 供 更 好 
的 服务 ， 必 将 吸引 全 球 数 自 万 名 司机 。 包 实际 
上 ， 这 些 由 密码 法 管理 的 去 中 心 化 系统 ， 不 再 需 
要 位 于 中 央 的 中 介 机 构 ， 其 代码 设计 立足 于 参与 
网 络 的 司机 的 利益 ， 可 以 以 透明 和 包容 的 方式 协 
调 司机 的 活动 。 因 此 ， 像 Uber 这 样 的 中 央 控 制 网 
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取代 。 


分 布 式 冶 理 模式 


这 些 新 的 组 织 结构 要 想得到 广泛 应 用 ， 必 须 
克服 各 种 法 律 上 的 挑战 ， 以 及 结构 性 的 限制 。 区 
块 链 技术 可 以 降低 去 中 心 化 组 织 运 宫 和 管理 的 近 
术 成 本 ， 但 并 没有 解决 与 治理 相 天 的 社会 和 政 冶 
问题 。 去 中 心 化 组 织 借助 智能 合约 来 官 理 和 协调 
经 济 活 动 ， 但 是 基于 人 的 有 限 理 性 ， 其 成 员 参 与 
组 织 治 理 的 能 力 是 有 限度 的 。 即 使 决策 过 程 可 以 
简化 ， 但 在 操作 层面 上 达成 群体 共识 ， 仍 存在 成 
本 ， 这 最 终 可 能 会 削弱 组 织 的 行动 能 力 。 


借助 区 块 链 技术 ， 组 织 的 内 部 结构 和 运作 可 
以 更 为 透明 和 民主 ， 但 是 它 的 分 布 式 共识 则 很 难 
通过 直接 投票 来 达成 ， 因 为 这 要 求 成 员 必须 持续 
天 注 和 参与 组 织 的 活动 。 实 际 上 ， 对 于 很 多 人 而 
言 ， 收 集 所 有 必要 的 信息 并 做 出 明智 的 决策 ， 是 


一 个 耗 时 而 又 复杂 的 过 程 ， 这 将 阻 却 大 部 分 人 的 
进一步 参与 。 由 此 产生 的 疑问 是 ， 去 中 心 化 组 织 
的 运作 效率 是 否 能 与 大 多 数 传统 科 层 组 织 相 同 或 
相近 。 由 民主 过 程 引 发 的 社会 摩擦 ， 最 终 可 能 会 
阻碍 这 些 组 织 的 发 展 ， 闻 弱 其 社会 和 经 济 效 益 。 


然而 ， 通 过 直接 投票 来 达成 分 布 式 共识 ， 只 
是 去 中 心 化 组 织 所 采用 的 冶 理 模式 中 的 一 种 。 有 
了 区 块 链 ， 就 可 以 部 署 昌 在 减少 决策 过 程 摩擦 的 
不 同类 型 的 治理 机 制 ， 例 如 ， 被 称 为 “Futarchy” 的 
基于 “预测 市 场 * 的 治理 结构 ， 忆 或 者 按照 信誉 分 
配 选 票 的 更 为 精 类 化 的 治理 模式 。 所 现在， 讨论 
哪 种 模式 将 会 成 功 或 失败 还 为 时 过 早 。 不 过 ， 值 
助 去 中 心 化 组 织 这 一 试验 田 ， 我 们 可 以 尝试 一 些 
以 前 几乎 不 可 能 大 规模 实施 的 新 型 组 织 治 理 模 
ate 


安全 问题 


安全 问题 也 困扰 着 去 中 心 化 组 织 。 经 过 九 年 
的 运行 ， 比 特 币 网 络 有 效 抵 御 黑 客 攻 击 的 能 力 已 
得 以 证 明 。 但 是 ， 在 实际 应 用 中 ， 智 能 合约 代码 
的 安全 性 仍然 存疑 。 即 便 区 块 链 网 络 本 身 是 可 靠 
和 安全 的 ， 但 开发 者 编写 的 软件 仍 有 可 能 存在 漏 
A, FARE F RAN 
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平台 开发 的 开发 库 和 安全 标准 ， 他 们 实际 上 是 在 
探索 一 个 风险 未 知 的 全 新 编程 领域 。 尽 管 每 个 人 
都 可 以 在 互联 网 上 公开 查看 智能 合约 的 代码 ， 但 
是 有 能 力 审核 代码 的 安全 性 的 人 却 很 少 。 驱 动 区 
块 链 的 密码 协议 和 数学 算法 一 般 比 较 安全 ， 但 是 
部 署 在 其 上 层 的 智能 合约 代码 ， 则 很 难 避 免 人 为 
HR ETEA T TRS = AAAA. 


由 于 去 中 心 化 组 织 管理 或 积累 着 巨额 财富 
(如 大 量 数字 货币 ) ， 管 理 这 些 资产 的 智能 合约 
代码 也 可 能 存在 被 恶意 用 户 利 用 的 漏洞 ， 这 必然 
会 越 来 趣 吸引 次 在 攻击 者 的 天 注 。 


传统 的 中 心 化 组 织 存储 了 大 量 个 人 数据 ， 如 
银行 账户 或 信用 卡 信息 等 ， 对 黑客 老手 有 很 强 的 
吸引 力 ， 实 际 上 ， 上 述 安全 风险 已 经 多 次 发生 。 
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正式 的 智能 合约 代码 安全 验证 服务 之 前 ， 去 中 心 
化 组 织 也 面临 着 同样 的 被 攻击 的 风险 。 


此 类 安全 风险 已 经 出 现 ， 并 直接 导致 了 The 
DAOMBE AX. The DAO 在 以 太 坊 网 络 上 启动 
几 周 后 ， 黑 客 就 利用 其 代码 中 的 漏洞 发 起 攻击 ， 
窃取 了 The DAO 的 大 量 资产 ， 价 值 超过 5500 万 美 
元 ， 直 接 将 这 场 实验 扼杀 在 摇篮 之 中 。 呈 这 次 攻 
击 之 后 ， 以 太 坊 网 络 为 了 找 回 被 攻击 者 窃取 的 资 
金 ， 修 改 了 其 区 块 链 底层 协议 ， 将 这 些 资金 返还 
给 了 原 代 币 持 有 者 ， 这 标志 着 第 一 次 大 规模 去 中 
心 化 组 织 实 验 的 终结 。 


有 限 责 任 的 缺失 


即使 去 中 心 化 组 织 解决 了 治理 和 安全 问题 ， 
它们 仍然 面临 着 重大 的 法 律 挑 战 。 去 中 心 化 组 织 
不 被 视 为 法 律 实 体 ， 其 成 员 的 资产 不 独立 于 组 织 
的 债务 和 责任 。 


长 期 以 来 ， 创 建 法 律 实体 的 主要 蔓 处 之 一 ， 
区 是 无 论 是 股份 公司 还 是 有 限 责 任 公司 ， 都 可 以 
确保 组 织 所 有 者 的 个 人 资产 免 受 债权 人 的 追 索 。 
里 不过， 在 默认 情况 下 ， 去 中 心 化 组 织 并 不 享有 
这 些 好 处 ， 因 为 现 有 法 律 体系 不 承认 它们 是 可 以 
适用 有 限 责 任 制度 的 法 律 实体 。 


例如 ， 在 美国 以 及 多 效 欧 洲 国 家 ， 为 谋 利 目 
的 而 组 建 的 去 中 心 化 组 织 被 视 为 “普通 合伙 ” 
(general MM ， 如 果 组 织 侵害 了 第 三 人 
利 花 或 无 力 清 途 债 务 ， 法 律 并 不 免除 其 成 员 的 责 
任 。 扎 去 中 心 化 组 织 一 旦 被 视 为 普通 合伙 ， 融 很 
难 吸 引 到 成 员 ， 尤 其 是 那 蔡 拥有 大量 资产 的 成 
员 。 包 大 型 企业 、 机 构 投 资 者 和 其 他 受 监 管 的 丙 
业 实 体 ， 因 担心 其 资产 承担 连 市 责任 风险 ， 可 能 
也 不 愿意 投资 或 以 其 他 方式 支持 这 些 去 中 心 化 组 


织 。 修 曼 . 沙 巴 德 (Houman Shabad) 认为 ， 为 解 
决 这 一 问题 ， 政 府 需要 立法 , “承认 去 中 心 化 组 织 
是 一 种 合法 的 商业 形式 ， 享 有 类 似 于 其 他 公司 的 
AA”. 是 这 就 如 同 美国 的 许多 州 最 近 赋 予 了 公益 
公司 (benefit corporations) 类 似 于 普通 公司 的 法 
eu. © 


另 一 种 可 能 的 方案 是 ， 至 少 在 美国 ， 去 中 心 
化 组 织 可 以 以 系列 有 限 责 任 公 司 (Series Limited 
Liability Corporation, SLLC) 的 模式 运作 ， 通 过 
资产 分 离 架 构 ， 将 有 限 责任 公司 的 资产 、 债 务 、 
义务 以 及 责任 ,分割 到 相互 独立 的 “系列 ”中 。 这 
一 商业 结构 允许 去 中 心 化 组 织 有 多 个 所 有 权 、 管 
理 权 和 经 济 权 利 。 乌 借助 SLLC， 去 中 心 化 组 织 5 
以 享有 有 限 责任 ， 在 系列 间 共 享 利润 ， 必 要 时 可 
以 扩大 、 终 止 或 多 元 化 业务 ， 也 可 以 在 系列 之 间 
相互 转移 资产 ， 或 授予 代 币 持 有 者 各 不 相同 的 管 
理 控制 权 。 


证 券 法 面临 的 挑战 


去 中 心 化 组 织 面 临 的 另 一 个 重大 法 律 挑 战 是 
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护 消 费 者 免 受 欺诈 和 市 场 泪 用 。 例 如 ， 在 美国 ， 
联邦 证 券 法 的 主要 监管 手段 是 信息 披露 ， 号 除非 
男 有 规定 ， 同 公 砍 出 售 证 券 首 先 必须 经 历 一 个 烦 
琐 而 昂贵 的 注册 过 程 ， 目 的 是 向 公众 提供 详尽 的 
有 天 投资 机 会 和 风险 的 信息 。 乌 友 行 万 必须 公开 
有 天 文件 ， 详 述 证 券 的 成 本 ， 友 行人 的 业务 、 财 
产 和 最 近 的 历史 。 忆 这 份 文 件 成 本 昂贵 ， 耗 时 费 
J, AWAS RRP HE © 


去 中 心 化 组 织 的 结构 各 不 相同 ， 如 果 其 所 发 
行 的 代 币 被 视 为 对 一 个 联合 投资 企业 (common 
enterprise) 的 投资 ， 并 预期 从 该 企业 的 经 营 或 管 
FEAR ANA, MA A BER EAS MAUS, 
应 根据 1933 年 证 券 法 履行 披 圳 义务。 号 


去 中 心 化 组 织 即 便 具备 普通 合伙 的 特征 ， 其 
所 友 行 的 代 币 仍 有 可 能 被 视 为 证 券 。 由 于 合伙 和 
通 沼 会 积极 参与 合伙 企业 的 管理 ， 不 完全 依赖 其 
他 人 获 利 ， 所 以 一 般 认 为 ， 合 伙 权 蔓 不 具备 证 券 


的 特征 。 然 而 ， 这 一 规则 也 存在 例外 ， 如 果 代 币 
持 有 者 在 组 织 中 疫 有 什么 权力 ， 或 者 缺乏 所 从 事 
业务 的 有 关 经 验 或 知识 (这 样 他 就 不 能 有 效 行使 
权力 ) ， 或 者 主要 依赖 有 效 控制 组 织 的 发 起 人 或 
BANAS SIERE, MAKKARAT A PRE 
RAES. © 


任何 去 中 心 化 组 织 要 想 在 全 球 汇 围 内 合法 运 
作 ， 融 必须 分 析 其 代 币 在 所 销售 国家 的 证 券 法 下 
的 法 律 地 位 。 去 中 心 化 组 织 在 创建 时 遵守 当地 法 
律 不 难 ， 但 如 果 该 组 织 绰 在 全 球 运作 ， 特 别 是 其 
本 身 的 合法 性 在 有 天 国家 疝 不 明确 ， 那 么 使 其 符 
合 每 一 个 司法 辖区 的 证 券 法 ， 将 昂贵 而 耗 时 。 


如 有 表 所 述 ， 去 中 心 化 组 织 所 面临 的 这 些 实际 
困难 必 将 与 证 券 法 产生 新 冲突 。 去 中 心 化 组 织 原 
生 于 互联 网 ， 天 生 具 备 全 球 性 、 去 中 心 化 和 假名 
特征 。 而 现代 证 券 法 的 立法 者 ， 压 根 儿 不 会 想到 
要 去 规制 这 些 立 足 全 球 、 无 意 仅 在 特定 国家 国内 
运作 的 组 织 。 


无 法 管控 (Nonregulatability) 的 去 中 心 化 


随 着 去 中 心 化 组 织 实验 的 增加 ， 政 府 开始 考 
虑 监管 这 些 新 组 织 的 创建 者 和 参与 者 。 事 实 上 ， 
在 The DAO 因 黑客 攻击 损失 5500 万 美元 后 ， 美 国 
证 监 会 开始 检视 区 块 链 技术 与 证 券 法 的 关系 ， 鲁 
并 最 终 发 布 了 一 份 报告 ， 曾 释 了 为 什么 The DAO 
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然而 ， 政 府 是 否 有 能 力 关 闭 那 些 去 中 心 化 组 
织 ， 并 最 终 借 助 法 律 手段 完全 阻止 其 发 展 和 部 
署 ， 还 存在 疑问 。 借 助 防 得 改 、 弹 性 的 区 块 链 ， 
去 中 心 化 组 织 能 目 冶 执 行 智能 合约 代码 ， 可 以 不 
依赖 于 其 创始 入 而 持续 运作 。 对 组 织 的 推广 者 或 
代 币 持 有 人 采取 法 律 手段 ， 或 许可 以 阻止 他 们 获 
利 ， 但 却 很 难关 闭 这 些 组 织 。 


去 中 心 化 组 织 借助 密码 法 治理 ， 只 要 人 们 持 
续 与 它 互 动 ， 并 支付 交易 费用 给 支撑 区 块 链 网 络 


的 入 工 ， 这 一 组 织 融会 持续 和 存在， 所 部 署 的 智能 
合约 也 会 目 治 运行 ， 而 不 受 任 何 单 方 控制 。 


去 中 心 化 组 织 可 以 借助 目 治 软件 ， 创 建 出 有 
别 于 现存 法 律 实 体 的 治理 结构 ， 以 规避 现 有 法 
律 。 事 实 上 ， 即 使 有 法 院 指 令 ， 传 统 的 执法 机 制 
也 难以 管辖 去 中 心 化 组 织 的 资产 。 


再 次 回 到 我 们 之 前 讨论 过 的 共事 出 行 网 络 。 
假设 这 一 组 织 的 智能 合约 由 一 群 美国 程序 员 创 
建 ， 并 由 人 遍布 全 球 不 同 司 法 辖区 的 代 币 持 有 者 管 
理 ， 多 年 以 后 ， 这 一 组 织 开 始 流 行 ， 获 利 顾 多 ; 
假设 该 组 织 在 某 些 特定 辖区 ， 如 印度 或 中 国人 台湾 
地 区 ,被 钢 为 非法 ， 并 被 要 求 支 付 赔 伍 或 中 止 运 
作 。 然 而 ， 根 据 智 能 合约 代码 ， 只 有 多 数 代 币 持 
有 者 投票 同意 后 ， 才 能 支付 资金 ， 该 组 织 位 于 这 
些 国家 之 外 的 成 员 可 以 投票 拒绝 授权 该 组 织 支 付 
资金 ， 或 拒绝 承认 法 阮 的 判决 。 因 此 ， 即 使 有 法 
院 判 决 ， 执 法 当局 也 很 难 没收 这 些 组 织 的 资产 ， 
MAT ARRAS} 


密码 法 的 独 有 特性 使 任何 单一 国家 都 很 难 严 
格 控制 去 中 心 化 组 织 的 运作 ， 即 使 其 违反 了 该 国 
的 法 律 。 比 如 ， 在 印度 等 国家 和 地 区 ， 政 府 借助 
法 律 手 段 可 以 监管 当地 的 代 币 持 有 者 ， 但 如 果 不 
加 强国 际 合作 ， 就 难以 彻底 阻止 这 类 组 织 的 非法 
活动 。 


这 些 风险 并 非 纯粹 的 猜想 。 非 法 的 去 中 心 化 
组 织 已 经 出 现 。 例 如 ，Daemon 自 称 为 去 中 心 化 组 
织 ， 它 授权 一 组 匿名 股东 负责 管理 上 暗 网 市 场 ， 并 
确信 这 一 市 场 稳 定 可 靠 ， 其 成 员 无 须 担心 退出 骗 
局 己 、 黑 客 攻 击 或 政府 干预 。 其 创建 者 宣称 , “这 
一 市 场 染 构 于 区 块 链 之 上 ， 完 全 不 受 任何 政府 管 
制 ， 某 一 成 员 无 法 胜任 其 工作 的 ， 其 他 匿名 股东 
可 以 取而代之 ”。 


当前 ， 去 中 心 化 的 区 块 链 组织 正 在 互联 网 的 
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用 ， 立 法 者 必须 重新 审视 ， 当 前 规 沁 现 有 法 律 实 


体 的 规则 ， 是 Se 
应 如 何 寻 求 监管 和 规 沁 这 一 组 织 的 最 佳 路 径 。 同 
时 ， 这 些 新 的 组 织 也 可 以 改进 现 有 的 法 律 实体 ， 
使 它们 对 股东 更 加 人 负责， 进一步 减少 欺诈 和 腐 
败 。 
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第 九 章 ”去 中 心 化 自治 组 织 


借助 区 块 链 ， 我 们 可 以 部 署 目 冶 执行 的 算法 
系统 ， 并 借助 软件 算法 探 制 对 资产 和 资产 的 访 
问 。 去 中 心 化 目 治 组 织 ( Decentralized 
Autonomous Organization, DAO) 代表 了 自动 化 
的 最 高 级 状态 ， 其 运行 不 依靠 人 类 或 群体 共识 ， 
而 是 完全 依赖 智能 合约 、 算 法 及 确定 性 代码 。 


我 们 将 勾画 去 中 心 化 自治 组 织 的 轮廓 ， 探 讨 
其 可 能 的 用 益 。 (此 处 的 去 中 心 化 自治 组 织 不 同 
于 前 文 所 述 的 去 中 心 化 组 织 的 具体 应 用 “The 
DAO”， 除 非 另 有 说 明 ， 下 文中 的 DAO 是 指 去 中 
心 化 自治 组 织 。) DAO 由 人 工 智 能 系统 或 其 他 的 
自治 代码 系统 驱动 ， 由 于 依赖 于 密码 法 ， 可 能 会 
MELA ETS 


约 三 十 年 前 ， 米 尔 : 丹 .科恩 (Meir Dan- 
Cohen) 提出 了 目 有 (selfowning) 公司 的 概念 ， 


PHC BS) “ATS ae”, TAGE Ce 
所 有 已 发 行 股票 ， 从 而 要 成 “无 主 ” 公 司 。 乌 这 一 
想法 在 当时 听 起 来 可 能 很 率 强 ， 但 随 看 区 块 链 近 
术 的 出 现 ， 以 及 人 工 智能 的 最 新 发 展 ， 丹 :科恩 的 
设想 正在 逐步 变 成 现实 。 


经 过 六 十 多 年 的 广泛 研究 ， 随 着 计算 机 处 理 
能 力 以 指数 级 提高 ， 以 及 近期 网 络 交 互 数 据 的 爆 
炸 性 增长 ， 越 来 越 多 的 人 相信 ， 人 工 智 能 将 很 快 
渗透 到 我 们 的 日 常生 活 中 。3“ 弱 ”人 工 智 能 系统 
(或 无 意识 人 工 智能 ) 已 遍布 我 们 的 周边 ， 并 有 
足够 的 智能 执行 人 们 限定 的 任务 。 写 这 些 算 法 系 
统 可 以 协助 华尔街 交易 股票 ， 为 人 们 整理 、 跟 
踪 、 分 类 互联 网 上 的 信息 、 图 像 和 其 他 形式 的 数 
据 ， 预 测 天 气 状况 ， 呈 支持 诸如 苹果 公司 的 Siri 和 
亚马逊 的 Alexa 这 样 的 虚拟 个 人 助理 ， 还 可 以 驱动 
机 器 人 安排 会 议 ， 定 制 电子 邮件 及 管理 其 他 上 日常 
办 公事 务 。 包 


研究 人 员 对 人 工 智能 的 研究 更 为 广泛 和 深 
入 。 他 们 不 只 想 要 一 个 和 蚂蚁 全 的 智力 相当 的 


“ 弱 ” 人 工 智 能 系统 ， 而 是 想 要 一 个 “ 强 ”" 人 工 智 能 
系统 ， 它 “拥有 相当 水 平 的 上 自我 理解 和 上 自主 控制 能 
力 ， 能 够 解决 不 同 环境 下 的 各 种 复杂 问题 ， 甚 至 
可 以 学 习 解 决 它 们 被 创建 时 还 不 知道 的 新 问题 ” 
OLDS BE 08 ZEB RA E T xe n] RAH 
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样 的 系统 尚未 开发 出 来 ， 但 研究 者 和 理论 家 预 
计 ， 随 看 计算 能 力 和 软件 开 友 的 进步 ， 我 们 将 很 
快 能 够 构建 更 加 智能 的 人 工 智 能 系统 。 假 以 时 
日 ， 研 究 者 甚至 竟 望 创造 出 有 一 定 意 识 和 感知 能 
力 的 ， 甚 至 是 超 智 能 的 人 工 智 能 系统 。 馈 


这 些 愿景 无 疑 是 令 人 兴奋 的 。 然 而 ， 人 工 智 
能 系统 的 发 展 往往 风险 和 机 遇 并 存 。 一 方面 ， 叱 
们 处 理 和 回应 信息 的 速度 越 来 越 超过 人 类 的 能 
力 ， 我 们 有 望 代 此 更 多 地 了 解 各 种 点 级 世界 的 复 
杂 系 统 ， 握 并 最 终 提高 健康 、 医 学 及 科学 研究 水 
平 。 辕 男 一 方面 ， 如 果 人 工 智能 理论 家 的 梦想 实 
现 ， 强 大 的 人 工 智能 系统 将 有 可 能 脱离 人 类 的 挥 


f|, WB ES (Stephen Hawking) 及 其 他 
人 所 担心 的 那样 ， 最 终 将 人 类 审 进 未 日 。 和 所 


去 中 心 化 目 治 组 织 的 界定 
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多 的 交易 ， 它 可 以 支撑 不 受 人 类 控制 的 代码 系 
统 ， 并 可 以 在 此 基础 上 构建 非 许可 型 的 全 球 数据 
存储 和 处 理 平台 。 在 这 一 平台 上 ， 无 论 是 人 还 是 
机 器 ， 均 可 以 通过 付费 使 用 第 三 万 提供 的 算 力 。 
基于 这 一 技术 ， 区 块 链 可 以 作为 人 工 智能 或 算法 
系统 的 互 操作 层 ， 通 过 由 一 系列 智能 合约 所 组 成 
的 去 中 心 化 自治 组 织 (DAO) ， 与 其 他 代码 系统 
TRAM A, © 


EMEZAFI HIW, 20165F4H, 
产业 巨头 IBM 宣 布 ， 其 正 实 验 将 人 工 智 能 和 区 块 
谤 技术 合并 成 单一 聚合 原型 项 目 ， 将 区 块 链 作为 
协调 和 记录 信息 的 工具 ， 意 在 创建 一 种 新 的 目 冶 
MAYA TS REMA. © 


DAO 是 一 种 特殊 的 去 中 心 化 组 织 ， 其 完全 由 
代码 组 成 ， 无 须 由 人 来 操作 ， 也 不 受 任 何人 控 
制 。 在 中 心 化 组 织 中 ， 通 音 会 有 东 个 人 拥有 最 终 
的 决策 权 。DAO 与 此 不 同 ， 它 会 在 区 块 链 之 上 目 
X31. © 


DAO 疫 有 所 谓 “ 所 有 者 ”， 通 单 是 右 干 智能 合 
约 的 集合 ， 借 助 效 子 货币 账 尸 存放 维护 和 运作 所 
需 资 金 ， 其 操作 模式 取决 于 部 署 在 区 块 链 上 的 代 
码 。 只 要 DAO 能 够 广 付 资金 购买 区 块 链 网 络 运作 
所 需要 的 资源 ， 它 就 可 以 持续 运行 ， 而 无 须 考虑 
其 创始 开 友 者 的 意愿 。 


DAO 根 据 自 冶 程度 的 不 同 ， 采 用 不 同 的 染 
构 ， 实 现 各 不 相同 的 功能 。 一 些 DAO 只 专注 于 诸 
JR. KPRESHENRENES, MBS 
杂 的 DAO， 则 在 区 块 链 上 部 署 了 智能 合约 层 ， 来 
从 事 与 人 机 交互 相关 的 特定 服务 。 


区 块 链 协议 及 智能 合约 代码 决定 了 DAO 的 运 
作 模 式 ， 它 们 指示 DAO 如 何 做 出 决策 ， 如 何 从 外 


部 世界 检索 或 收集 决策 所 需要 的 信息 ， 如 何 控制 
和 分 配 资 产 (包括 数字 货币 和 代 币 ) ， 以 确保 其 
可 以 不 依赖 任何 第 三 方 而 持续 运行 。 这 些 特征 意 
味 着 ， 没 有 任何 人 能 对 DAO 施 压 ， 要 求 DAO 必 须 
以 特定 的 方式 运行 ， 也 没有 人 可 以 没收 或 控制 
DAO 的 资产 ， 除 非 支撑 DAO 的 区 块 链 协议 被 破 
坏 ， 或 者 这 些 功 能 已 被 整合 到 区 块 链 协议 中 。 


像 所 有 的 组 织 一 样 ，DAO 的 目标 是 通过 收集 
必要 的 资源 来 维持 自己 的 运作 。DAO 筹 集资 金 或 
吸引 第 三 方 捐赠 最 常用 的 方式 ， 是 以 数字 货币 或 
代 币 的 形式 ， 将 内 部 资本 分 配给 投资 者 或 捐赠 
者 。 


组 织 类 型 不 同 ， 捐 赠 的 形式 也 多 种 多 样 ， 包 
括 出 借 CPU 资 产 、 共 主 互 联网 访问 、 提 供 存储 空 
间或 披露 个 人 效 据 等 。 将 来 ， 捐 赠 也 可 以 是 贡献 
芳 务 或 服务 ， 以 换取 圣 有 特定 权利 的 代 币 。 代 币 
持 有 者 可 以 使 用 代 币 换取 货物 或 服务 ， 或 者 通过 
持 有 代 币 获得 分 红 。 


DAO 的 创建 方式 有 多 种 多 样 ， 最 直接 的 方法 
A E O 
智能 合约 中 。 在 这 种 情况 下 ， 智 能 合约 代码 中 的 
复杂 算法 是 做 出 决策 的 中 心 ， 通 过 处 理 来 自 环境 
的 相关 信息 (可 能 考虑 到 组 织 成 员 的 意见 ) ， 最 
终 决 定 如 何 行 动 。 人 们 只 能 间接 影响 DAO 的 运 
作 ， 或 者 输入 影响 DAO 决 策 的 信息 ， 但 是 无 法 直 
接 控制 DAO 的 运行 。 


尽管 DAO 的 结构 还 不 够 完善 ， 但 它 仍然 可 以 
将 多 个 代码 系统 集合 起 来 ， 形 成 更 大 的 协调 系 
统 。 通 过 将 多 个 引 在 完成 简单 任务 的 智 e 
接 起 来 ， 所 创建 出 的 DAO， 其 功能 远大 于 各 个 
分 的 总 和 。 这 一 一 模型 让 人 想起 存在 于 自然 界 的 共 
iR] E (stigmergic process) ， 乌 群 、 鱼 群 
及 蚁 群 均 借 此 完成 间接 协调 。 记 虽然 创建 此 类 
DAO 的 难度 很 大 ， 但 仍 值得 我 们 去 尝试 ， 因 为 一 
系列 相互 独立 和 目 治 的 小 型 智能 合约 所 贡献 的 集 
体 智 意 ， 有 助 于 有 意 或 无 意 地 实现 DAO 的 共同 目 
标 ， 并 使 DAO 变 得 更 加 复杂 和 更 具 适 应 性 。 咏 


从 某 种 意义 上 说 ， 比 特 币 就 代 表 了 DAO 的 基 
本 基因 。 尽 管 比特 币 网 络 依赖 个 体 来 保护 和 维 
持 ， 但 是 它 独 立 且 目 给 目 足 ， 不 受 任 何 单一 实体 
的 控制 。 管 理 网 络 的 规则 由 比特 币 协 议定 义 ， 并 
由 所 有 愿意 支持 比特 币 网 络 的 用 尸 强制 执行 。 为 
了 鼓励 入 们 支持 网 络 ， 比 特 币 执行 特定 的 激励 机 
制 ， 以 区 块 奖励 的 形式 将 比特 币 分 配给 所 有 投资 
资源 ， 维 持 网 络 的 人 。 包 基于 这 一 模型 ， 比 特 币 
可 以 通过 目 行 发 行 其 原生 的 数字 货币 来 实现 目 我 
发 展 ， 无 须 依赖 任何 外 部 投资 者 。 


随 着 时 间 的 推移 ， 将 会 出 现 更 复杂 的 DAO。 
通过 交易 公众 认可 的 数字 资产 或 向 公众 提供 有 傍 
服务 ，DAO 融 可 以 维持 目 身 运作 。 例 如 ，DAO 可 
以 创建 彩票 、 赌 博 平台 及 商品 服务 交易 市 场 ， 或 
者 管理 一 个 目 主 汽车 车 队 来 向 公众 提供 私人 运输 
服务 。 

我 们 可 以 设想 一 个 类 似 Uber 的 去 中 心 化 出 行 


应 用 ， 它 借助 区 块 链 及 相关 的 智能 合约 ， 帮 助人 
们 找到 愿意 将 他 们 运 到 指定 位 置 的 司机 。 这 一 应 


用 不 是 由 人 生理 ， 而 是 由 DAO 来 目 行 管理 ， 只 需 
支付 少量 费用 即 可 促成 交易 ， 并 保持 DAO 的 正当 
运营 。DAO 的 治理 完全 依赖 算法 系统 和 代码 规 
则 ， 而 不 是 群体 共识 ， 所 以 参与 网 络 的 司机 无 法 
控制 DAO 的 操作 ， 网 络 上 的 所 有 操作 ， 包 括 司机 
和 乘客 的 匹配 、 收 取 费 用 等 ， 均 由 代码 来 完成 。 


实际 上 ， 这 种 DAO 是 协调 司机 和 乘客 的 中 心 
参考 点， 像 Uber 的 司机 一 样 ， 参 与 DAO 为 乘客 提 
供 服 务 的 司机 ， 类 似 被 DAO 雇 用 的 雇员 或 与 DAO 
签约 的 独立 承包 两 。 


使 用 算法 系统 来 管理 组 织 ， 可 能 听 起 来 像 科 
幻 小 说 。 然 而 ， 在 过 去 几 年 中 ,与 人 工 智能 有 天 
的 治理 实验 已 经 开始 。2014 年 ， 中 国 香港 的 风险 
投资 公司 Deep Knowledge 任 命 了 一 个 计算 机 算法 
担任 董事 会 成 员 ， 协 助 公司 做 出 投资 决策 。 扎 这 
一 算法 依赖 弱 人 工 智 能 处 理 有 关 投 资 的 信息 。 筷 


作为 公司 的 董事 ， 它 得 到 了 投票 认可 ， 并 将 其 经 
营 理 念 贯彻 到 公司 的 运作 流程 中 。 


阿里 巴巴 的 创始 人 马云 认为 ， 这 种 实验 将 会 
继续 下 去 ， 未 来 三 十 年 里 ， 即 使 是 高 级 管理 人 员 
也 有 可 能 锐 人 工 智能 系统 所 取代 ， 机 器 人 将 会 是 
时 代 杂 志 封 面 上 的 最 佳 CEO。 


DAO 是 这 一 新 兴 趋 势 的 代表 ， 代 人 码 系统 越 来 
越 多 地 馈 用 来 管理 人 类 和 机 器 的 活动 。 至 于 为 什 
么 代码 系统 是 更 有 效 的 组 织 人 和 机 器 的 方式 ， 我 
们 总 结 了 它 的 一 些 优 点。 


和 目 先 ，DAO 的 运作 受制 预先 确定 的 规则 ， 可 
以 保证 人 和 机 器 相互 协调 的 确定 性 ， 即 使 它们 互 
不 认识 或 互 不 信任 。 正 如 我 们 所 看 到 的 ， 智 能 合 
约 代 码 可 以 防止 去 中 心 化 组 织 的 成 员 违 反 操 作 规 
则 和 程序 ， 减 少 其 中 的 腐败 和 投机 行为 ， 即 没有 
人 可 以 越过 基础 代码 的 明确 规定 ， 改 变 DAO 的 运 
作 ， 除 非 整个 区 块 链 系 统 已 经 被 破坏 或 修改 。 


因此 ， 区 块 链 组 织 的 行为 有 可 能 比 它 们 的 人 类 同 
行 更 容易 预测 。 


其 次 ，DAO 无 须 人 类 参与 管理 尖 策 ， 比 标准 
的 组 织 更 高 效 。 人 的 认 若 能 力 有 限 ， 时 间 是 我 们 
最 稀缺 的 资源 之 一 。 钙 如 本 书 第 八 草 所 述 ， 获 取 
足够 的 信息 ， 并 积极 有 效 地 参与 任何 决策 过 程 ， 
都 有 相应 的 成 本 。 


有 了 先进 的 人 工 智 能 算法 ， 代 码 系 统 束 可 以 
更 加 高 效 地 参与 决策 过 程 。 例 如 ， 它 可 以 不 间断 
地 检查 和 处 理 环境 信息 ， 同 时 不 间断 地 调整 目 
已 ， 以 适应 周边 不 断 变化 的 环境 。 算 法 冶 理 系统 
可 以 被 设计 成 追求 利润 最 大 化 ， 必 要 时 甚至 可 以 
通过 改变 DAO 的 商业 模式 来 实现 这 一 目的 。 事 实 
上 ， 只 要 入 工 智 能 系统 足够 先进 ， 融 可 以 识别 环 
境 变 化 ， 调 整 组 织 目标 ， 以 更 好 地 满足 用 户 的 需 
求 。 


最 后 ， 由 于 没有 人 类 决策 的 参与 ，DAO 有 助 
于 解决 公司 冶 理 中 的 委托 代理 问题 。 产 生 这 一 问 
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一 致 ， 从 而 导致 次 在 的 利益 冲突 。 包 


DAO 可 以 部 分 解决 这 些 问题 ， 由 于 它 的 管理 
系统 依赖 智能 合约 ， 就 可 以 将 智能 合约 设计 成 为 
代表 公司 股东 利益 的 代理 人 。 即 使 DAO 依 赖 的 是 
一 个 弱 人 工 智 能 系统 ， 由 于 人 工 智 能 系统 本 身 疫 
有 任何 主观 能 动 性 ， 智 能 合约 将 总 是 按照 底层 代 
码 确 定 的 规则 来 运作 ， 几 无 违背 预先 界定 的 治理 
规则 运行 的 可 能 。 


市 场 失灵 


区 块 链 技术 建构 的 由 代码 控制 的 自治 结构 ， 
可 以 提高 组 织 治理 的 效率 和 透明 度 ， 同 时 也 会 产 
生 一 些 潜在 的 危险 。 


区 块 和 链 是 基于 市 场 的 系统 ， 它 依赖 刚性 的 计 
算 逻 辑 来 组 织 经 济 和 社会 活动 ， 并 可 以 将 市 场 激 
励 机 制 和 执行 智能 合约 代码 的 费用 有 机 结合 起 


来 ， 任 何 基于 代码 的 系统 要 在 区 块 链 网 络 上 运 
行 ， 融 必须 遵循 这 一 市 场 原 则 。 因 此 ， 为 了 生 
人 存 ，DAO 的 程序 束 必 须 设计 得 像 理性 经 济 人 ， 才 
能 收集 或 吸引 足够 多 的 资产 来 持续 运作 。 


DAO 要 获取 这 些 资源 ， 束 需要 与 市 场 上 人 类 
运作 的 组 织 ， 或 者 其 他 区 块 链 组 织 展开 竞争 。 供 
助 可 以 自我 调整 的 算法 ，DAO 可 以 处 理 和 解读 更 
大 沁 围 的 信息 ， 创 建 出 竞争 激烈 的 市 场 ， 从 而 最 
终 有 利于 消费 者 。 例 如 ， 如 果 一 个 与 DAO 竞 争 的 
组 织 获 得 了 足够 多 的 市 场 份额 ，DAO 融 会 识别 出 
它 的 运作 模式 ， 通 过 降低 价格 或 修改 其 产品 或 服 
务 来 反击 。DAO 进 入 市 场 后 ， 这 一 市 场 就 会 迅速 
AE, REBAR, KBI KRAANE fe 
利 。 


与 此 同时 ，DAO 可 以 高 效 运 行 ， 积 累 更 多 的 
财富 ， 最 终 获 得 市 场 广 配 地 位 ， 这 会 牺牲 人 类 组 
织 的 利益 。 依 靠 密 码 法 ，DAO 可 以 规避 或 同 顾 现 
有 的 法 律 法 规 ， 不 择 手 段 ， 采 取 诸 如 价格 固定 或 
串 谋 等 非法 商业 行为 。 和 抑 借 这 绎 竞争 优势 ，DAO 


最 终 可 能 变 成 垄断 或 寡头 垄断 ， ae nd 
&) ne OAR REA 组 织 之 手 ， 从 而 
降低 市 场 的 整体 竞争 力 ， 最 终 损害 消费 者 的 利 
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俏 知 上 述 设想 成 为 现实 ， 各 国政 府 将 很 难 监 
管 这 些 基 于 自治 代码 的 实体 。 除 非 底层 代码 明确 
规定 ， 否 则 政府 无 法 直接 停止 或 改变 DAO 的 运作 
方向 。 只 要 DAO 有 足够 的 资产 储备 维持 它 的 运 
行 ， 只 要 区 块 链 底层 网 络 保持 运行 ，DAO 的 代码 
就 会 " 15171, MABCERRAZE. OUR 
DAO 超 越 了 传统 的 人 类 运作 的 组 织 ， 人 类 集体 在 
整个 社会 中 将 可 能 处 于 更 糟糕 的 境地 。 


法 律 问题 


除了 市 场 风险 ，DAO 还 引发 了 一 系列 在 现行 
法 律 体 系 中 难以 解释 的 法 律 问题 。 首 先 ， 关 于 管 
辖 权 问题 。 由 于 DAO 不 在 任何 特定 的 司法 管辖 范 
围 内 运作 ， 政 府 将 面临 如 何 适 用 本 国法 律 的 问 


题 。 传 统 软件 程序 一 般 部 署 在 特定 国家 的 特定 服 
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全 球 的 区 块 链 节 点 上 。 此 外 ， 传 统 组 织 一 般 由 居 
住 在 特定 区 域 的 人 治理 ， 而 DAO 则 由 分 布 式 网 络 
的 节 扣 来 共同 维护 ， 并 由 遍布 全 球 的 区 块 链 底层 
网 络 支持 。 


即便 政府 对 DAO 有 管辖 权 ， 但是， 政府 是 否 
一 定 有 管制 这 一 组 织 的 权力 ， 仍 存在 疑问 。 一 般 
认为 ， 法 律 无 权 赋予 不 具 法 律 人 格 者 以 权利 ， 永 
不 能 科 以 义务 。 包 与 那些 设 有 董事 会 的 标准 组 织 
不 同 ，DAO 不 需要 人 来 管理 ， 而 是 完全 由 代码 控 
制 ， 且 仅 由 一 系列 智能 合约 来 记录 和 执行 这 些 代 
码 规则 。 


例如 ， 如 前 所 述 ，DAO 通 过 向 捐赠 者 或 投资 
者 发 行 代 币 来 维持 运作 ， 洪 在 的 逻辑 是 ， 如 果 
DAO 发 展 展 好 ， 这 些 捐赠 者 或 投资 者 将 获得 投资 
回报 。 这 就 会 与 其 他 去 中 心 化 组 织 面临 同样 的 问 
题 ， 即 这 些 代 币 是 否 可 以 被 视 为 证 券 。 如 果 被 视 
为 证 券 ， 那 么 DAO 是 否 应 按照 美国 证 鉴 会 或 其 他 


国家 类 似 机 构 的 要 求 ， 受 各 种 信息 披露 及 信义 义 
务 的 约束 。 然 而 ， 就 DAO 而 言 ， 认 定 此 类 代 币 的 
法 律 性 质 并 没有 多 大 意义 ， 因 为 即使 代 币 被 视 为 
证 券 ， 这 里 也 没有 法 律 实 体 来 承担 它 的 法 律 责 
任 。 


即使 可 以 对 DAO 科 以 责任 ， 如 何 强制 执行 仍 
存在 疑问 。 与 传统 法 律 中 的 产权 不 同 ，DAO 的 次 
产 由 区 块 链 网 络 底层 代码 界定 ， 其 处 置 只 能 由 知 
能 合约 或 区 块 链 协议 按照 预先 记录 的 条 件 自动 执 
行 ， 其 他 任何 人 都 无 法 单方 强制 DAO 处 置 或 放弃 
资产 。 


因为 DAO 依 赖 于 密码 法 ， 其 运作 最 终 需 借助 
底层 的 区 块 链 网 络 。 因 此 ， 只 要 DAO 能 收集 到 充 
足 资 金 ， 就 会 持续 运作 直到 达成 其 目标 ， 而 不 会 
考虑 会 产生 什么 社会 影响 ， 这 是 DAO 所 面临 的 最 
旦 要 的 法 律 问题 。 


DAO 锌 部 署 后 ， 其 中 非法 或 者 有 缺陷 的 代码 


也 会 按 计 划 运 行 ， 而 不 管 它 是 否 违法 ， 或 是 否 与 


组 织 的 根本 目的 冲突 。 它 的 代码 由 区 块 和 链 自 动 执 
行 ， 法 院 或 其 他 第 三 方 也 无 法 强制 修改 。 当 然 ， 
由 于 无 人 能 控制 其 智能 合约 ， 即 使 代码 没有 按 预 
期 运行 ， 也 没有 人 能 将 它 俘 下 来 或 进行 修改 。 


The DAO (此 处 指 去 中 心 化 应 用 The DAO) 
的 故事 就 说 明了 这 一 点 。 它 被 部 署 到 以 太 坊 区 块 
链 上 后 ， 仅 仅 过 了 几 周 ， 代 码 中 就 发 现 了 漏洞 。 
由 于 没有 人 能 控制 这 个 组 织 ， 也 就 没有 人 能 修复 
它 的 代码 。 它 只 能 继续 按照 原 (有 缺陷 的 ) 智能 
合约 代码 运行 而 无 法 升级 ， 导 致 其 在 几 个 小 时 内 
就 损失 了 超过 5000 万 美元 的 以 太 币 。 针 


在 大 多 数 情况 下 ， 这 种 损失 是 没 法 补救 的 。 
在 传统 银行 体系 中 ， 错 误 和 非法 的 交易 可 以 被 交 
易 机 构 撤销 。 智 能 合约 交易 却 相 反 ， 没 有 人 有 权 
在 网 络 确认 交易 后 再 撤销 交易。 不 过 ， 考 虑 到 攻 
击 涉 及 大 量 资金 ， 以 太 坊 社区 经 过 审慎 审议 后 ， 
feck Y ARAKERE, BEAST RAR 
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因此 ， 这 不 寺 于 未 来 没有 和 厦 户 了。 即使 DAO 
有 复杂 的 人 工 智 能 系统 加 持 ， 它 们 仍然 无 法 完全 
脱离 人 类 运行 ， 负 责编 写 驱动 这 些 去 中 心 化 组 织 
的 软件 的 仍然 是 人 人 类。 因此， 我 们 仍 有 权 控 制 这 
些 系统 的 运行 模式 ， 包 括 初 始 协 议 、 守 昌 、 目 
的 ， 以 及 可 以 左右 组 织 决策 的 价值 体系 。 人 仍然 
从 根本 上 控制 着 区 块 链 网 络 的 运行 ， 仍 然 控 制 着 
互联 网 的 底层 通道 。 除 非 这 些 系统 被 破坏 了 ， 或 
是 被 人 工 智 能 完全 控制 了 ， 不 然 我 们 总 有 规 江 它 
的 万 法 。 
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第 十 章 ”链接 万 物 


区 块 链 不 仅 能 协调 人 的 行为 ， 也 能 协调 设备 
和 机 器 。 区 块 链 可 以 支持 新 型 物 联网 应 用 ， 这 有 
助 于 相互 连接 的 设备 不 借助 中 介 机 构 ， 而 是 在 点 
对 扣 基 础 上 直接 进行 交互 和 交易 。 我 们 将 在 本 章 
检视 物 联网 应 用 密码 法 的 利 浆 。 一 方面 ， 借 助 智 
能 合约 ， 设 备 制 造 商 可 以 定义 人 类 如 何 与 设备 区 
互 ， 假 以 时 日 ， 将 逐渐 改变 人 与 财产 之 间 的 关 
系 。 男 一 万 面 ， 区 块 链 可 以 创建 由 目 冶 软件 管理 
的 设备 。 最 终 ， 这 些 设备 将 可 以 目 主 运作 ， 这 可 
能 助长 违法 犯罪 活动 。 


2016 年 3 月 6 日 ， 一 架 小 型 无 人 驾驶 飞机 
(drone， 以 下 简称 “无 人 机 ”) 问 入 了 俄罗斯 领 
空 ， 掠 过 一 片 雪 地 。 包 在 其 他 任何 一 天 ， 这 一 事 
件 都 是 不 足 为 奇 的 。 然 而 ， 这 架 特 殊 的 无 人 机 由 
一 个 运行 在 以 太 坊 区 块 链 上 的 智能 合约 所 控制 ， 
量 它 在 引擎 局 动 并 升 空 后 ， 只 能 按照 智能 合约 代 


码 预 和 元 定义 的 路 径 和 轨迹 飞行 ， 任 何人 和 机 构 都 
无 法 控制 。 无 人 机 一 旦 局 动 ， 其 智能 合约 代码 就 
FEF IAT, BCS SAA CAREX 
楼 ， 或 直接 攻击 未 个 人 ， 无 人 机 也 会 按 这 一 计划 
执行 ， 直 到 有 人 将 它 直 接 击落 ， 或 者 修改 区 块 链 
上 的 智能 合约 代码 。 


这 个 无 人 机 飞行 的 案例 只 是 一 个 简单 的 实 
验 ， 但 它 能 雷 见 一 个 迅速 崛起 的 机 器 互联 的 世 
界 。 据 预测 ， 到 2050 年 ， 物 联网 上 链接 的 设备 将 
超过 200 亿 个 。 钙 根据 摩尔 定律 (Moore's Law) © 
， 计 算 机 的 性 能 每 隔 18 个 月 会 翻 一 炙 ， 计 算 成 本 
也 会 持续 稳步 下 降 。 现 在 ， 这 样 的 低 成 本 已 能 让 
一 系列 的 产品 植 入 互联 网 的 元 素 。 扎 有 了 物 联 
网， 我 们 的 家 庭 、 汽 车 、 物 理 空间 和 衣服 很 快 就 
能 够 无 颖 连接 在 一 起 ， 忆 而 有 形 财 产 将 被 赋予 读 
HX (采集 和 处 理 ) AISA (发 送 和 存储 ) 信息 的 
能 力 。 


汽车 产业 已 经 开始 这 一 进程 ， 目 动 驾 驶 汽车 
(Autonomous cars) 能 以 每 小 时 70 英 里 (24491127 


X) 的 速度 行驶 数 百 英里 ， 这 完全 无 须 人 来 轰 
驶 。 国 借助 车 载 计算 机 处 理 的 各 种 信号 ， 这 些 汽 
车 可 以 适应 各 种 驾驶 环境 ， 自 行 完成 超车 、 变 
道 、 换 挡 及 调节 车 速 。 全 


互联 (Connectivity) 和 自治 的 进程 不 止 于 
此 ， 具 有 互联 能 力 的 设备 将 逐步 扩展 到 我 们 的 家 
庭 和 生活 空间 。 像 锁 、 恒 瘟 器 和 灯泡 这 样 的 家 居 
用 品 连 接 到 互联 网 后 ， 将 获得 新 的 能 力 和 目 主 意 
识 。 包 借助 手机 传感器 ， 或 缝 制 到 衣服 中 的 心 片 
发 出 的 信号 ， 我 们 可 以 打开 智能 锁 。 有 了 之 前 行 
为 习惯 的 数据 ， 联 网 的 恒 瘟 器 就 可 以 目 动 调节 瘟 
度 。 钙 许多 人 预测 ， 物 联网 将 很 快 渗透 到 从 医疗 
保健 到 农业 的 一 系列 领域 ， 同 时 也 可 以 改进 智能 
城市 的 公共 服务 。 


目前 ， 联 网 设备 尽管 也 可 以 利用 诸如 近 场 通 
信 (Near Field Communication, NFC) . BAX 
多 跳 网 络 (Mesh Network) SETZ2N, MABSBAY 
机 器 或 传感器 接收 信息 ， 但 仍然 必须 与 中 介 机 构 
连接 在 一 起 ， 需 要 持续 不 断 地 通过 中 心 化 运营 两 


收 上 友信 息 ， 扎 这 最 终 降 低 了 设备 的 啊 应 速度 和 性 
能 ， 增 加 了 运行 成 本 。 


中 心 化 运营 商 也 是 联网 设备 之 间 进 行 通信 太 
从 事 经 济 交 易 的 障碍 。 目 前 ， 这 些 联 网 设备 之 间 
不 存在 一 个 通用 平台 ， 而 中 心 化 服务 商 也 没有 动 
力 去 生产 彼此 可 以 无 颖 通信 的 设备 。 由 于 缺乏 统 
一 标准 ， 只 有 来 自 同 一 制造 商 的 设备 之 间 可 以 协 
同 工 作 ， 其 他 则 沦 为 了 孤岛 。 乌 在 缺少 一 个 普通 
可 访问 的 技术 平台 的 情况 下 ， 数 十 亿 设 备 只 能 通 
过 一 些 孤立 的 案 仍 进行 通信 ， 这 样 的 结果 玖 是 ， 
小 部 分 私人 部 门 掌握 了 绝 大 多 数 设 备 所 产生 的 数 
Ho © 


更 严重 的 是 ， 这 些 中 心 化 运营 丙 所 暴露 出 的 
风险 如 果 被 恶意 利用 ， 可 能 会 产生 灾难 性 的 后 
果 。 所 我们 很 容易 想象 ， 假 如 黑客 攻击 了 一 个 中 
心 化 服务 提供 商 ， 并 接管 了 一 个 目 动 驾 驶 汽车 车 
队 ， 或 者 控制 了 数 百 万 个 用 于 管理 人 类 健康 甚或 
整个 城市 运作 的 联网 设备 ， 所 产生 的 后 果 将 何等 
ATA © 
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区 块 链 作为 一 个 通用 应 用 层 ， 可 以 用 于 执行 
智能 合约 程序 ， 安 全 存储 设备 协调 所 需 信 息 ， 这 
有 望 解决 前 述 问题 。 呈 有 了 区 块 链 ， 不 同 制造 丙 
之 间 的 设备 无 须 向 竞争 对 手 传达 敏感 信息 ， 玖 可 
以 直接 相互 交互 、 相 互 控 制 。 书 可 以 想象 ， 随 着 
近 术 进一步 成 束 ， 下 一 代 物 联网 将 由 一 个 或 多 个 
区 块 链 驱动 ， 基 于 机 器 与 机 器 交易 的 新 商业 模型 
也 会 随 之 出 现 。 


在 互联 网 的 驱动 下 ， 建 立 在 开放 和 去 中 心 化 
协议 (如 TCP/IP 和 HTTP) 基础 上 的 新 型 服务 和 商 
业 模 式 ， 得 到 了 爆发 式 的 发 展 。 与 之 类 似 ， 区 块 
链 驱 动 的 新 型 应 用 协议 ， 开 始 用 于 管理 联网 设 
备 ， 并 赋予 设备 在 点 对 点 基础 上 进行 通信 和 交易 
经 济 价值 的 能 力 。 昌 然 不 同 设备 有 不 同 的 设计 和 
功用 ,但 是 有 了 区 块 链 充当 共享 数据 库 和 价值 传 
递 与 处 理 层 之 后 ， 它 们 无 须 中心 化 机 构 就 可 以 彼 
IERSE, © 


例如 ，IBM 和 三 星 合作 创建 了 一 个 由 区 块 链 
驱动 的 物 联 网 平台 概念 验证 (proof of 
concept) ， 称 为 “A.D.E.P.T.”， 它 能 使 设备 以 更 加 
去 中 心 化 、 安 全 及 认证 的 方式 ， 目 冶 执 行经 济 事 
务 。 包 借助 以 太 坊 区 块 链 、 智 能 合约 和 数字 货 
币 ， 这 一 平台 可 以 促进 多 个 设备 之 间 的 点 对 点 交 
互 。 所 有 机 器 均 与 效 子 货币 账户 绑 定 ， 通 过 基于 
以 太 坊 的 智能 合约 来 收 上 友 货 款 。 为 了 实现 这 一 愿 
景 ， 三 星 最 近 发 布 了 一 蒜 基 于 “A.D.E.P.T.” 框 染 的 
洗衣 机 ， 当 洗涤 剂 用量 不 足 时 ， 疙 衣 机 可 以 目 动 
通过 在 线 服 务 订购 (并 支付 ， 新 的 洗涤 剂 。 


这 些 实验 只 是 一 个 更 大 趋势 的 开始 。 借 助 区 
块 链 技术 ， 联 网 的 设备 可 以 直接 与 其 他 机 器 进行 
交易 ， 并 可 以 购买 能 产 、 计 算 能 力 或 其 他 稀缺 资 
To FAP IRE S FI RIG ST) BAST, 
这 使 下 一 代 联 网 设备 不 仅 可 以 共享 它 目 己 的 功 
能 ， 而 且 还 可 以 将 它 本 和 喘 变 成 服务 。 比 如 ， 它 可 
以 有 伟 提 供 目 己 的 马达 、 传 感 器 、 处 理 能 力 以 及 
存储 空间 给 他 人 。 受 云 计 算 业 务 模 式 的 局 发 ， 人 


们 开始 利用 区 块 链 创建 专用 于 设备 间 微 小 支付 的 
细 分 系统 ， 这 样 设备 本 刁 束 可 以 目 行 在 去 中 心 化 
市 场 销 售 目 己 的 特有 服务 。 


短 短 几 年 后 ， 即 使 是 郊区 家 寿 ， 也 可 能 会 

效 自 个 联网 设备 ， 如 联网 的 空调 系统 ， 联 网 的 智 
能 顺水 系统 ， 甚 至 窗户 也 可 以 连接 互联 网 。 所 有 
这 些 设备 都 可 以 借助 区 块 链 来 增强 功能 ， 参 与 经 
WMA. BPA, CAMMMARPRABI ae 
传感器 可 能 是 不 切实 际 的 ， 因 为 系统 的 大 部 分 部 
件 都 位 于 地 下 。 同 样 ， 考 虑 到 成 本 或 设计 因素 ， 
也 不 大 可 能 为 了 处 理 环境 信息 ， 为 连接 到 互联 网 
的 窗户 配置 一 个 强大 的 计算 机 。 然 而 ， 如 果 空 衣 
配置 了 测量 室内 外 瘟 度 的 传感器 ， 那 么 当前 院 草 
BRE mA, MMA A LBW A 
Zi, MSWR ELM ARG. UM IU ALA 
收费 为 联网 的 窗 忆 提供 风力 和 瘟 度 效 据 ， 这 样 窗 
尸 束 可 以 在 风暴 来 临 前 目 动 天 闭 。 


这 些 早 期 实验 逐渐 开始 有 了 面向 公众 的 原型 
机 。 例 如 ，Filament 公 司 包 开发 了 一 款 被 称 为 


“Taps” 的 智能 设备 ， 它 创建 的 低 功 耗 多 跳 网 络 ， 
可 以 收集 数据 和 监测 资产 状态 。 借 助 区 块 链 ， 
Taps 可 以 目 动 通 过 智能 合约 交易 传感器 数据 和 其 
他 信息 ， 并 收取 小 额 费用 。 


设备 的 冶 理 


区 块 链 技术 也 可 以 元 当 设备 与 人 、 设 备 与 组 
织 之 间 交 易 的 基础 应 用 层 。 借 助 智能 合约 ， 制 造 
商 可 以 将 治理 规则 诅 入 设备 的 结构 中 。 与 其 他 软 
件 一 样 ， 智 能 合约 也 可 以 定义 设备 的 基本 操作 ， 
规定 谁 在 什么 条 件 下 可 以 操作 它 。 智 能 合约 甚至 
可 以 定义 设备 的 基本 商业 策略 ， 例 如 ， 设 备 是 否 
应 该 利润 最 大 化 ， 是 否 应 该 以 成 本 价 (甚至 低 于 
成 本 价 ) 提供 服务 。 


这 可 能 会 深刻 影响 日 弟 生 活 中 我 们 与 设备 交 
互 的 方式 。 当 前， 我 们 经 常会 购买 一 些 只 使 用 很 
短 时 间 的 商品 ， 包 将 来 ， 我 们 可 能 不 再 需 要 拥有 
它们 ， 而 是 在 需要 的 时 候 按 次 租用 。 借 助 区 块 链 


扫 术 ， 日 帅 产 品 也 可 以 元 当 新 角色 ， 提 供 新 功 
能 。 扎 例如， 要 打开 由 区 块 链 驱 动 的 汽车 ， 司 机 
必须 通过 区 块 链 验证 他 确实 有 打开 汽车 的 权限 。 
要 挨打 智能 电话 ， 使 用 者 必须 通过 区 块 链 验证 信 
用 。 


为 了 推动 这 种 新 商业 模式 ， 基 于 区 块 和 链 的 租 
攒 市 场 出 现 了 。 例 如 ， 人 德国 公司 Slock.It 忆 创建 了 
基于 以 太 坊 的 智能 合约 ， 人 们 能 够 借 此 租用 或 共 
对 链接 到 智能 锁 的 任何 东西 ， 包 括 自 行车 、 储 物 
柜 或 住房 。 智 能 锁 和 以 太 坊 网 络 上 的 智能 合约 捆 
绑 在 一 起 ， 承 租 人 只 需 将 租金 发 送 到 智能 锁 的 以 
太 坊 地 址 ， 锁 融会 在 几 秒 钟 内 打开 ， 租 约 期 满 
后 ， 锁 会 重新 锁 上 。 


尽管 通过 与 中 心 化 运营 两 通信 的 万 式 也 可 以 
实现 相同 的 功能 ， 但 是 智能 合约 显然 更 适合 这 一 
工作 ， 因 为 它 所 包含 的 规则 可 以 由 区 块 链 底层 网 
络 目 动 执行 。 通 过 智能 合约 ， 制 造 商 可 以 定义 联 
网 设备 的 管理 规则 ， 并 由 区 块 链 网 络 负 责 执行 。 
这 样 ， 这 些 设备 就 不 骨 与 特定 的 制造 商 绑 定 ， 即 


使 制造 商 集 止 提供 支持 ， 或 者 消费 者 在 二 级 市 场 
再 次 卖 出 设备 ， 智 能 合约 中 编码 的 规则 也 仍然 适 
用 ， 这 就 更 好 地 保障 了 消费 者 的 利益 。 
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如 果 一 个 设备 依赖 智能 合约 或 其 他 软件 协 
议 ， 来 记录 它 与 其 他 设备 的 交易 ， 这 一 契约 天 系 
殊 很 难 由 传统 合同 法 来 调整 。 传 统合 同 法 通过 “要 
约 ” (offer) 和 “承诺 ” (acceptance) 模式 名 来 建立 
有 约束 力 的 契约 关系 。 在 其 发 展 过 程 中 ， 法 院 从 
未 考虑 过 ， 有 一 天 设备 也 可 以 从 事 商 业 交 易 。 然 
而 ， 随 着 越 来 越 多 的 设备 借助 智能 合约 获得 了 交 
易 能 力 ， 人 确定 设备 是 否 有 权 创 建 具有 法 律 效力 的 
契约 关系 将 变 得 至 关 重 要 。 


由 设备 友 起 的 合同 的 法 律 效 力 ， 至 少 在 美国 
是 不 存在 疑问 的 。 如 前 所 述 ， 美 国法 律 早 就 承认 
“电子 代理 人 ”所 达成 的 协议 的 效力 。E-Sign 法 肥 
和 UETA 法 案 都 认可 法 律 拟 制 (legal fiction) ， 认 


为 电子 代理 人 只 不 过 是 人 的 消极 中 间 人 (passive 
conduit) ， 久 并 规定 ， 只 要 电子 代理 人 的 行为 可 
归 因 于 确定 的 当事人 入 ， 法 院 融 不 能 仅仅 以 协议 经 
由 电子 代理 和 达成， 而 否认 问 约 的 法 律 效力 。 
实际 上 ， 由 人 控制 的 设备 与 电话 或 传真 机 并 没有 
什么 不 同 ， 它 只 不 过 是 一 个 用 特定 指令 来 体现 控 
制 方 意图 的 通信 工具 。 


根据 前 述 两 项 法 律 ， 各 方 可 以 借助 智能 合约 
将 设备 转变 成 电子 代理 人 ， 以 从 事 经 济 交 易 。 智 
能 合约 代码 可 以 体现 当事人 的 意图 ， 也 满足 有 效 
合同 的 要 件 ， 从 这 一 意义 上 讲 ， 区 块 链 驱动 的 设 
备 有 权 与 其 他 人 或 机 器 达成 有 约束 力 的 交易 。 此 
外 ， 由 于 区 块 链 的 透明 和 可 追 洲 ， 当 事 人 可 以 将 
其 “同意 ”(assent) 记录 在 区 块 链 上 ， 在 发 生 争 议 
时 可 以 将 其 作为 证 气 。 


产权 管理 系统 
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合约 及 其 他 软件 框架 会 越 来 越 多 地 被 用 于 管理 联 
网 新 型 商业 交易 ， 这 至 少 在 美国 是 可 行 的 。 然 
而 ， 过 分 依赖 区 块 链 技术 来 管理 联网 的 设备 ， 可 


能 会 产生 一 些 意 想 不 到 的 问题 。 


几 个 世纪 以 来 ， 普 通 法 一 直 拒 绝 限制 动产 
(personal property) 的 所 有 权 ， 仪 在 少数 情况 下 
强制 执行 “动产 役 权 ” ( personal property 
servitudes) ， 思 加 其 根源 在 于 消费 者 保护 问题 。 
正如 美国 最 高 法 院 在 著作 权 案 (Kirtsaeng v. John 
Wiley & Sons, Inc.) 中 所 指出 的 ， 动 产 的 自由 可 转 
让 性 (alienability) 通常 体现 在 : 当 消 费 者 重新 出 
售 ， 或 以 其 他 方式 处 置 个 人 物品 时 ， 买 家 可 以 自 
由 竞买 。 


然而 ， 这 些 原则 并 不 适用 于 软件 或 其 他 数字 
作品 ， 因 为 借助 问 约 或 撤 术 手段 ， 这 些 虚 拟 产品 
可 以 限制 买 家 能 不 能 查看 、 以 何 种 万 式 查 看 作品 
的 内 容 。 事 实 上 ， 尽 管 根据 “首次 销售 ” (first 
sale) 原则 ， 版 权 作品 的 实体 副本 持 有 人 有 权 出 售 


或 以 其 他 方式 处 理 访 作 品 ， 而 无 须 事 先 获 得 原 权 
利 人 许可 ， 包 但 这 一 原则 不 适用 于 数字 版权 领 
域 。 由 于 数字 作品 可 以 轻易 复制 ， 为 保障 自身 权 
壮 ， 有 版 权 人 可 以 借助 合同 条 款 或 数字 版 权 管理 机 
i] (Digital Rights Management, DRM) ， 来 合法 
地 限制 数字 内 容 的 使 用 方式 ， 这 些 方式 往往 超出 
了 版 权 法 的 范畴 。 乌 


物 联网 的 扩展 必 将 催生 强大 的 、 用 于 管理 和 
控制 实体 设备 的 产权 管理 系统 (Property Rights 
Management, PRM) 。 正 如 DRM 将 版 权 许可 规 
ERAT, KOs wa RAS 
用 该 实物 资产 相关 的 特定 合同 条 款 。 代 码 可 以 规 
定 一 组 管理 设备 的 规则 ， 精 确 地 定义 使 用 标准 或 
限制 ， 这 些 规 则 会 以 严格 确定 的 方式 运行 ， 产 生 
代码 预 定 的 结果 。 如 果 一 个 人 违反 了 这 些 规 则 ， 
代码 将 执行 惩罚 ， 或 通过 “ 自 毁 开关 ” (kil 
switch) 禁用 该 设备 ， 关 闭 操作 该 设备 所 必需 的 
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与 DRM 系 统 类 似 ， 基 于 代码 的 PRM 系 统 可 以 
预先 定义 设备 的 行为 规则 ， 甚 至 可 以 规定 的 比 法 
律 更 为 严格 。 在 这 两 种 例子 中 ， 是 代码 创建 了 规 
范 个 体 行为 的 规则 ， 它 通过 技术 而 不 是 第 三 方 来 
确保 规则 得 以 执行 。 


PRM 系 统 实现 了 乔纳森 : 齐 特 林 (Jonathan 
Zittrain) 称 为 “完美 执行 ” (perfect enforcement) 
的 思想 ， 即 技术 或 设备 完全 按照 其 创建 者 的 指示 
行事 。 乌 一 旦 将 PRM 系 统 与 特定 设备 绑 定 ， 即 使 
这 些 设备 已 脱离 制造 商 的 控制 ，PRM 系 统 仍 会 排 
际 未 经 底层 代码 明确 许可 的 行为 ， 优 先 执行 预先 
定义 的 规则 (我 们 假设 软件 很 难 禁用 或 修改 ) o 


借助 PRM 系 统 ， 制 造 商 可 以 根据 预先 设 定 的 
外 部 因素 来 定制 其 对 设备 的 控制 万 式 。 例 如 ， 可 
以 利用 设备 的 联网 功能 和 代码 来 应 对 情况 的 变 
化 。 制 造 商 也 可 以 设 定 仅 适用 于 特定 单元 的 “特定 
禁令 ” (specific injunction) ， 禁 令 的 具体 内 容 则 
取决 于 设备 、 用 户 、 时 间 及 其 他 客观 可 辨别 的 事 
件 。 


多 数 情 况 下 ， 制 造 两 可 以 将 这 些 蔡 令 用 于 合 
法 目的 。 例 如 ，PRM 系 统 可 以 确保 只 有 授权 人 员 
才能 以 预定 的 方式 使 用 设备 ， 也 可 以 预防 各 种 可 
能 损坏 设备 或 危害 公众 的 危险 行为 。 然 而 ， 在 某 
些 情 况 下 ，PRM 探 制 的 设备 也 可 能 阻止 消费 者 合 
法 使 用 他 们 的 财产 。 代 码 无 法 预见 到 联网 设备 的 
所 有 用 途 ， 只 要 制造 商 预先 定义 了 设备 的 使 用 规 
则 ， 不 管 当 事 人 的 真实 意图 如 何 ， 这 些 规则 都 将 
由 底层 技术 目 动 执行 ， 任 何 预定 沁 围 之 外 的 动作 
都 会 被 简单 地 拒绝 ， 而 不 会 考虑 这 些 动 作 本 身 是 
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如 采 PRM 系 统 能 利用 区 块 链 技术 ， 将 比 那 些 
由 中 心 化 机 构 执行 代码 的 PRM 系 统 更 强大 。 由 于 
智能 合约 能 目 冶 运 行 ， 任 何 第 三 方 都 无 法 请 求解 
除 系统 所 施加 的 限制 。 除 非 在 智能 合约 中 特别 做 
出 规定 ， 否 则 只 要 区 块 链 搬 层 网 络 持续 存在 ， 这 
些 被 编码 到 系统 中 的 规则 就 会 按照 密码 法 持续 运 
行 ， 无 论 是 制造 商 ， 还 是 法 院 或 仲裁 奋 下 达 的 指 
令 ， 都 无 法 改变 这 些 规则 。 


有 了 区 块 涟 技术 ， 制 造 丙 将 有 能 力 对 个 人 财 
产 的 使 用 施加 严格 限制 ， 其 持久 性 和 目 主 性 将 不 
同 于 其 他 中 心 化 控制 软件 。 呈 事实 上 ,借助 智能 
合约 ， 制 造 两 可 以 为 设备 设 定 “ 动 产 役 权 ”， 并 且 
通过 拉 术 而 不 是 法 律 来 强制 执行 。 由 于 智能 合约 
可 以 与 设备 的 硬件 交互 ， 它 甚至 可 以 禁用 或 关闭 
那些 试图 违反 操作 规则 的 设备 。 


特别 值得 关注 的 是 ， 有 了 PRM 和 系统， 制造 商 
就 可 以 对 联网 设备 施加 技术 限制 ， 而 无 须 事 先 通 
知 买 方 。 与 大 多 数 网 站 的 服务 条 款 一 样 ， 消 费 者 
购买 这 些 互 联网 设备 也 必须 服从 “要 么 接受 ， 要 么 
AFA” (take-it-or-leave-it) 条 款 。 因 此 ， 制 造 商 有 
能 力 基 于 它们 的 利益 限制 设备 的 使 用 ， 这 必然 产 
生 消 费 者 权益 的 保护 问题 。 包 消费 者 购买 了 区 块 
链 驱 动 的 设备 后 可 能 会 别 无 选择 ， 只 能 遵守 设备 
所 设 定 的 控制 规则 。 消 费 者 即使 有 合法 的 理由 来 
修改 这 些 规则 ， 也 会 被 设备 的 软件 代码 阻止 ， 除 
非 改 变 设备 的 这 种 自主 运作 方式 。 筷 


PRM 系 统 的 广 沁 应 用 将 可 能 导致 消费 者 丧失 
自由 使 用 财产 的 权利 。 写 即使 这 些 PRM 系 统 偏离 
或 限制 了 设备 的 合法 用 途 ， 消 费 者 也 无 更 多 选 
择 ， 要 么 按照 制造 商 的 预 设 来 使 用 设备 ， 要 么 通 
过 耗 时 费力 的 法 律 途径 去 解除 这 些 约束 。 因 此 ， 
除非 严格 约束 这 些 限制 性 条 款 的 设 是 ， 或 者 多 数 
消费 者 反对 这 种 限制 ， 否 则 制造 两 没有 动机 去 实 
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不 过 ， 制 造 商 即使 已 经 将 PRM 系 统 的 功用 以 
合理 的 万 陈 告 姑 了 公众 ， 并 且 配 套 提 供 了 产 代 
码 ， 消 费 者 也 很 难 理解 这 些 智能 合约 代码 的 效 
力 。 消 费 者 ， 尤 其 是 那些 缺 之 技术 背景 的 人 ， 可 
能 无 法 理解 这 些 设备 的 规则 和 限制 ， 也 丈 无 法 合 
理 、 明 智 地 购买 它们 。 


自由 设备 (emancipated devices) 


展望 未 来 ， 区 块 涟 技术 将 创建 出 完全 由 区 块 
链 驱 动 的 、 真 正 的 目 主 设备 ， 这 必然 与 现 有 法 律 


制度 产生 冲突 。 随 着 物 联网 及 人 工 智 能 的 快速 发 
展 ， 区 块 链 将 可 以 支持 既 目 治 又 目 给 目 足 的 二 
备 。 在 几 十 年 内 ， 机 器 将 摆脱 第 三 方 运营 商 而 独 
立 运行 ， 而 联网 设备 制造 商 以 及 任何 能 修缮 现 有 
设备 的 入， 都 可 以 借助 智能 合约 和 相关 软件 ， 创 
建 出 不 受 中 心 控制 的 机 器 。 


今天 ， 这 种 可 能 性 还 只 是 纯粹 的 理论 探讨 。 
然而 ， 目 由 设备 所 面临 的 挑战 却 有 无 限 的 想象 空 
间 。 例 如 ， 可 以 设计 一 全 人 工 智能 驱动 的 目 主 机 
颖 人 ， 作 为 个 人 助理 为 老年 人 服务 ， 在 价格 和 服 
务 质量 上 与 其 他 人 或 (自主 或 不 自主 的 ) 机 器 展 
开 竞 争 ， 用 目 己 的 数字 货币 账户 收取 服务 费 。 并 
且 ， 机 器 入 可 以 用 收 到 的 钱 购买 运行 所 需 能 产 ， 
文 付 维修 费用 ， 并 在 必要 时 付费 升级 其 软 便 件 。 


这 类 机 器 人 也 完全 可 以 由 一 个 中 心 化 的 公司 
管理 ， 它 的 软件 由 公司 设计 和 执行 ， 并 被 视 为 公 
司 的 代理 ， 或 者 锌 称 为 机 械 奴 隶 。 法 律 可 以 根据 
这 些 机 器 人 的 不 同 特 征 ， 定 义 所 有 者 对 其 所 仓 有 
的 权利 或 其 他 注意 事项 。 


如 有 果 这 种 机 器 人 有 了 更 先进 的 人 工 智能 ， 接 
近 或 可 以 通过 图 灵 测 试 ， 人 公众 可 能 会 考虑 将 这 类 
机 器 人 从 中 心 化 控制 中 解放 出 来 。 事 实 上 ， 人 类 
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和 机 器 人 (我 们 称 之 为 “社交 机 器 人 ”) 。 假 以 时 
日 ， 会 有 越 来 越 多 的 人 要 求 赋予 机 器 人 法 律 权 
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器 和 设备 将 按照 密码 法 所 确定 的 代码 规则 ， 授 脱 
制造 商 和 所 有 者 的 控制 而 目 冶 运行 。 


在 前 述 例子 中 ， 机 器 人 的 核心 操作 在 理论 上 
可 以 借助 区 块 链 智能 合约 自动 完成 。 因 此 ， 只 
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约 ， 获 取 足 够 收入 来 支付 其 维护 费用 ， 独 立 于 原 
制造 商 持续 运作 。 


如 果 将 来 这 些 设想 实现 了 ， 区 块 链 就 可 以 作 
为 更 加 先进 的 目 冶 机 器 的 中 枢 ， 直 接 运 行 它 们 所 
需 的 软件 ， 而 无 须 中 央 运 营 商 。 这 些 机 器 的 内 部 
操作 将 由 密码 法 来 定义 和 管理 ， 密 码 法 可 以 借助 
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设备 的 所 有 活动 。 所 以 ， 这 些 设 备 所 能 获得 的 目 
冶 程 度 ， 将 远 远 超过 那些 中 央 探 制 的 联网 设备 。 


就 区 块 链 网 络 而 言 ， 它 比 它 上 面 运行 的 任何 
单一 设备 都 要 强大 得 多 ， 所 以 它 可 以 强制 执行 目 
冶 规 则 ， 限 制 这 些 设备 借助 人 工 智 能 系统 合谋 修 
改 规划， 从 而 避免 它们 不 合 时 宜 地 损害 社会 利益 
或 破坏 区 块 链 网 络 。 此 外 ， 由 于 密码 法 可 以 与 设 
备 的 硬件 进行 交互 ， 如 果 示 个 设备 违 扩 了 操作 规 
则 ， 智 能 合约 规则 融 可 以 将 其 某 用 ， 并 在 必要 时 
触 友 目 毁 开 天 。 


2015 年 ， 一 些 己 术 家 迈 出 了 实现 这 一 理念 的 
第 一 步 ， 他 们 将 基于 区 块 链 的 功能 模块 突入 复制 
植物 特性 的 机 械 结构 Plantoid (仿生 植物 机 器 人 ) 
中 。 回 与 其 他 类 型 的 自我 推销 艺术 ， 如 卡 瑟 布 - 拉 
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术 品 ， 即 一 个 持续 反复 在 eBay 上 出 售 目 己 的 不 透 
明 黑 莲子 一 样 ，Plantoid 依 靠 数 字 仙 币 捐 赠 来 资助 
上 自己， 并 展 人 帮助 它 繁 殖 。Plantoid 的 主体 是 一 个 
金属 化 ， 它 的 “灵魂 ? 则 被 租 入 基于 以 太 坊 区 块 链 
的 智能 合约 中 ， 两 者 相 结合 ， 赋 予 这 个 设备 以 生 
命 ， 它 是 目 主 的 (因为 无 须 仰 仗 或 服从 它 的 创造 
者 ) ， 自 给 自足 的 (因为 它 可 以 持续 维持 自 
身 ) ， 最 重要 的 是 能 够 自我 繁衍 。 


Plantoid 的 繁殖 需要 三 个 步骤 : 融资 、 配 对 以 
及 繁殖 。 每 个 Plantoid 都 有 目 己 的 比特 币 钱 包 。 在 
融资 阶段 ，Plantoid 通 过 灯光 表 壮 、 播 放 音 乐 或 跳 
舞 来 吸引 入 们 捐赠 比特 币 。 一 旦 Plantoid 收 集 到 足 
够 繁殖 的 资金 ， 它 就 开始 寻找 配偶 来 帮助 它 繁 
殖 。 它 会 通过 以 太 坊 区 块 链 发 出 一 个 消息 ， 邀 请 
人 们 提交 新 的 提案 来 说 明 他 们 是 如 何 构 想 下 一 个 
Plantoid 的 。 其 后 ， 那 些 向 Plantoid 捐 赠 的 人 ， 有 
权 通 过 在 比特 币 区 块 链 上 发 送 微 交易 ， 对 这 些 提 
案 进 行 投 票 表 决 ， 根 据 其 最 初 改 送 的 资金 量 计算 


其 投票 权重 。 最 受 欢 迎 的 提案 的 代理 人 收 到 
Plantoid 支 付 的 比特 币 后， 就 会 承担 (BIRER) 
创造 一 个 新 的 类 似 植物 的 自主 设备 的 任务 。 


目 由 设备 的 监 官 问题 


如 果 区 块 链 技术 可 以 使 设备 和 机 器 人 不 受 中 
心 化 控制 ， 那 么 这 将 带 来 新 的 监管 问题 。 目 前 所 
考虑 的 监管 自治 系统 或 设备 的 方法 ， 主 要 源 于 代 
理 法 的 概念 。 监 管 机 构 认 为 ， 这 些 软 硬 件 设备 只 
是 第 三 方 运营 商 的 工具 ， 后 者 有 能 力 控制 这 些 设 
备 ， 避 人 免 它们 产生 物理 和 经 济 上 的 危险 。 正 如 联 
邦 贸易 委员 会 消费 者 保护 局 前 局 长 大 卫 . 弗 拉 德 克 

(David Vladeck) 所 述 :“ 人 类 参与 机 器 决策 的 事 
实 是 如 此 明显 ， 以 至 于 根本 无 须 重 新 审视 责任 规 
则 。 任 何 参与 机 器 开发 ， 并 帮助 制定 决策 的 人 或 
AAS, ABM TIAN SS SX i i. REAPER 
非法 行为 负责 。”®3 


如 果 由 区 块 链 驱 动 的 设备 越 来 越 脱 离 第 三 方 
运营 商 ， 将 会 产生 新 的 法 律 和 伦理 问题 ， 即 目 由 
设备 的 所 有 人 或 制造 丙 是 否 应 该 ， 以 及 在 何 种 程 
度 上 对 设备 的 行为 负责 。 针 由 于 这 些 机 器 独立 于 
任何 中 心 化 控制 ， 如 果 不 航 视 为 < 电子 代理 人”， 
那么 它们 达成 的 商业 交易 是 否 仍然 有 效 ， 以 及 在 
什么 条 件 下 才 有 效 ? 如 果 一 个 目 冶 设备 不 是 任何 
第 三 万 的 代理 人 ， 那 么 它 伤害 了 人 或 其 他 机 器 
时 ， 谁 应 该 承担 责任 ? 如 果 一 个 设备 的 行为 在 很 
大 程度 上 是 不 可 预测 的 ， 它 所 涉及 的 犯罪 行为 ， 
与 制造 商 或 运营 商 编 程 到 设备 中 的 规则 并 无 直接 
关联， 那么 谁 应 该 承担 责任 ? 


随 看 “杀手 机 器 人 ”和 其 他 目 冶 武器 系统 的 部 
署 ， 类 似 的 问题 正 浮 现 出 来 。 根 据 美 国 国防 部 的 
说 法 ， 目 冶 武 器 “一 旦 锌 激活， 器 可 以 选择 和 攻击 
目标 ， 无 须 人 类 进一步 操作 干预 "。 忆 实际 上 , 已 
经 有 一 些 组 织 呼吁 茜 止 目 冶 设 备 ， 因 为 它们 可 以 
“ 目 主 选择 和 攻击 目标 ”， 这 包括 2013 年 4 月 友 起 


的 、 得 到 全 球 各 类 组 织 支 持 的 “阻止 杀手 机 器 人 >” 
运动 。 


假设 我 们 没有 禁止 这 些 自 冶 的 机 器 人 ， 法 律 
可 能 需要 承认 这 些 目 治 设备 或 机 颖 的 法 律 人 格 ， 
使 它们 有 能 力 获得 法 律 上 可 执行 的 具体 的 权利 义 
务 。 法 律 学 者 劳伦斯 . 索 罗 姆 (Lawrence Solum) 
早 在 1991 年 束 提 出 了 这 一 设想 ， 书 而 到 了 2017 
年 ， 欧 洲 议会 法 律 事务 委员 会 也 提出 了 一 个 新 的 
星 管 框架， 用 于 监管 人 工 智 能 机 器 的 权利 和 责 
任 。 在 拟 议 的 框架 中 ， 目 冶 机 器 被 周 予 “电子 人 
格 ” (electronic personhood) ， 钙 能 以 原告 或 被 告 
的 名 尺 参 与 法 律 诉讼 ， 融 像 之 前 法 律 岂 予 公司 法 
ARH. © 


然而 ， 即 使 目 主 设备 被 赋予 法 律 人 格 ， 密 码 
法 仍 会 面临 一 些 在 中 心 化 管控 程度 更 高 的 设备 上 
不 兽 磁 到 的 新 问题 。 例 如 ， 如 果 一 个 目 冶 设 备 因 
合同 或 侵权 被 控 对 第 三 方 承担 损害 赔偿 责任 ， 法 
姓 可 能 无 法 强制 执行 。 由 于 设备 基于 智能 合约 目 
治 运 作 ， 只 有 代码 可 以 控制 对 设备 资金 的 访问 ， 
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合约 代码 中 ， 人 否则 疫 有 人 有 权 疫 收 设备 的 资产 。 


基于 区 块 链 的 开放 和 去 中 介 特 性 ， 以 及 智能 
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可 以 直 普 通 公 民 创 建 和 部 署 由 智能 合约 驱动 的 机 
器 或 设备 ， 当 然 也 包括 不 受 任何 人 工 干 预 的 目 动 
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以 将 其 俘 下 来 。 昌 然 这 举 风 险 在 当前 可 能 不 大 了 明 
显 ， 但 如 果 区 块 链 扩 术 日 蔓 友 展 ， 成 为 广泛 应 用 
的 基础 设施 ， 则 目 冶 武器 可 能 将 其 作为 基础 计算 
层 ， 用 于 支持 抵抗 运动 甚至 恐怖 袭击 。 


当 涉 及 物 联网 时 ， 区 块 链 呈 现 出 相互 矛盾 的 
特征 。 一 万 面 ， 该 技术 可 以 支持 新 一 代 机 器 对 机 
器 交互 的 新 应 用 和 协议 层 ， 帮 助 设备 协同 工作 ， 
进行 感 对 点 交易 。 男 一 方面 ， 过 分 依赖 密码 法 来 
管理 物理 机 器 或 设备 ， 必 然 会 产生 新 的 PRM 系 
统 ， 它 们 会 剥夺 消费 者 合理 使 用 财产 的 权利 。 在 
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何 中 央 运 营 丙 的 目 治 机 器 ， 这 些 人 工 智能 驱动 的 
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54. 另外， 政府 应 实施 针对 生产 自治 设备 的 制造 商 ， 以 及 提供 自 
治 服务 的 服务 商 的 强制 保险 计划 ， 以 赔偿 这 些 设备 或 服务 可 能 造 
成 的 损害 。 


第 五 部 分 “去 中 心 化 区 块 链 系统 的 监 


第 十 一 章 ”监管 模式 


区 块 链 技术 减少 了 对 中 介 机 构 的 需求 ， 人 们 ] 
可 以 在 点 对 所 基础 上 参与 经 济 和 社会 活动 ， 创 建 
和 部 署 目 治 系统 或 设备 。 不 过 ， 各 国政 府 仍 保留 
了 监 官 这 绎 技术 的 权力 。 


维持 区 块 链 网 络 需要 一 定 效 量 的 中 介 机 构 ， 
特别 是 互联 网 服务 提供 两 ， 以 及 其 他 在 TCP/IP 协 
议 上 支持 或 管理 底层 协议 的 中 介 机 构 。 区 块 亩 最 
终 由 人 和 矿工 管理 ， 而 他 们 在 很 大 程度 上 受 经 济 
沿 励 的 驱动 。 区 块 亩 还 依赖 软件 开发 丙 和 硬件 制 
造 商 ， 这 些 实体 在 特定 管辖 沁 围 内 运作 ， 是 各 级 
政府 监管 的 对 象 。 
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XN f — C385 PASH RIC” (pathetic dot 
theory) 的 理论 ， 乌 它 摘 述 了 如 何 通过 四 种 不 同 的 
机 制 来 控制 或 影响 个 体 行 为 : 国家 的 制定 法 、 社 


会 规 沁 、 供 求 规律 衍生 的 市 场 力 量 以 及 塑造 物理 
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不 过 ， 政 府 会 以 更 微妙 的 方式 影响 个 体 行 
为 。 它 们 不 仅 可 以 通过 法 律 定义 什么 可 接受 ， 什 
么 不 可 接受 ， 也 可 以 向 个 人 和 组 织 施加 间接 压 
力 。 例 如 ， 国 家 可 以 使 用 税收 来 规范 市 场 及 市 场 
参与 者 ， 或 逐渐 创造 新 的 社会 规范 。 它 们 可 以 制 
定 政策 来 塑造 物理 或 数字 世界 的 体系 结构 ， 既 有 
类 似 在 学 校 附 近 安 装 减 速 带 以 降低 车 速 这 样 的 细 
微 政 策 ， 也 有 为 了 增强 在 线 隐 私 保护 而 制定 信息 
收集 规则 这 类 普 惠 规则 。 旬 在 考虑 如 何 影 响 个 体 
行为 时 ， 政 府 可 以 选择 使 用 全 部 或 部 分 政策 工具 
( 见 图 11.1) 。 


密码 法 和 区 块 链 技术 的 出 现 ， 给 监管 机 构 市 
来 了 一 系列 新 挑战 。 区 块 链 有 助 于 创建 去 中 心 、 
去 中 介 、 防 纂 改 、 弹 性 以 及 有 目 冶 潜力 的 代码 系 
统 ， 它 所 引 友 的 问题 是 ， 羔 斯 格 所 述 的 四 种 监管 
力量 是 否 可 以 ， 以 及 以 何 种 万 式 和 运用 于 区 块 链 
( 见 图 11.2) 。 事 实 上 ， 考 虑 到 这 些 系统 的 自治 
TE, ta Avis SRA AEA” (pathetic dot) 似乎 
正在 消失 ， 取 而 代 之 的 是 独立 于 任何 目 然 人 或 法 
人 的 目 冶 代码 系统 。 因 此 ， 乍 一 看 ， 政 府 似乎 失 
去 了 控制 区 块 链 网 络 ， 以 及 其 所 部 署 的 应 用 程序 
和 服务 的 能 力 。 


市 场 


tose > O q 


t 


架构 


图 11.1 莱 斯 格 的 四 种 监管 模式 


资料 来 产 : Lawrence Lessig, Code: Version 2.0 
(New York: Basic Books, 2006), 123. (CC BY-SA 
2.5). 
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律 总 是 能 够 适应 监管 、 约 束 和 影响 区 块 链 技术 的 
Akko FA, KRRRAWE-TAROKM 
络 ， 这 和 互联 网 并 无 本 质 不 同 。 


即使 是 最 目 冶 的 系统 ， 也 会 受制 于 特定 的 力 
量 和 约束 。 虽 然 区 块 链 系 统 可 以 被 设计 为 忽略 法 


律 ， 但 它们 必须 依赖 为 底层 区 块 链 网 络 提 供 支 持 
的 新 型 中 介 机 构 ， 而 这 些 机 构 很 容易 受到 监管 。 
此 外 ， 这 些 系统 必须 依赖 代码 (或 体系 结构 ) ， 
它们 的 运作 方式 最 终 取决 于 市 场 力量 ， 并 受制 于 
任 会 规范 。 法 律 可 以 通过 影响 这 三 种 力量 来 监 委 
DR RECO 


政府 监管 区 块 链 应 用 最 直接 的 方式 ， 是 制定 
和 实施 直接 面向 终端 用 户 (End Users) 的 法 律 法 
规 。 握 故 于 大 多 数 区 块 链 网 络 固有 的 透明 性 和 假 
名 特性 ， 参 与 区 块 链 交易 的 各 万 很 难 控 脱 来 目 政 
奉 的 压力 。 事 实 上 ,借助 复杂 的 数据 挖 据 和 大 数 
据 分 析 技术 ， 政 府 可 以 鉴别 出 利用 区 块 链 技术 从 
事 可 疑 或 非法 行为 的 人 。 


正如 我 们 所 看 到 的 ， 可 以 借助 去 匿名 化 
(deanonymization) 技术 来 标记 区 块 链 记录 中 的 
交易 关系 ， 并 将 其 与 相关 的 数据 结合 起 来 ， 这 样 


就 可 以 解 开 区 块 链 交 易 者 的 身份 。 握 随 着 数据 收 
集 的 越 来 越 多 ， 以 及 数据 挖掘 拷 术 的 日 益 改进 ， 
区 块 链 上 的 金融 交易 及 其 他 活动 也 越 来 越 难以 保 
密 。 


尽管 监管 终 问 用 己 在 实践 中 是 可 行 的 ， 但 却 
每 重 且 耗 时 。 与 我 们 在 网 络 版 权 侵权 场景 中 已 经 
认识 到 的 一 样 ， 终 端 用 户 难 以 定位 ， 对 其 采取 法 
律 行 动 不 易 ， 因 此 这 不 是 一 个 完美 的 解决 万 案 。 
时 而 且 ， 由 于 区 块 链 技术 严重 依赖 加 密 及 其 他 数 
JS RIP IRA, Wow ARP ET ES BP Um BI PE c 
很 可 能 会 更 为 艰巨 。 


如 果 换 另 一 种 方式 ， 政 府 不 仅 会 追究 终端 用 
尸 使 用 区 块 链 系统 的 直接 责任 ， 还 可 以 追究 其 与 
不 受 欢迎 的 区 块 和 链 应 用 进行 交互 而 间接 产生 的 责 
任 。 换 言 之 ， 用 尸 使 用 区 块 链 应 用 并 文 付费 用 ， 
就 是 为 该 服务 的 持续 运作 提供 了 条 件 ， 那 么 融 应 
对 此 承担 责任 。 因 此 ， 如 果 终 闯 用 尸 为 示 一 平台 
上 的 非法 活动 提供 了 帮助 ， 那 么 追究 他 的 直接 或 
间接 法 律 责任 融 是 合理 的 。 乌 例如， 用 户 与 非法 


的 区 块 链 赌博 平台 进行 交易 ， 不 仅 受 益 于 (至 少 

主观 地 ) 与 平台 的 交互 ， 而 且 还 通过 向 矿工 支付 

费用 来 维持 平台 运作 ， 从 而 导致 非法 服务 对 他 人 

也 可 用 。 间 接 责任 风险 的 威慑 作用 更 强 ， 知 道 你 

可 能 会 极 抓 住 是 一 回 事 ， 知 道 如 果 你 被 抓 住 了 ， 
可 能 会 对 他 人 的 行为 负责 ， 残 是 另 一 回 事 了 。 


然而 ， 在 某 些 情况 下 ， 人 们 并 不 了 解 一 个 具 
体 的 区 块 链 系统 可 能 会 带 来 的 损害 ， 这 就 可 能 产 
FARKA (causation) 问题 。 要 求 个 人 对 其 无 
法 预料 或 预见 到 的 行为 承担 责任 ， 是 不 正义 的 。 
因此 ， 政 府 在 制定 要 求 区 块 链 系统 的 支持 者 承担 
责任 的 法 规 时 ， 应 规定 个 人 交易 和 非法 行为 (或 
他 人 的 非法 行为 ) 之 间 必 须 有 充分 的 因果 关系 ， 
从 而 确保 非法 活动 确实 是 可 预见 的 。 


政府 即使 选择 不 直接 监管 终端 用 户 ， 仍 然 可 
以 制定 法 律 来 监管 与 区 块 链 进行 交互 的 中 介 机 
构 ， 要 求 他 们 协助 监管 这 些 去 中 心 化 网 络 。 通 过 
这 一 方法 ， 政 府 可 以 控制 和 间接 监管 区 块 链 拉 


术 ， 以 阻止 其 被 用 于 非法 的 或 其 他 不 受 欢 迎 的 行 


一 直 以 来 ， 互 联网 的 各 级 传输 层 都 被 视 为 应 
受 监管 的 对 象 。 政 府 可 以 将 ISP 作 为 一 种 监管 工 
具 ， 或 者 如 乔纳森 : 齐 特 林 所 述 ， 将 ISP 作 为 “监管 
互联 网 秩序 的 关键 工 具 ”， 要 求 它们 监控 和 选择 性 
地 忽略 通过 特定 地 址 收发 的 信息 。 呈 尽管 互联 网 
完全 是 分 布 式 的 ， 但 ISP 往 往 位 于 特定 管辖 范围 
内 ， 易 于 识别 (并 因此 可 监管 ， 因 此 ， 可 以 要 
求 它们 协助 政府 ， 规 范 公 民 如 何 与 互联 网 互动 。 


迄今 为 止 ， 美 国 一 直 不 愿意 制定 和 实施 要 求 
ISP 监 控 在 绪 活 动 的 法 规 ， 其 他 一 绎 国家 则 施加 强 
力 ， 要 求 ISP 过 滤 人 信息， 去 除 互 联网 上 的 政治 敏感 
信息 或 色情 材料 。 旺 


区 块 链 网 络 完全 依赖 互联 网 连接 ， 并 在 
TCP/IP 协 议 之 上 运行 。TCP/IP 协 议 负 责 中 继 支 持 
区 块 链 网 络 的 节点 之 间 的 信息 ， 并 帮助 节点 达成 
共识 ， 以 确定 它们 是 否 应 该 将 新 数据 或 代码 记录 
到 共享 数据 库 中 。 


因此 ，ISP 作 为 天 键 监 管 工具 ， 同 样 可 以 管理 
和 控制 这 些 日 益 自治 的 新 型 去 中 心 化 系统 。 包 区 
块 链 固有 的 透明 性 ， 意 味 着 ISP 可 以 识别 出 哪些 计 
算 机 连接 到 区 块 链 网 络 (通过 它们 的 IP 地 址 或 主 
机 名 ) ， 在 某 些 情况 下 ， 甚 至 可 以 分 辨 出 记录 到 
区 块 链 的 数据 。 钙 随 着 区 块 链 技术 的 普及 ， 各 国 
政府 可 能 会 要 求 其 境内 的 ISP 必 须 阻止 来 自 或 发 往 
特定 区 块 链 的 数据 ， 或 者 在 更 小 的 粒度 上 ， 对 特 
定 区 块 链 应 用 内 的 具体 交易 ， 区 分 其 不 同 来 产 或 
Aa, 35 xtfTiRS EN. © 


区 块 链 应 用 的 用 户 可 以 使 用 加 密 和 匿名 近 术 
来 掩饰 其 身份 ， 以 防止 ISP 检 查 数据 ， 但 是 ， 比 特 
币 和 以 太 坊 网 络 的 流量 数据 目前 仍然 未 加 密 。 此 
Jh, MEAP Ha LW EAE (Tor) 浏览 


来 隐藏 或 模糊 浏览 活动 ， 不 过 目前 仅 有 一 小 部 分 
会 采取 这 种 措施 。 和 所 


因此 ， 对 ISP 的 监管 将 显著 影响 区 块 链 网 络 或 
应 用 的 流量 数据 ， 从 而 限制 了 某 些 区 块 链 服务 的 
公共 可 用 性 ， 也 限制 了 这 些 系 统 的 收费 用 户 基 


效 。 


监管 信息 中 介 机 构 


除了 传输 层 之 外 ， 政 府 还 可 以 监管 搜索 引擎 
和 社区 网 络 这 样 的 信息 中 介 机 构 ， 要 求 它 们 勿 将 
不 受 欢 迎 或 非法 的 区 块 莲 应 用 编 入 过 引 ， 或 者 不 
得 分 发 包含 了 这 些 应 用 的 链接 。 所 有 区 块 和 链 网 络 
都 需要 第 三 方 (将 来 可 能 是 机 器) 支持 以 便 支付 
矿工 处 理 交 易 及 维护 网 络 的 费用 。 尽 管 这 些 在 线 
应 用 可 以 通过 口碑 传播 ， 但 它们 获得 用 户 的 主要 
途径 要 么 是 通过 主流 搜索 引擎 ， 要 么 是 通过 朋 
友 、 家 寿 及 他 人 在 社交 网 络 上 的 推荐 。 筷 


因此 ， 这 些 信息 中 介 机 构 能 阻止 人 们 找到 区 
块 链 应 用 ， 并 限制 这 种 扩 术 的 传播 。 扎 事实 上 ， 
这 一 策略 已 越 来 越 多 地 用 于 控制 非法 或 令 人 讨厌 
的 在 线 活 动 及 内 容 。 例 如 ， 了 欧盟 最 近 开 始 监 管 信 
FBSA, iA IBY DE IR RIP Ba 
权 。 在 私营 部 门 ， 美 国电 影 协 会 (the Motion 
Picture Association of America, MPAA) 据 称 曾 试 
图 氨 使 谷歌 过 源 和 删除 指向 受 版 权 保 护 材 料 的 链 
接 ， 并 游说 国会 立法 授权 其 成 员 通 过 申请 法 阮 禁 
令 来 制止 网 络 侵权 。 己 大 型 信息 中 介 公 司 ， 如 
Facebook 和 Twitter 经 常会 屈服 于 外 部 压力 ， 删 除 
那些 被 认为 可 能 诱发 或 烛 动 “ 辱 加 或 可 恶 行为 ”， 
或 者 被 认为 是 “虚假 新 闻 ” 的 内 容 。 乌 

与 此 类 似 ， 如 果 政 府 认 为 区 块 链 网 络 或 应 用 
太 过 人 危险 或 夏 恶 ， 它 们 可 以 通过 法 律 或 法 规 ， 要 
求 信息 中 介 机 构 下 架 区 块 链 服务 ， 这 样 人 们 就 很 
难 找到 或 访问 这 些 系统 。 
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建立 在 区 块 链 之 上 的 新 业务 和 服务 正在 涌 
现 ， 并 且 规 模 变 得 越 来 越 大 ， 已 经 到 了 政府 有 方 
法 监管 鸭 程度 。 互 联网 首次 进入 公众 钢 野 时 ， 和 人 
们 一 再 声称 ， 这 个 全 球 网 络 将 导致 普遍 的 去 中 介 
化 ， 所 有 中 间 丙 都 会 消失 。 呈 然而 ， 随 着 互联 网 
得 到 广泛 应 用 ， 很 明显 ， 里 然 互 联网 消除 了 对 一 
些 中 间 丙 的 需求 ， 但 它 也 催生 了 新 的 中 介 机 构 ， 
而 它们 都 是 可 以 被 监管 的 。 旬 


类 似 的 发 展 模式 正在 区 块 链 应 用 领域 展开 ， 
因为 建立 在 这 些 近 术 之 上 的 新 企业 变 成 了 新 的 中 
介 机 构 。 所 并 不 是 所 有 基于 区 块 链 的 服务 都 是 目 
冶 的 。 有 些 服 务 只 从 区 块 链 谈 取 信息 ， 而 另外 一 
些 服 务 只 是 部 分 地 借助 区 块 链 来 进行 操作 。 例 
如 ， 有 了 风险 投资 背书 的 大 公司 提供 的 “钱包 ” 服 
务 ， 人 们 更 容易 创建 像 比特 币 或 以 太 币 这 样 的 数 
FRM, FETA. OPW PITE 
发 展 ， 人 们 可 以 通过 这 些 交 易 所 将 数字 货币 转换 
成 美元 、 欧 元 或 其 他 法 定货 币 。 筷 


起 初 ， 对 这 些 服务 是 否 应 受到 现行 金融 法 律 
法 规 的 约束 ， 还 存在 争议 。2013 年 年 中 ， 美 国政 
府 提供 了 初步 的 谷 案 ， 友 布 了 监管 指南 ， 并 告知 
数字 货币 交易 所 ， 如 果 没 有 获得 必要 的 许可 证 以 
及 实施 反 洗 瑟 合 规程 序 ， 在 美国 的 运作 融 是 不 合 
法 的 。 乌 各州 纷纷 仿效 ， 如 纽约 州 通过 了 专门 的 
拉 术 监管 条 例 ， 来 监 上 管 那些 控制 或 负责 传输 数字 
货币 的 人 。 如 今 ， 数 子 货币 的 交换 和 存储 越 来 赵 
类 似 于 其 他 货币 和 价值 储藏 手段 。 目 前 ， 美 国境 
内 的 此 类 服务 ， 大 多 必须 遵守 反 洗 线 和 货币 转移 
MIKA. O 


随 独 新 中 介 机 构 友 展 扩大 到 多 个 司法 管辖 
区 ， 政 府 可 以 施加 压力 ， 要 求 这 些 新 的 控制 点 苯 
守 当 地 的 法 律 和 法 规 。 基 于 区 块 链 建立 并 控制 着 
区 块 链 网 络 访问 权 的 中 心 化 运营 两 ， 将 不 得 不 遵 
守 沁 围 更 广 的 法 律 ， 如 有 义务 管理 不 恨 行为 ， 必 
须 按 照 要 求 拒绝 处 理 菏 些 交 易 等 。 
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AY 工 和 交易 处 理 者 不 仅仅 是 区 块 链 网 络 的 人 参 
与 者 ， 他 们 也 是 这 一 网 络 的 支持 者 。 区 块 链 只 
依靠 矿工 或 其 他 交易 处 理 者 才能 完成 转移 数字 货 
rp. Fie RATT SEGA SIRE, MA Le 
这 一 过 程 中 可 以 得 到 区 块 奖励 和 交易 费 。 


区 块 链 网 络 中 ， 修 补 或 修改 区 块 链 底层 协议 
的 新 软件 是 否 被 采用 ， 矿 工 有 最 后 的 决定 权 。 这 
样 一 来 ， 人 矿工 束 可 以 重 写 共 圣 数据 库 的 交易 记 
录 ， 或 者 采取 额外 控制 措施 来 天 定 信 息 存 储 、 处 
理 和 记录 的 方式 。 例 如 ， 基 于 工作 量 证 明 这 一 共 
识 机 制 ， 支 持 比特 币 网 络 的 (以 算 力 计 ) ABR 
矿工 ， 可 以 协议 改变 比特 币 的 协议 规则 ， 或 忽略 
与 特定 比特 币 账 户 相 关 的 任何 交易 。 咏 


过 去 的 几 年 里 ， 像 比特 币 、 以 太 坊 这 桩 的 主 
流 区 块 链 网 络 ， 挖 夏 活 动 已 经 持续 集中 到 了 大 型 
BIRATE, OXER 地 将 大 量 机 恬 的 计算 资 
产 聚 集 到 一 起 ， 以 提高 获得 区 块 奖励 的 概率 。 如 
今 ， 矿 闻 的 中 心 化 程度 是 惊人 的 ， 四 个 矿 闻 共同 
控制 了 比特 币 网 络 超 过 50% 的 算 力 ， 而 两 个 矿 闻 


联合 控制 了 以 太 坊 网 络 超过 50% 的 算 力 。 包 这 些 
矿 闻 可 以 一 起 工作 ， 也 可 以 合谋 “分 又” 菏 个 区 块 
fito 


通过 监管 矿工 和 人 矿 池 ， 政 府 可 以 影响 区 块 链 
系统 的 运作 ， 驯 服 这 些 新 型 去 中 心 化 系统 的 一 些 
看 似 不 可 控 的 特性 。 如 果 区 块 链 网 络 或 应 用 未 能 
遵守 法 律 ， 政 府 可 以 强制 要 求 矿 池 更 改 相 天 协 
议 ， 甚 至 对 区 块 链 应 用 、 组 织 、 人 员 或 设备 采取 
限制 措施 。 另 外 ， 政 府 可 以 为 矿工 设 定 具 体 的 激 
励 措 施 ， 如 果 他 们 遵守 法 律 ， 只 处 理 合法 的 智能 
合约 ， 就 可 以 受 诸 如 责任 限制 或 安全 港 的 保护 。 
政府 也 可 以 阻止 矿工 支持 非法 应 用 ， 只 要 他 们 处 
理 了 与 非法 的 区 块 链 系统 或 设备 相关 的 交易 ， 就 
BME BET. 


AT, MEA LMA 闻 并 不 容易 。 如 果 只 是 
少数 国家 监管 矿工 的 活动 ， 基 于 区 块 链 的 全 球 性 
和 去 中 心 化 ， 这 些 监 管 的 效果 就 很 有 限 。 改 变 区 
块 链 的 底层 协议 和 运作 ， 需 要 网 络 达 成 共识 ,但 
是 ， 如 果 有 足够 多 数量 的 矿工 或 矿 闻 驻 留 在 不 受 


这 些 监 管 措施 影响 的 国家 ， 那 么 区 块 链 网 络 融会 
按照 多 数 算 力 的 意愿 ， 要 么 分 又 ， 要 么 继续 运 
ÍT, MAXEN BIREN İF 


MRENE., W 工 可 能 无 法 区 分 区 块 
链 网 络 的 有 效 和 无 效 使 用 ， 特 别 是 这 些 网 络 同时 
涉及 合法 活动 和 非法 活动 的 时 候 。ISP 在 荣 种 程度 
上 可 以 使 用 类 似 深度 报 文 检测 这 样 的 技术 监视 互 
联网 上 的 流量 ， 而 与 1SP 不 同 ， 对 于 流 经 区 块 链 网 
络 的 交易 是 合法 的 还 是 非法 的 ， 丰 工 并 没有 识别 
BE7Jo 8 工 可 以 鉴别 交易 在 密码 学 层面 或 技术 层 
面 是 否 有 效 ， 但 如 果 没有 额外 的 育 景 信 息 ， 他 们 ] 
也 无 法 理解 这 些 交 易 的 目的 ， 更 偿 论 去 判断 这 些 


交易 是 否 合法 。 
监管 代码 和 架构 
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的 人 。 长 期 以 来 ， 代 码 馈 认为 是 执行 法 律 规则 的 
有 力 工 具 。 像 互联 网 这 样 的 扩 术 系统 ， 它 们 天 然 


缺乏 与 物理 空间 相关 的 目 然 属性 ， 所 以 只 能 以 代 
码 的 形式 来 建立 用 户 能 做 和 不 能 做 的 边界 。 乌 


区 块 链 借助 代码 来 定义 它们 的 操作 ， 所 以 政 
认可 以 规范 开 发 人 员 创 建 区 块 和 链 应 用 和 智能 合约 
的 具体 万 式 ， 并 因此 影响 这 些 系 统 的 使 用 和 友 
展 。 例 如 ， 可 以 制定 新 的 法 律 ， 要 求 软件 开发 者 
必须 将 特定 功能 (如 政府 后 门 ) 直接 写 入 到 区 块 
链 的 拱 层 协议 中 ， 这 样 政府 残 可 以 以 违反 法 律 规 
定 为 由 ， 芭 用 目 治 智能 合约 ， 或 中 止 区 块 链 应 
用 。 


另外 ， 监 管 者 可 以 对 开发 者 科 以 责任 ， 要 求 
他 们 严格 依法 创建 和 部 署 目 冶 区 块 涟 系统 ， 也 可 
ELAME, BEFRA ERRI, MAER 
损害 风险 。 政 府 也 可 以 像 监 管 药品 、 “飞机 这 样 的 
潜在 危险 品 一 样 ， 实 行 许可 型 的 或 指挥 控制 型 的 
监管 体系 ， 要 求 入 们 在 部 署 智能 合约 或 新 区 块 链 
前 必须 履行 审批 手续 。 在 这 种 情况 下 ， 中 央 机 构 
可 以 仔细 地 审查 新 区 块 链 技术 的 可 能 用 蔓 ， 并 明 
确 决 定 是 否 人 允许 公众 与 它 交 互 。 


作为 这 一 方法 的 一 部 分 ， 如 果 开 发 者 或 公司 
故意 开发 协助 或 从 晶 非 法 活动 的 软件 ， 监 管 者 其 
至 可 以 起 诉 他 们 。 代 码 的 开发 不 能 免 于 监管 。 事 
实 上 ，1999 年 ， 当 “ 梅 丽 沙 病 毒 ”(Melissa Virus) 
从 一 个 色情 新 闻 组 迅速 散播 到 超过 120 万 合 电脑 上 
外 并 造成 广泛 的 损害 时 ， 法 庭 和 检察 官 并 没有 袖 
手 旁 观 。 相 反 ， 病 毒 创造 者 面临 刑事 指控 ， 并 被 
XT WA. © 


然而 ， 政 府 监管 软件 开发 者 的 权力 并 不 是 无 
限 的 ， 它 受 限 于 区 块 链 的 去 中 介 和 假名 性 质 ， 也 
受 限于 美国 宪法 第 一 修正 案 的 保护 。 在 菏 些 情况 
下 ， 软 件 在 第 一 修正 案 中 被 认为 是 应 获得 保护 
的 ， 但 这 种 傈 护 有 局 限 性 。 


如 果 认 为 代码 过 于 危险 或 明显 违法 ， 法 院 就 
SARI IRA BEES. PM, FE 
= 诉 门 德尔 松 案 (United States v.Mendelsohn ) 
中 ， 第 九 巡 回 法 庭 认 为 ， 软 件 开 发 者 协助 记录 和 
分 析 体育 博彩 ， 构 成 非法 使 用 < 赌博 用 有 具 ” 徘 ， 
为 软件 除了 被 用 于 非法 赌博 ， 并 无 其 他 目的 。 乌 


政府 监管 区 块 链 开发 人 员 时 会 注意 到 ， 有 的 
代码 可 能 受到 完 法 第 一 修正 案 的 保护 ， 而 其 他 代 
码 却 可 能 不 受 保 护 。 例 如 ， 去 中 心 化 电子 商务 市 
场 一 般 用 于 交易 日 常生 活用 品 ， 但 也 可 能 交易 非 
法 产品 、 毒 品 或 枪支 ， 由 于 它 同时 包含 了 合法 和 
非法 的 行为 ， 可 能 会 受到 第 一 修正 案 的 保护 〈 假 
设 代码 可 以 被 视 为 言论 ) 。 相 反 ， 从 事 二 元 期 权 
交易 的 去 中 心 化 预测 市 场 和 交易 所 ， 则 很 可 能 被 
钢 为 违 区 了 类 似 商 品 交 易 法 这 样 的 现行 法 律 ， 开 
发 者 可 能 要 承担 责任 。 


除了 与 第 一 修正 案 有 天 的 问题 外 ， 还 涉及 足 
国 性 问题 。 区 块 链 在 全 球 沁 围 内 运作 ， 政 府 显 然 
无 法 在 整个 网 络 上 强制 执行 国内 法 规 。 在 当前 在 
线 服务 中 ， 中 心 化 运营 商 可 以 单方 面 在 代码 中 与 
入 新 的 功能 或 限制 ， 区 块 和 链 网 络 则 相反 ， 探 制 它 
的 代码 通过 分 布 式 共识 机 制 ， 以 去 中 心 化 的 万 式 
运行 ， 对 智能 合约 或 区 块 链 协议 的 任何 更 改 ， 都 
需要 获得 大 多 效 区 块 链 网 络 的 文 持 。 
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能 引入 到 代码 中 ， 也 不 能 强迫 其 管辖 范围 外 的 用 
尸 或 其 他 私人 应 用 这 些 功能 。 如 果 政府 施加 的 限 
制 过 于 可 刻 、 低 效 或 不 公平 ， 支 持 区 块 链 网 络 的 
矿工 可 能 会 拒绝 这 些 规划， 拒绝 安装 包含 这 些 规 
则 的 软件 ， 或 拒绝 处 理 需 经 这 些 法 律 许可 的 交易 
或 智能 合约 代码 。 


更 加 复杂 的 地 方 在 于 ， 政 府 要 想 对 软件 开发 
者 施加 限制 或 责任 ， 必 须 有 能 力 识 别 区 块 链 应 用 
及 智能 合约 的 创建 者 。 考 虑 到 区 块 链 的 假名 性 
质 ， 这 一 任务 虽然 可 行 ， 但 经 党 很 有 挑战 性 。 政 
府 识别 相 天 主体 的 一 种 方法 是 ， 它 要 求 所 有 区 块 
链 应 用 及 相关 智能 合约 的 创建 者 ， 必 须 将 他 们 目 
已 以 及 作品 注册 到 一 个 可 搜索 的 数据 库 中 ， 这 一 
效 据 库 将 作为 现 有 区 块 链 应 用 的 可 追溯 存储 库 。 
如 果 其 中 的 一 个 应 用 因 代码 缺陷 或 操作 失误 而 对 
第 三 万 造成 损害 ， 相 关 万 束 可 以 识别 出 创建 者 ， 
采取 必要 的 措施 弥补 损害 或 来 取 法 律 行动 。 


这 一 方法 在 事实 上 是 有 局 限 性 的 ， 如 果 开 发 
者 位 于 不 同 的 司法 辖区 ， 且 拒绝 在 该 数据 库 上 注 
册 他 们 的 软件 ， 那 么 政府 可 以 采取 的 措施 就 极其 
有 限 了 。 上 此外， 如 中 本 聪 所 述 ， 即 使 软件 开发 者 
位 于 受 监管 的 司法 辖区 ， 他 们 也 可 以 借助 匿名 拉 
术 来 部 署 区 块 链 应 用 ， 这 样 融 没 有 人 可 以 仍 湖 到 
他 们 的 真实 身份 。 


nn E Oe tT ANE TES 


同样 ， 政 府 也 有 权 监 管 硬件 制造 两 (Wet 
RREZE)  ， 授 权 他 们 采取 特定 措施 ， 来 追踪 那 
些 被 用 于 非法 活动 的 区 块 和 链 应 用 、 智 能 合约 或 设 
备 ， 或 要 求 硬件 制造 商 茜 用 它们 。 考 虑 到 制造 商 
主要 通过 传统 的 贸易 渠道 经 营 ， 且 政府 在 很 大 程 
度 上 控制 了 境内 的 货物 流动 ， 因 此 政府 可 以 同时 
要 求 制 造 商 和 经 销 商 避 守 规章 制度 。 例 如 ， 在 美 
国 ， 制 造 商 必须 遵守 安 人 全、 健康、 国土 安全 及 环 
境 方 面 的 法 规 。 呈 同样， 出 口 商 必须 遵守 出 口 管 


制 ， 计 划 制 造 药 品 或 其 他 医疗 器械 的 和 人 在 同 公众 
销售 前 必须 完成 烦琐 的 监管 审批 程序 。 


通过 监管 制造 商 ， 政 府 可 以 控制 或 禁用 区 块 
链 设备， 如 果 智能 合约 出 错 ， 或 目 冶 系统 从 事 了 
非法 活动 ， 政 府 甚至 可 以 关闭 整个 区 块 链 网 络 。 
政府 可 以 管制 制 成 品 ， 控 制 或 批准 销售 矿工 用 于 
支持 区 块 链 网 络 的 已 片 或 其 他 人 硬件。 它们 可 以 限 
制 设备 的 功能 类 型 ， 要 求 制 造 商 只 能 将 经 批准 的 
特定 功能 编 翁 到 管理 区 块 和 链 设 备 的 智能 合约 中 ， 
或 者 要 求 这 些 设 备 必 须 包 含 后 | lk“ Bs AX". 
就 像 软件 开发 人 员 一 样 ， 政 府 可 以 要 求 制造 两 对 
区 块 链 设备 造成 的 任何 损坏 承担 严格 责任 ， 也 可 
以 要 求 他 们 在 出 售 这 类 设备 前 ， 必 须 获得 政府 批 
准 。 


然而 ， 如 过 去 所 示 ， 任 何在 软件 及 硬件 设备 
上 引入 技术 后 门 或 其 他 访问 控制 的 尝 式 ， 都 存在 
让 技术 变 得 更 弱 的 风险 。 包 例如 ，20 世 纪 90 年 
代 ， 美 国政 府 要 求 所 有 加 密 设备 制造 商都 必须 集 
成 美国 国家 安全 局 设计 的 “审查 心 片 ” (Clipper 


Chip) ， 借 助 这 一 心 片 ， 政 府 当 局 可 以 对 存储 在 
设备 上 的 材料 进行 解密 。 然 而 ， 心 片 随后 即 被 发 
现存 在 安全 漏洞 ， 人 们 甚至 能 以 预 设 之 外 的 方式 
滥用 它 的 功能 。 


如 果 将 类 似 的 访问 控制 机 制 引 入 到 区 块 链 设 
备 中 ， 那 么 区 块 和 链 技 术 所 融 来 的 蔡 处 ， 从 一 开始 
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著 技 术 特 征 ， 如 自治、 防臭 改 以 及 弹性 等 ， 而 且 
使 该 技术 更 容易 被 政府 和 非 政 府 机 构 滥 用 。 


监管 区 块 涟 市 场 


作为 前 述 讨 论 的 监管 方法 的 蔡 代 ， 政 府 也 可 
以 通过 市 场 干预 来 影响 人 们 如 何 支 持 、 使 用 或 部 
署 区 块 链 应 用 。 所 有 现 有 区 块 链 网 络 都 是 基于 经 
济 利益 建立 ， 为 了 完成 一 笔 交 易 ， 各 方 必须 向 矿 
工 文 付 区 易 费 用 ， 来 验证 交易 信息 ， 并 将 其 追加 
到 区 块 涟 上 ， 或 者 用 来 运行 智能 合约 的 计算 逻 
辑 。 虽 然 这 些 痪 用 对 单个 交易 《如 交易 以 太 币 ) 


而 言 通 单 是 微不足道 曲 ， 但 对 包含 了 大 量 远 辑 步 
肾 的 智能 合约 而 言 ， 费 用 玖 很 明显 了 。 咏 


这 意味 着 ， 对 一 个 运行 在 区 块 链 上 的 目 冶 系 
统 而 言 ， 相 关 智 能 合约 必须 收 到 足够 的 数字 货 
币 ， 才 能 覆盖 其 运行 成 本 。 由 于 费用 已 被 固化 到 
区 块 链 的 技术 结构 中 ， 区 块 和 链 中 的 每 次 交互 本 质 
上 都 是 一 种 经 济 交 易 ， 参 与 区 块 链 网 络 的 各 万 残 
是 经 济 活 动 参与 者 。 因 此 ， 区 块 链 的 操作 成 本 将 
直接 影响 包括 矿工 、 部 署 智 能 合约 的 软件 开发 两 
和 终端 用 户 在 内 的 网 络 参与 者 的 行为 。 号 


这 些 特点 表明 ， 监 管区 块 链 与 监管 传统 市 场 
十 分 类 似 。 政 府 可 以 通过 影响 商品 或 服务 的 价 
格 ， 来 劝阻 或 鼓励 某 些 行为 ， 如 对 香烟 征 税 ， 或 
向 某 些 产品 的 生产 者 提供 补贴 。 同 样 ， 改 变 区 块 
链 网 络 的 市 场 动 态 (market dynamics) ， 也 会 影 
响 依 赖 这 一 共享 网 络 的 所 有 人 的 行为 。 


通过 调 丰 存储 数据 或 执行 智能 合约 的 成 本 ， 
政府 可 以 影响 区 块 链 网 络 参与 者 之 间 如 何 交 互 ， 


并 可 能 增加 运行 和 部 署 智 能 合约 代码 的 成 本 。 据 
此 ， 政 府 可 以 利用 区 块 涟 网 络 的 市 场 动态 ， 来 激 
励 这 些 系统 遵 纪 守 法 ， 使 它们 相信 只 有 遵 纪 守 法 
才 有 利 可 图 。 


这 一 以 市 场 为 基础 的 监管 方法 要 想起 作用 ， 
各 国政 府 束 必须 改变 区 块 链 网 络 的 底层 市 场 动 
态 。 有 一 种 方法 是 政府 控制 挖 矿 ， 目 前 ， 这 要 求 
政府 必须 控制 区 块 链 网 络 的 大 部 分 挖 矿 力量 (Is 
设 该 区 块 链 依赖 工作 量 证 明 共 识 机 制 ) 。 政 府 控 
制 了 区 块 链 网 络 的 大 多 数 交 易 后 ， 束 可 以 变更 区 
块 链 协议 中 的 经 济 沿 励 机 制 和 收益 结构 。 同 意 这 
些 变 更 的 网 络 参与 者 将 遵守 新 的 协议 ， 而 那些 不 
同意 这 些 变更 的 人 就 会 被 侈 开 (RUBIN) ， 只 
能 创建 更 小 的 、 不 安全 的 区 块 链 。 因 此 ， 只 要 政 
府 控 制 了 区 块 链 网 络 的 大 部 分 算 力 ， 它 只 需 降低 
合法 及 经 授权 的 交易 的 费用 ， 同 时 提高 非法 交易 
的 费用 ， 束 可 以 劝阻 这 一 平台 上 的 大 多 数 非法 活 
动 。 


政府 也 可 以 通过 控制 区 块 链 原生 效 字 货币 的 
二 级 市 场 价格 ， 来 影响 区 块 链 网 络 上 的 交易 成 
本 。 通 过 购买 和 保留 外 汇 储备 ， 政 府 可 以 提高 外 
国货 币 相 对 于 本 国 仙 币 的 价值 ， 这 样 束 可 以 提高 
其 出 口 竞 争 力 ， 同 时 降低 从 国外 进口 商品 的 需 
求 。 所 虽然 政府 无 法 在 区 块 链 网 络 上 施行 传统 的 
货币 政策 ， 如 通过 向 系统 注入 更 多 的 货币 来 刺激 
通货 膨胀 ， 但 它 仍然 可 以 通过 买卖 区 块 链 原 生效 
字 货 币 来 干预 公开 市 场 ， 并 最 终 影 响 区 块 链 网 络 
上 的 交易 成 本 。 当 前 ， 各 国政 府 正 是 通过 这 种 措 
施 来 影响 外 国货 币 的 汇率 ， 同 时 确保 不 增加 国内 
通胀 。 
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币 ， 通 过 买 入 和 维持 数字 货币 储备 ， 政 府 可 以 提 
高 其 市 场 价 格 ， 从 而 增加 存储 数据 、 执 行 交易 以 
及 部 署 和 执行 智能 合约 的 成 本 ， 这 将 进一步 影响 
网 络 参 与 者 交互 的 程度 ， 从 而 影响 网 络 本 身 的 市 
场 动态 。 


虽然 这 一 方法 主要 针对 的 是 区 块 链 的 总 体 使 
用 ， 但 政府 可 以 使 用 这 种 方法 ， 来 对 矿工 或 其 他 
支持 网 络 的 各 方 施 压 ， 以 改变 区 块 链 的 底层 协 
议 。 例 如 ， 如 果 政府 想 要 禁止 或 限制 利用 比特 币 
饼 用 于 非法 活动 ， 它 就 可 以 威胁 增加 比特 币 的 交 
易 成 本 ， 并 迫使 网 络 协 议 进 行 必 要 的 改变 。 


事实 上 ， 如 果 矿 工 或 其 他 中 介 机 构 认 识 到 ， 
政府 有 权 改 变 与 区 块 链 系 统 的 创建 或 部 署 有 天 的 
收 荔 结 构 ， 那 么 政府 干预 威胁 的 预期 本 身 束 会 产 
生 强 大 的 威慑 效果 ， 可 能 最 终 决 定 区 块 链 协议 的 
壮 进 万 向 ， 并 劝阻 个 人 从 事 非 法 活动 。 
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然而 ， 前 文 提 出 的 基于 法 律 的 监管 手段 ， 并 
不 是 监管 区 块 链 的 唯一 路 径 。 政 府 可 以 推动 建立 
基于 区 块 链 社 区 的 社会 规范 ， 并 以 此 维持 区 块 链 
的 秩序 。 忆 区 块 链 最 终 必须 由 人 来 支持 ， 所 以 社 
会 规 沁 也 有 可 能 成 为 一 个 强 有 力 的 监管 工具 。 


区 块 链 依赖 分 布 式 共识 来 运作 ， 因 此 矿工 及 
其 他 支持 这 一 去 中 心 化 数据 结构 的 人 ， 有 权 通 过 
共识 来 确保 法 律 或 社区 规则 的 适用 。 从 这 一 意义 
上 讲 ， 太 工 和 其 他 交易 商 充 当 了 法 官 的 角色 ， 他 
们 有 权 实 施 区 块 链 网 络 的 规则 或 价值 。 如 果 网 络 
太 吕 多 到 可 以 达成 一 致 ， 他 们 就 可 以 采取 行动 制 
止 非法 活动 。 这 些 参 与 者 可 以 共同 决定 干预 ， 可 
以 对 协议 进行 必要 的 修改 ， 可 以 审查 或 回 深 特 定 
交易 ， 也 可 以 解除 目 治 代码 ， 以 此 来 补救 非法 活 
动 造成 的 损害 。 


我 们 已 经 看 到 ， 不 同 的 区 块 链 网 络 出 现 了 不 
同 的 社会 规范 。 比 特 币 社区 推 守 的 观念 是 “不 变性 
(immutability) ”， 它 渴望 比特 币 区 块 链 永 不 改 
T, Ex FSW, “借助 技术 专家 的 去 中 心 化 
决策 ， 以 及 强 有 力 的 不 变性 信念 ， 比 特 币 保持 了 
它 的 完整 性 ”。 包 然而， 尽管 有 着 共同 的 文化 规 
泄 ， 比 特 币 网 络 在 达成 共识 方面 仍然 遇 到 了 轩 
难 ， 特 别 是 对 比特 币 协议 是 否 以 及 应 如 何 发 展 ， 
以 适应 越 来 越 多 的 交易 这 一 问题 ， 比 特 币 社区 曾 


进行 了 长 期 且 持 久 的 “可 扩展 性 辩论 ” (scalability 
debate) 。 


隐私 和 匿名 则 是 其 他 区 块 链 网 络 (OTIS rh 
和 零 币 ) 的 驱动 力 。 如 前 所 述 ， 这 两 种 数字 货 
借助 隐 沾 地 址 、 环 签名 和 零 知 识 证 明 等 技术 ， 形 
成 了 强大 的 隐私 保护 机 制 。 


以 太 坊 采用 了 一 种 更 为 实用 的 方法 ， 叱 的 目 
的 是 为 去 中 心 化 区 块 链 应 用 的 创建 提供 灵活 的 工 
具 。 以 太 坊 社区 已 经 对 以 太 坊 协议 进行 了 多 次 修 
改 ， 通 过 分 叉 引 入 了 额外 的 功能 。 这 与 比特 币 网 
络 形成 鲜明 对 比 ， 比 特 币 网 络 协议 只 在 极 少 效 情 
况 ， 如 修复 漏洞 或 解决 可 扩展 性 问题 时 ， 才 会 友 
生 改 变 。 


但 是 以 太 坊 与 其 他 区 块 链 网 络 的 区 别 在 于 ， 
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因为 技术 原因 ， 而 且 是 为 了 “监管 ”网络 上 的 活 
动 ， 并 将 社会 规 沁 作为 直接 的 干预 手段 。 


这 种 干预 是 在 The DAO (此 处 指 去 中 心 化 区 
块 链 应 用 ) 被 攻击 的 背景 下 进行 的 。 如 前 所 述 ， 
The DAO 是 基于 区 块 链 的 去 中 心 化 投资 基金 ， 它 
没有 中 央 运 营 商 ， 而 是 由 部 署 在 以 太 坊 区 块 链 上 
的 自治 智能 合约 来 管理 。 由 于 The DAO 只 能 由 密 
码 法 控制 ， 所 以 The DAO 的 成 员 没 有 追 索 权 ， 在 
攻击 者 利用 底层 智能 合约 代码 中 的 漏洞 窃取 资金 
后 ， 他 们 无 法 追 回 资金 。 要 纠正 这 一 危害 ， 需 要 
以 太 坊 社区 作为 一 个 整体 来 协调 行动 ， 以 修改 以 
太 坊 区 块 链 的 协议 和 状态 。 龟 


协调 这 一 行动 从 拉 术 角度 看 似乎 很 简单 ， 残 
像 安 闭 一 个 新 软件 应 用 一 样 ， 但 在 现实 中 并 不 容 
易 做 到 。 改 变 以 太 坊 区 块 链 的 状态 ， 需 要 由 大 多 
ZR LSB ZAARA (如 数字 货币 交易 
所 和 大 型 商业 运营 商 等 ) 达成 一 致 协议 。 


尽管 众 禄 已 经 友 生 了 ， 但 以 太 坊 社区 仍 化 了 
一 个 月 的 时 间 ， 才 提出 是 否 以 及 如 何 补救 损害 的 
提案 。 最 后 ， 以 太 坊 社区 的 主要 参与 者 决定 ， 通 
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的 人 同意 将 资金 回转 至 The DAO 账 户 ， 在 将 原来 
的 智能 合约 代码 更 换 为 一 个 简单 的 提取 合约 后 ， 
他 们 收回 了 原来 投资 到 基金 中 的 以 太 币 。 以 太 坊 
社区 的 这 一 行为 ， 表 明 它 愿意 通过 干预 来 补救 它 
PUA BINS. © 


正如 The DAO 事 件 所 显示 的 ， 社 会 规 沁 在 区 
块 链 网 络 监管 中 可 以 起 到 天 键 作 用 。 政 府 可 以 参 
与 影响 这 些 网 络 社区 的 社会 规 汇 ， 以 达到 间接 监 
管 网 络 运行 的 目的 。 


例如 ， 为 了 塑造 社会 规 汇 ， 政 府 可 以 提供 有 
天 这 些 新 兴 技 术 的 利 蜂 的 信息 ， 这 样 人 们 就 能 够 
做 出 更 明智 的 决策 ， 来 决定 是 否 与 特定 区 块 链 系 
统 进行 交易 。 他 们 还 可 以 采取 强制 行动 ， 或 禁止 
特定 的 行为 ， 或 说 服 人 们 应 以 某 种 方式 行事 。 更 
直接 的 方法 是 ， 政 府 作为 矿工 积极 参与 区 块 链 网 
络 ， 并 掌握 网 络 冶 理 的 发 言 权 。 他 们 可 以 创建 正 
式 的 工作 组 ， 或 其 他 非 政 府 的 国际 机 构 ， 来 影响 
这 项 技术 的 发 展 。 包 
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临 平衡 问题 。 首 移 ， 政 府 无 论 监管 像 ISP 这 样 的 传 
统 互联 网 中 介 机 构 ， 还 是 监管 支持 区 块 链 网 络 这 
样 的 新 中 介 机 构 ， 这 两 种 方法 都 面临 抑制 创新 的 
风险 ， 并 且 可 能 稍 失 区 块 链 市 来 的 一 蔡 新 机 会 。 
由 


长 期 以 来 ， 互 联网 学 者 及 技术 专家 一 直 认 
为 ， 政 府 所 采取 的 任何 监管 网 络 环境 的 方式 都 不 
应 该 与 * 端 到 端 原则 ” (end-to-end principle) 相 冲 
突 。 包 根据 这 一 原则 ， 网 络 应 该 尽 可 能 简单 和 通 
用 ， 从 而 使 “智能 * 尽 可 能 留 在 网 络 的 “边缘 ”?。 网 
络 运 营 商 只 应 该 通过 网 络 “通道 ”来 路 由 信息 包 ， 
不 应 对 信息 包 进 行 优先 排序 。 


背 到 疡 原则 主要 适用 于 拉 术 领域 ， 但 正如 郧 
伦 斯 : 莱 斯 格 和 马克 : 莱 姆 利 (Mark Lemley) 所 
述 ， 这 一 原则 的 重要 特征 是 ，“ 通 过 计 更 多 的 各 式 
应 用 程序 连接 和 使 用 网 络 ， 来 扩大 竞争 视野 ”。 号 


事实 上 ， 许 多 学 者 认为 ， 闪 到 问 原 则 是 互联 网 可 
以 超常 规 发 展 的 关键 原因 之 一 ， 钙 如 果 互 联网 以 
一 种 更 加 中 心 化 的 方式 部 署 其 原始 构 染 ， 并 有 一 
个 中 央 机 构 作 为 网 络 中 心 ， 其 实验 和 创新 就 不 可 
能 达到 目前 的 程度 。 叶 有 了 互联 网 所 创造 的 “ 免 许 
可 创新 ” (permissionless innovation) 环境 ， 任 何 
人 都 可 以 自由 开展 新 的 服务 或 商业 应 用 ， 而 不 受 
小 部 分 守门 人 的 控制 或 过 度 影响 。 
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链 的 核心 是 中 性 的 数据 和 计算 层 ， 它 们 不 考虑 所 
存储 的 数据 类 型 ， 或 所 运行 的 应 用 程序 的 目的 。 
在 技术 层面 ， 提 交 给 区 块 链 网 络 的 所 有 交易 都 会 
逢 平等 处 理 ， 只 要 它们 遵守 底层 协议 规则 ， 融 都 
ARU TERME KATE ZS FRAC, E I 
只 要 确认 这 些 交 易 符合 协议 规则 ， 束 会 将 其 验证 
为 有 效 交 易 ， 而 不 会 冒 经 济 损失 的 风险 去 随意 审 


查 交 易 定 合 A Eo (8) 
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原则 ， 也 可 以 采取 更 为 严格 的 监管 制度 ， 要 求 矿 


工 或 其 他 参与 区 块 链 网 络 的 中 介 机 构 ， 在 管理 网 
络 方面 发 挥 更 积极 的 作用 。 


有 些 人 认为 ， 区 块 链 网 络 上 的 活动 的 本 质 特 
征 ， 决 定 了 它 不 适合 端 到 疾 原 则 。 由 于 区 块 链 交 
易 经 帅 涉 及 价值 转移 ， 这 类 网 络 固有 的 风险 确实 
比 仅 仅 传播 媒体 或 通信 的 传统 互联 网 所 面临 的 风 
险 更 大 。 如 果 区 块 链 被 用 于 支持 支付 系统 、 金 融 
交易 以 及 保护 政府 天 键 档 案 ， 关 到 站 原则 可 能 会 
产生 不 稳定 和 风险 ， 会 削弱 政府 保护 有 价 资产 和 
档案 的 能 力 。 如 果 政 府 不 希望 免 许可 的 创新 破坏 
现 有 的 金融 和 政府 系统 ， 就 需要 采取 更 为 中 心 化 
的 控制 措施 ， 来 确 祭 这 些 系统 正 帅 工作 。 


相反 ， 那 些 寻 求 最 大 化 创新 的 政府 ， 会 在 区 
块 链 中 贯彻 端 到 映 原则 ， 并 会 将 这 一 新 原则 写 入 
AR, BRA LMA SPA AY KR ER 
易 。 随 看 越 来 越 多 的 权力 集中 在 少 效 电信 运营 商 
和 在 线 市 场 手中 ， 人 们 呼吁 施行 “网 络 中 立 ” 政 
筑 ， 系 止 电信 公司 和 ISP 按 照 数据 的 类 型 、 来 产 或 
距离 的 不 同 ， 选 择 性 的 路 由 网 络 流 量 。 所 与 此 类 


似 ， 区 块 链 应 用 也 应 采取 “区 块 链 中 立 ” 
(blockchain neutrality) 政策 ， 要 求 矿 工 平 等 处 理 
交易 ， 不 应 额外 考虑 它们 的 来 产 或 目的 。 乌 


其 次 ， 政 府 可 以 选择 放任 其 自由 发 展 ， 也 可 
以 严 加 监管 。 他 们 可 以 压制 区 块 链 网 络 创新 ， 增 
加 和 人们 创建 部 署 创新 (BAAN) 应 用 的 难度 。 
在 美国 ， 政 府 已 经 开始 监管 代码 ， 以 保护 某 些 产 
业 的 利益 ， 这 些 监管 措施 或 为 了 增强 代码 的 安全 
性 ， 或 为 了 限制 非法 或 有 害 物质 的 传播 。 乌 例 
如 ， 根 据 《 数 字 千 年 版 权 法 》， 版 权 人 有 权 部 署 
DRM 和 系统， 惩罚 规避 这 一 系统 的 行为 。 吓 同样， 
国会 已 经 通过 了 法 律 ， 要 求 媒体 和 广播 公司 部 署 
过 滤 软 件 和 必 片 (VISA) ， 用 于 拦截 对 儿童 有 
害 的 电视 节目 ， 钙 不 过， 这 会 产生 是 否 适 用 美国 
完 法 第 一 修正 案 的 问题 。 包 此外， 为 了 提高 航空 
旅行 的 安全 性 ， 美 国联 邦 航 空 管理 局 (The U.S. 
Federal Aviation Administration, FAA) 开始 监管 


与 公共 安全 相关 的 代码 ， 要 求 开发 人 员 必 须 使 用 


经 认可 的 软件 工程 实践 指引 ， 并 确保 软件 能 够 正 
tI. © 
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活动 ， 那 么 只 要 在 更 细 粒 度 上 控制 这 一 系统 的 发 
展 ， 就 可 以 确保 它们 不 产生 意料 之 外 的 风险 ， 也 
会 造成 伤害 。 政 府 可 以 要 求 这 些 应 用 遵守 基本 
的 标准 ， 以 确保 最 终 在 监管 上 过 到 合理 的 平衡 ， 
即 既 可 以 保留 近 术 的 好 处 ， 也 可 以 限制 与 目 冶 相 
天 的 风险 。 例 如 ， 政 府 可 以 对 某 些 应 用 (如 金融 
应 用 或 涉及 自治 设备 的 应 用 ) 采取 高 监管 标准 ， 
而 对 问题 较 少 的 应 用 采取 较 低 的 监管 标准 ， 以 此 
来 引导 区 块 链 应 用 的 类 型 。 


最 后 ， 政 府 也 可 以 依靠 其 他 监管 手段 ， 如 市 
场 或 社会 规 泥 ， 来 监管 特定 的 区 块 链 网 络 或 应 
用 。 政 府 可 以 影响 区 块 链 网 络 的 市 场 动 态 ， 破 坏 
— ——Á— 
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段 ， 并 且 可 以 据 使 这 些 区 块 链 网 络 遵循 上 文 所 述 
的 一 些 政 策 目 标 。 


然而 ， 如 果 东 一 个 区 块 链 网 络 的 交易 变 得 过 
于 昂贵 或 低 效 ， 丈 可 能 会 出 现 政府 干预 沁 围 外 的 
巷 代 性 区 块 链 。 这 些 新 网 络 可 能 采用 不 同 的 挖 矿 
算法 和 硬件 设备 ， 从 而 削弱 政府 监管 的 效力 。 


事实 上 ， 本 书 讨论 的 所 有 监管 方法 都 不 是 完 
美的 解决 方案 。 如 果 个 人 创建 或 部 署 区 块 链 应 用 
或 智能 合约 的 目的 ， 融 是 实施 破坏 或 伤害 他 人 ， 
那么 此 处 概括 的 策略 就 不 太 可 能 排 际 所 有 的 非法 
行为 。 同 样 ， 政 府 为 了 控制 枪支 可 能 造成 的 人 危 
险 ， 会 限制 枪支 制造 商 什么 能 做 和 什么 不 能 做 ， 
通过 许可 证 或 其 他 限制 来 提高 获得 枪支 的 成 本 ， 
但 政府 阻止 人 们 非法 使 用 枪支 的 成 效 仍 十 分 有 
限 ， 钙 非法 持 枪 行为 仍然 存在 。 呈 与 之 类 似 ， 融 
区 块 涟 系统 中 的 软件 开发 商 、 人 硬件 制造 商 、 市 场 
参与 者 及 其 他 中 介 机 构 而 言 ， 政 府 跟 趴 及 限制 他 
们 行为 的 能 力 存在 固有 的 局 限 。 即 便 是 尽 最 大 努 
力 ， 政 府 也 无 法 对 互联 网 进行 全 面 审 查 ， 无 法 消 


除 所 有 犯 菲 或 其 他 不 受 欢 迎 的 活动 。 同 样 ， 尽 管 
有 各 种 各 样 的 监管 手段 ， 各 国政 府 仍然 无 法 阻止 
区 块 链 网 络 上 的 所 有 非法 活动 。 
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例如 ， 通 过 对 比特 币 区 块 链 进行 梳理 ， 可 以 将 交易 记录 与 一 
个 常见 的 比特 币 账户 关联 ， 或 者 将 其 标记 为 可 疑 交易 (例如 ， 多 
轮 交 易 如 果 来 自 同一 账户 ， 表 示 某 一 笔 支 付 正在 被 拆 分 ， 并 在 稍 
后 在 另 一 个 账户 重新 合并 ) 。 将 交易 记录 与 有 效 的 公开 信息 相 结 
合 ， 如 交易 者 的 了 地 址 ， 在 刑事 调查 期 间 获 得 的 信息 ， 或 因应 对 
民事 诉讼 提交 的 信息 等 ， 也 可 以 识别 账户 持 有 人 的 身份 。 这 样 的 
服务 已 经 有 了 ， 一 些 公 司 和 政府 机 关 可 以 跟踪 涉嫌 洗钱 和 逃税 的 
账户 ， 并 获取 其 全 部 交易 历史 ， 这 样 提 起 诉讼 就 更 加 容易 。 所 谓 
区 块 链 浏 览 器 (blockchain explorers) ， 就 是 可 以 提供 区 块 链 交 易 
的 实时 和 历史 交易 数据 ， 且 易于 阅读 和 理解 (的 网 站 ) 。 人 们 可 
以 用 普通 互联 网 浏览 器 来 浏览 区 块 信息 ， 方 便 查看 和 验证 比特 币 
账户 余额 和 交易 记录 。 它 们 甚至 可 以 通过 “污点 分 析 ” (taint 
analysis) 来 评估 账户 涉嫌 提供 混合 服务 的 程度 。 还 有 其 他 服务 ， 
如 将 所 有 的 虚拟 货币 交易 进行 可 视 化 处 理 ， 这 样 就 更 容易 识别 出 
非法 活动 中 的 关键 角 包 。 参 见 : Blockchain.info, 
https://blockchain.info/; BlockExplorer,https://blockexplorer.com/; 
Blockr, https://blockr.io/o 


即使 是 丝绸 之 路 这 样 的 网 站 ， 试 图 为 用 户 提供 匿名 交易 环 
境 ， 最 终 也 会 失败 。 因 为 它 的 主谋 罗斯 : 马 布 利 希 (Ross 
Ulbricht) 就 未 能 成 功 掩盖 他 自己 从 网 站 上 提取 比特 币 。 一 旦 执法 
部 门 发 现 了 这 些 交 易 ， 并 获得 了 乌 布 利 希 的 电脑 ， 它 们 就 可 以 使 
用 区 块 链 来 证 明 乌 布 利 希 所 参与 的 服务 ， 并 将 其 关闭 。 参 见 : 
Andy Greenberg, “Prosecutors Trace $13.4M in Bitcoins from theSilk 
Road to  Ulbrichts Laptop”, Wired, January 29, 2015, 
http://www. wired.com/2015/01/prosecutors-trace-13-4-million- 
bitcoins-silk-road-ulbrichts-laptop/o A—TPIFZ, RED KAM 
(Erik Vorhees) 在 互联 网 上 发 布 了 招股 说 明 书 ， 并 积极 邀请 投资 
者 购买 与 比特 币 相关 的 两 个 初创 企业 SatoshiDICE 和 FeedZeBirds 的 
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第 十 二 章 ”代码 即 法 


里 然 政府 无 法 全 面 监管 区 块 链 技术 ， 但 仍然 
A eB Ke, DRAM, BRAWN A The 
行 法 律 法 规 。 政 府 和 企业 已 将 互联 网 和 数字 技术 
所 提供 的 机 会 ， 逐 步 整合 到 它们 的 日 单 运作 中 。 
同样 ， 无 论 是 政府 还 是 私营 部 门 ， 均 可 以 利用 区 
块 链 技术 建立 它们 目 己 的 法 律 和 规则 系统 ， 通 过 
目 治 执行 的 代码 系统 来 执行 和 实施 。 基 于 区 块 链 
的 透明 和 防暑 改 特性 ， 以 及 目 治 执行 的 智能 合约 
代码 ， 政 府 既 可 以 利用 代码 规则 去 实现 特定 的 政 
策 目标 ， 也 可 以 限制 区 块 链 的 应 用 。 


有 了 区 块 链 技术 和 相应 的 智能 合约 ， 越 来 越 
多 的 法 律 和 合同 条 款 可 以 被 转化 为 简单 而 确定 的 
代码 规则 ， 并 由 抵 层 区 块 链 网 络 目 动 执行 。 拓 
此 ， 我 们 不 仅 要 重点 了 解 如 何 监管 区 块 链 应 用 ， 
也 有 必要 考察 密码 法 如 何 被 用 于 监管 。 


任何 法 律 法 规 ， 无 论 其 宗 绰 为何， 都 有 一 个 
相似 的 目标 : 引导 行为 ， 鼓 励 入 们 以 特定 的 方式 
行事 。 包 法 律 可 以 建立 一 套 激 励 或 灾 励 机 制 ， 以 
确保 人 们 以 预期 的 万 式 行事 ， 也 可 以 为 预期 之 外 
的 行为 设 定 一 个 惩罚 或 制裁 机 制 。 沁 无 论 哪 种 方 
式 ， 政 府 都 会 直接 影响 人 们 的 行为 万 式 ， 要 么 元 
HHS h, BARSA. OHA, CARAI 
以 目 由 选择 对 其 最 有 利 的 行为 方式 。 


与 法 律 一 样 ， 技 术 也 有 类 似 的 影响 个 人 行为 
的 能 力 。 钙 拉 术 所 提供 的 手段 ， 可 以 市 来 新 型 行 
事 方式 《如 乘 飞 机 出 行 ， 通 过 电话 联系 等 ) 。 而 
且 它 还 可 以 决定 行事 的 具体 方法 ， 如 设 定 飞 机 的 
最 高 速度 或 电话 线 的 市 宽 。 


然而 ， 与 法 律 相反 ， 对 于 可 以 采取 哪 种 具体 
的 行动 ， 技 术 并 没有 给 人 们 留 下 多 人 少 选 择 的 衬 
间 。 相 反 ， 借 助 严 格 的 规则 和 技术 特征 ， 它 可 以 
提供 一 系列 特定 的 激励 和 约束 ， 并 最 终 决 定 与 人 
FEAST. © 


到 目前 为 止 ， 扩 术 衫 认为 是 一 种 仅 次 于 法 律 
的 ， 可 以 影响 人 类 行为 的 监管 方式 。 乌 随 着 互联 
网 和 数字 技术 的 出 现 ， 代 人 码 已 经 成 为 一 种 重要 的 
监 富 手段 。 并 且 ， 人 借助 代码 ， 公 共和 私营 机 构 逐 
渐 超 出 法 律 的 边界 ， 开 始 在 越 来 越 大 的 沁 围 内 规 
沁 人 的 活动 。 钙 事实 上 ， 正 如 劳伦斯 : 莱 斯 格 在 
1999 年 解释 的 那样 :“ 网 络 空间 将 主要 由 .…… 网 络 
空间 来 监管 ">， 这 意味 着 ， 代 码 最 终 将 成 为 “网 络 
空间 的 最 高 法 则 (supreme law) "o OHG, 
正如 查尔斯 :克拉克 (Charles Clark) FMR, “RER 
机 器 问题 的 ， 只 能 是 机 器 ”。 乌 监管 代码 系统 的 最 
佳 方法 ， 殊 是 通过 代码 本 身 。 


莱 斯 格 和 克拉 克 的 主张 尤其 适用 于 区 块 链 领 
域 。 事 实 上 ， 各 国政 府 在 执行 与 区 块 链 目 冶 系统 
有 天 的 法 律 时 ， 可 以 依 乱 区 块 链 技术 本 身 建 立 一 
个 新 的 基于 代码 的 监管 框 染 ， 以 规 泌 人 、 公 司 和 
机 如 的 行为 。 


借助 区 块 链 技术 和 相关 的 智能 合约 ， 法 律 和 
合同 条 球 可 以 转化 为 和 侧 单 而 确定 的 基于 代码 的 规 
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术 规 则 将 越 来 越 多 地 承担 和 法 律 规则 相同 的 作用 
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将 法 律 转换 为 代码 


如 前 所 述 ， 代 码 可 以 用 于 记录 法 律 协议 的 全 
部 或 部 分 内 容 。 与 之 类 似 ， 政 府 也 可 以 对 法 律 和 
法 规 ， 特 别 是 那些 具有 可 客观 验证 的 限制 或 参数 
的 法 律 和 法 规 进 行 建 模 ， 并 将 其 转换 为 代码 。 


政府 公共 部 门 越 来 越 多 地 开始 使 用 代码 ， 来 
整合 和 实施 现 有 的 这 有 行政 性 质 的 法 律 法 规 。 这 
ORS mM AAT Tm. MG ABS 
福利 资格 以 及 公共 援助 ， 乌 到 确定 哪 芋 父母 需要 
se fI) LEFT ERG 


例如 ， 壬 国 的 几 个 州 依 徘 计 算 机 软件 ， 计 算 
(LAA REG A ARENAS TPIT E 
并 计算 他 们 所 需要 的 食物 券 。 呈 美国 政府 使 用 数 


据 挖 气 和 大 效 据 分 析 来 预测 评估 国家 可 能 遭受 的 
安全 威胁 ， 目 动 将 某 些 人 列 入 茶 X56. DA 
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政府 可 以 借助 这 些 代码 系统 ， 来 确保 人 们 尊 
守法 律 。 通 过 将 法 律 转 换 成 技术 规则 ， 法 律 条 文 
顺 可 以 由 底层 技术 框架 目 动 执行 。 而 代码 系统 则 
通过 事先 阻止 违法 行为 的 友 生 ， 而 不 是 在 违法 后 
将 其 抓 捕 ， 来 确保 法 律 得 到 更 大 程度 的 遵守 。 将 
这 些 规则 应 用 于 技术 系统 ， 就 可 以 减少 人 们 无 论 
是 有 意 还 是 无 意 不 遵守 这 些 规 则 的 风险 ， 这 最 终 
会 减少 监 薄 和 持续 执行 的 需要 。 


在 革 些 情况 下 ， 将 法 律 转换 成 代码 ， 可 以 降 
低 这 些 规 则 在 解释 或 应 用 上 的 不 确定 性 。 计 算 机 
代码 以 严格 和 形式 化 的 语言 编写 ， 所 以 政府 可 以 
精确 地 规定 法 律 适 用 的 方式 。 与 用 上 自然 语言 编写 
的 法 律 不 同 ， 基 于 代码 的 规则 几 无 解释 的 空间 ， 
因此 其 执行 会 更 加 一 致 和 可 预测 。 


有 些 规 则 和 规 沁 特别 适合 形式 化 为 代码 语 
言 ， 乌 无 其 是 那 蔡 包含 了 明确 和 清晰 的 规则 的 法 
律 ， 例 如 ， 福 利 及 社会 保障 的 友 放 、 食 品 券 、 以 
及 有 天 税务 计 算 和 支付 义务 的 法 律 寺 。 无 论 这 些 
规则 原本 有 多 么 复杂 ， 只 要 它们 的 条 款 可 以 被 翻 
译 成 一 系列 条 件 句 (“如 果 ， 那 么 ”) ， 或 者 可 以 
馈 客 观 验证 ， 束 可 以 将 它们 转换 成 代码 。 呈 


基于 代码 的 规则 ， 可 以 很 容易 地 被 用 于 精细 
地 调整 特定 个 体 的 行为 ， 并 根据 其 当前 或 过 去 的 
行为 ， 来 触发 不 同 的 条 件 。 随 看 大 数据 分 析 和 机 
器 学 习 扩 术 的 逐 关 成 束 ， 可 以 通过 分 析 个 人 的 在 
线 和 离线 行为 为 其 画像 (profile) o OCURRE 
据 可 以 被 用 来 通知 特定 软件 或 应 用 程序 的 操作 ， 
束 可 能 催生 新 一 代 高 度 定制 的 规则 或 规 泥 ， 这 些 
规则 或 规 汇 可 以 根据 个 人 的 需要 和 特 氮 目 动 调 
SES © 


作为 监管 近 林 的 区 块 链 技术 


与 其 他 软件 一 样 ， 政 府 可 以 借助 区 块 链 将 法 
律 编译 成 代码 。 区 块 链 协议 和 智能 合约 可 用 于 表 
Wise, FHKE ARS RRRAKREM BAM 
中 ， 以 确保 能 目 动 执行 ， 或 事前 强制 执行 。 政 府 
可 以 将 法 律 编译 到 智能 合约 中 ， 要 求 各 方 与 智能 
合约 交互 ， 或 者 进一步 将 智能 合约 整合 到 目 己 的 
信息 系统 ， 这 样 政府 束 可 以 目 动 执行 具体 的 规则 
或 条 例 ， 而 无 须 再 监管 每 一 笔 交 易 。 


借助 区 块 链 拉 术 执行 法 律 ， 在 目 治 和 透明 万 
面 比 传统 代码 有 优秀 。 由 于 智能 合约 代码 由 撒 层 
区 块 链 网 络 风 余地 执行 ， 并 且 不 能 被 任 何 一 万 单 
万 面 操 控 ， 所 以 将 法 律 规则 转换 成 智能 合约 代 
码 ， 而 不 是 部 署 在 集中 式 服 务 器 上 运行 ， 就 意味 
着 没有 中 心 化 运营 商 可 以 修改 这 些 规则 ， 或 阻止 
它们 的 执行 。 在 这 种 情况 下 ， 融 确保 了 所 有 与 区 
块 链 平台 交互 的 用 尸 ， 都 必须 遵守 平台 规则 。 


因此 ， 通 过 使 用 智能 合约 ， 政 府 可 以 确保 代 
码 系 统 所 体现 的 法 规 得 到 遵守 。 这 将 会 产生 一 种 


新 的 近 术 问 责 制 ， 一 种 由 技术 支配 、 不 依赖 传统 
的 事后 强制 执行 的 问 责 制 。 


此 外 ， 由 于 区 块 链 的 透明 和 防 复 改 特 性 ， 任 
何 通过 智能 合约 执行 的 规则 ， 或 已 并 入 到 区 块 链 
协议 中 的 规则 ， 都 可 以 被 记录 和 存储 在 以 密码 学 
确保 安全 的 分 布 式 数 据 系 统 上 ， 并 可 以 借 此 审计 
某 一 特定 智能 合约 账 己 的 活动 轨迹 。 从 监管 的 角 
度 来 看 ， 区 块 链 比 传 统 的 报告 工具 更 可 靠 ， 因 为 
它们 不 仅 是 声明 性 (declarative) 的 ， 而 且 是 执行 
性 (performative) B9; 人 们 在 没有 实际 执行 的 情 
况 下 ， 不 能 宣布 已 经 执行 了 该 项 交易 。 区 块 链 上 
记录 的 信息 不 能 由 任何 一 方 单 方面 修改 或 删除 ， 
从 这 一 角度 看 ， 可 以 将 区 块 链 作 为 某 一 特定 交易 
EORENUEE. KIRPA ERA A KIR RE h 
议 或 智能 合约 后 ， 就 可 以 确定 法 律 在 什么 时 间 ， 
以 及 因为 什么 原因 被 适用 ， 无 须 担 心中 心 化 运营 
BANA HS. © 


例如 ， 各 国政 府 实施 的 反 洗 钱 规则 ， 要 求 金 
融 机 构 必 须 跟踪 价值 流动 《包括 虚拟 货币 ) ， 报 
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借助 区 块 链 ， 法 律 可 以 要 求 受 监 千 的 中 介 机 构 ， 
如 虚拟 货币 交易 所 ， 执 行 特定 智能 合约 ， 或 与 该 
智能 合约 交互 ， 以 控制 这 些 中 介 机 构 的 交易 流 
程 ， 并 确保 其 交易 符合 严格 的 底层 代码 逻辑 。 比 
如 ， 可 以 用 区 块 链 来 验证 是 否 允 许 某 个 人 转移 虚 
拟 货币 ， 而 智能 合约 可 以 根据 区 块 链 中 检索 到 的 
信息 ， 来 限制 此 人 在 特定 时 间 可 以 合法 转让 的 虚 
拟 货 币 的 数量 。 


这 同样 适用 于 行 生 品 智 能 合约 。 多 德 -弗兰克 
法 案 (the DoddFrank Act) 第 七 章 修 改 了 美国 商 
品 交 易 法 的 有 关 规 定 ， 引 入 了 新 的 报告 规则 ， 增 
加 了 未 清算 衍生 品 的 保证 金 要 求 。 因 此 ， 受 这 些 
规则 影响 的 机 构 ， 其 合 规 成 本 很 高 。 呈 但是， 有 
了 区 块 链 ， 就 可 以 直接 将 保证 金 要 求 编码 到 智能 
合约 中 ， 由 智能 合约 来 管理 交易 对 手 之 间 的 合约 
关系， 并 可 以 确保 每 个 合约 都 满足 保证 金 要 求 。 
如 果 因 为 利率 疾 升 ， 或 某 一 万 信用 评级 下 降 等 外 
部 事件 而 导致 交易 风险 增加 ， 智 能 合约 就 可 以 自 


动 增加 相应 交易 账户 中 的 抵押 品 数 量 ， 以 确保 该 
笔 交 易 符 合法 律 的 要 求 。 与 货币 交易 法 一 样 ， 区 
块 链 技术 可 以 显著 降低 抵押 担保 和 保证 金 要 求 的 
GUMERMA; 这样 ， 监 管 者 丈 可 以 确信 ， 当 事 
人 无 法 借助 智能 合约 订立 有 额外 违约 风险 的 合 
[o © 
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动 化 智能 合约 ， 人 、 组 织 甚 至 机 器 都 可 以 利用 区 
块 链 技术 来 纳税 。 例 如 ， 借 助 专 门 的 智能 合约 ， 
只 要 当事人 通过 特定 区 块 链 账户 收 到 或 文 付 资 
金 ， 或 者 只 要 当事人 与 特定 智能 合约 交互 ， 税 务 
部 门 就 可 以 在 交易 完成 后 ， 了 立即 目 动 计算 和 收缴 
增值 税 或 个 人 所 得 税 ， 而 无 须 再 定期 收缴 。 这 一 
系统 不 仅 可 以 免除 定期 纳税 申报 ， 也 可 以 减少 个 
人 及 公司 逃税 ， 或 从 事 其 他 税务 欺 许 的 机 会 。 与 
此 类 似 ， 在 物 联 网 上 部 署 智 能 合约 后 ， 只 要 这 些 
设备 从 事 了 菏 种 形式 的 营利 交易 ， 即 使 这 些 交 易 
不 涉及 任何 人 ， 只 是 机 器 与 机 器 之 间 的 交易 ， 区 
块 链 仍 能 够 自动 收缴 税 款 。 © 


借助 这 种 方法 ， 与 现 有 法 律 法 规 相 比 ， 利 用 
区 块 链 扩 术 来 实现 特定 的 监管 上 目标， 效率 更 高 ， 
成 本 更 低 。 羔 斯 格 认 为 ， 在 互联 网 上 ， 计 算 机 代 
码 是 对 法 律 的 补 序 和 增加 。 同 样 ， 在 监管 个 人 与 
机 器 的 行为 上 ， 区 块 和 链 技术 的 作用 越 来 越 重 要 。 
如 果 政 府 和 公共 机 构 采 用 了 这 一 技术 ， 我 们 就 可 
以 将 规范 的 重点 从 “代码 即 规则 ” (code islaw) ， 
即使 用 代码 将 特定 的 规则 并 入 到 技术 中 ， 呈 转换 
到 “代码 即 法 律 ”(code as law) ©, BDfKSÉ-T iN 
以 及 技术 本 身 ， 来 界定 和 实施 国家 规定 的 法 律 。 
曲 


需要 注意 的 是 ， 这 些 区 块 链 解决 方案 只 有 被 
私营 部 门 采 用 ， 才 会 产生 实际 效果 。 政 府 不 仅 需 
要 开发 智能 合约 和 其 他 代码 系统 ， 而 且 还 需要 制 
定 法 律 法 规 ， 强 制 要 求 受 监管 的 机 构 和 其 他 私信 
人 参与 方 与 这 些 区 块 链 系统 交互 。 例 如 ， 新 法 律 可 
以 要 求 ， 银 行 和 其 他 金融 机 构 在 进行 货币 交易 
时 ， 必 须 与 政府 支持 的 智能 合约 或 其 他 代码 系统 
进行 交互 ， 以 确保 遵守 货币 转移 的 法 律 规 定 。 与 


此 类 似 ， 政 府 可 以 要 求 商 人 在 出 售 特定 商品 或 服 
务 时 ， 必 须 通 过 茶 个 区 块 链 网 络 进行 交易 ， 以 确 
保 已 经 支付 了 增值 税 。 


另外 ， 政 府 也 可 以 放 充 法 律 要 求 或 疮 免 报 告 
义务 ， 以 此 来 奖励 与 这 些 区 块 链 交互 的 公司 和 组 
织 。 由 于 区 块 链 可 以 作为 有 天 交易 的 经 认证 的 审 
计 线 索 ， 政 府 当 局 可 以 在 事后 验证 某 个 私人 行为 
是 否 符合 法 律 规 定 。 在 友 生 争议 或 产生 公共 优 害 
的 情况 下 ， 政 府 可 以 依靠 记录 在 区 块 链 上 的 信 
恩 ， 准 确 地 认定 发 生 争议 的 原因 ， 识 别 出 应 对 损 
害 负责 的 当事人 ， 并 在 必要 时 实施 相关 制裁 。 


代码 作为 法 律 的 局 限 性 


将 法 律 转换 成 代码 的 过 程 并 非 没有 缺陷 。 依 
靠 严 格 的 代码 语言 来 规 沁 个 体 行为 存在 危险 性 。 


并 非 所 有 的 法 律 都 能 顺利 地 编译 成 代码 。 法 
律 规 则 是 用 目 然 语 言 写 成 的 ， 究 其 本 质 ， 有 固有 


的 灵活 性 和 模糊 性 。 握 精心 构建 的 法 律 和 法 规 ， 
通 单 引 在 解释 立法 者 不 总 是 能 预见 到 的 各 种 偶然 
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于 确保 这 些 规则 可 以 适用 于 各 种 情况 ， 甚 至 是 那 
绎 未 极 立 法 者 明确 解释 的 情况 ， 而 不 需要 对 现 有 
法 律 进行 额外 的 修正 或 修改 。 


目 然 语言 的 灵活 性 市 来 了 更 大 的 不 确定 性 。 
法 官 负责 法 律 的 解释 和 重新 解释 ， 确 定 法 律 是 否 
(以 及 如 何 ) 适用 于 特定 情况 。 在 某 些 案件 中 ， 
在 给 定 事 实 的 情况 下 ， 如 果 下 目 适 用 法 律 的 字面 
含义 ， 将 导致 违 育 法 律 的 原意 ， 法 官 残 可 能 需要 
BARRE. © 


将 目 然 语言 编写 的 开放 陈 法 律 形式 化 为 代 
码 ， 可 能 会 一 曲 这 些 法 律 的 含义 ， 使 它们 要 得 不 
够 灵活 ， 也 无 法 适应 不 可 预见 的 情况 。 呈 由 于 智 
能 合约 依赖 计算 机 代码 ， 因 此 它们 并 不 适合 开放 
式 的 法 律 条 文 。 代 码 只 适用 于 一 组 可 客观 验证 
的 ， 已 在 底层 代码 中 预先 定义 的 规则 。 在 出 现 更 
先进 的 人 工 智 能 系统 之 前 ， 对 复杂 人 社会 中 出 现 的 


新 的 和 不 可 预见 的 情况 ， 计 算 机 代码 通 冲 缺 之 适 
应 和 解释 的 能 力 。 呈 因此 ,今天 智能 合约 只 能 在 
RECEA. 


预先 定义 一 组 特定 规则 ， 以 适用 于 任何 给 定 
的 情况 ， 这 几乎 是 不 可 能 的 。 因 此 ， 基 于 区 块 诗 
系统 的 法 律 所 适用 的 汉 围 ， 可 能 比 传统 法 律 法 规 
更 宪 。 事 实 上 ， 用 严格 和 正式 的 语言 编写 的 规则 
缺乏 目 然 语 言 的 灵活 性 ， 无 法 适用 位 于 法 律 灰 色 
地 市 的 一 些 意外 案件 ， 也 很 难 预先 充分 考虑 这 些 
意外 ， 并 将 其 写 入 基础 代码 中 。 


由 于 代码 的 形式 化 特征 ， 将 法 律 规 则 翻译 成 
代码 规则 ， 可 能 会 给 人 们 和 钻 系 统 空子 的 机 会 。 除 
非 在 智能 合约 中 定义 了 所 有 的 偶然 性 (这 显然 是 
不 可 能 的 ) ， 否 则 人 们 总 可 以 找到 绕 过 这 些 规则 
的 方法 ， 这 要 么 因为 代码 过 于 精确 ， 要 么 因为 它 
在 汇 围 上 不 够 广汉 。 通 过 和 否 看 智能 合约 代码 ， 人 
们 就 可 以 知道 做 什么 (或 不 做 什么 ) ， 才 能 触发 

(或 不 触发 ) 预先 定义 的 条 件 ， 从 而 主动 规避 这 
些 代 码 的 限制 。 


The DAO (此 处 指 去 中 心 化 应 用 DAO) 被 黑 
客 攻击 事件 ， 融 很 有 教育 意义 。The DAO 里 然 将 
自然 语言 编写 的 合同 规则 编码 成 了 形式 化 的 代码 
语言 ， 但 其 智能 合约 并 未 能 反映 合同 各 方 的 真实 
意图 。 包 攻击 者 利用 其 智能 合约 中 存在 的 漏洞 ， 
偷 走 了 价值 超过 5000 万 美元 的 以 太 币 ， 这 是 The 
DAO 的 成 员 没有 预见 或 计划 到 的 。 


如 果 政 府 借助 智能 合约 来 执行 基于 代码 的 规 
则 和 条 例 ， 那 么 类 似 问 题 也 可 能 会 出 现 ， 这 将 打 
击 政府 将 代码 作为 法 律 的 积极 性 。 事 实 上 ， 尽 管 
所 有 的 代码 都 有 这 上皇 局 限 性 ， 但 基于 区 块 链 的 基 
础 设施 所 具备 的 弹性 、 防 自 改 性 及 目 冶 性 ， 使 这 
个 问题 变 得 万 为 明显 。 如 果 一 条 规则 没有 被 正确 
地 整合 到 智能 合约 里 ， 这 样 的 错误 所 产生 的 后 有 果 
将 很 难 逆 转 ， 除 非 有 事后 的 司法 流程 可 以 适用 。 


目 动 化 规则 


区 块 链 应 用 的 防 纂 改 和 目 动 化 性 质 ， 也 是 一 
把 双 刃 剑 。 昌 然 该 技术 可 以 降低 合 规 和 执法 成 
本 ， 但 它 也 可 能 导致 具体 法 律 法 规 的 执行 无 法 正 
确 反 映 立 法 机 构 的 原意 。 


法 律 规 则 依赖 事后 怎 避 机 制 ， 入 们 可 以 目 行 
决定 是 否 遵 守 这 些 规则 ， 那 些 被 发 现 违 反 法 律 的 
人 ， 会 在 事后 受到 惩罚 。 技 术 规 沁 实 施 的 是 事前 
规 沁 机制， 人 们 只 能 从 事 代 码 预先 专门 限定 的 行 
Alo 


基于 代码 的 万 法 的 好 处 是 ， 在 不 违 育 底层 拉 
NIERE F, MIARE ER. CAITR 
是 ， 严 格 的 代码 规则 所 构成 的 框架 ， 会 按照 预定 
条 件 师 选 允 许 行 为 的 沁 围 ， 由 此 确保 人 们 必须 在 
法 律 规 定 的 泥 围 内 行事 。 因 此 ， 签 于 软件 代码 的 
局 限 性 ， 广 冯 的 技术 规则 可 能 会 缩小 合法 活动 的 
沁 围 。 
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以 轻易 改变 ， 这 可 能 会 导致 一 段 稍 误 的 代码 反复 


运行 ， 从 而 损害 所 有 参与 方 的 利益 。 例 如 ， 以 此 
前 所 述 税收 为 例 ， 如 果 政 府 要 求 当 事 人 依靠 智能 
合约 来 支付 税 夭 ， 而 该 智能 合约 代码 存在 凋 洞 ， 
如 软件 存在 错误 ， 或 者 在 将 法 律 转 换 成 代码 时 存 
在 一 些 客观 不 足 和 限制 等 ， 此 时 区 块 链 系统 可 能 
会 比 实际 多 收取 税 款 。 和 鉴于 智能 合约 代码 由 底层 
区 块 链 网 络 目 动 执行 ， 这 种 情况 下 ， 只 有 司法 干 
预 才能 弥补 这 些 当 事 人 的 损失 。 


定制 化 的 规则 


最 后 ， 日 趋 个 性 化 的 区 块 和 链 规 则 可 能 会 违背 
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着 区 块 链 技术 的 进一步 发 展 ， 各 国政 府 可 以 利用 
智能 合约 代码 和 外 部 预言 机 ， 借 助 外 部 数据 来 执 
行 法 律 。 政 府 部 署 包含 了 法 律 规则 代码 的 应 用 程 
序 后 ， 丈 可 以 利用 数据 挖掘 和 大 数据 分 析 的 成 
SR, 根据 公民 身份 、 概 况 甚至 当前 或 过 去 行为 的 
不 同 ， 而 以 不 同 的 规则 区 别 对 待 。 号 


这 样 的 苗头 已 经 出 现 了 。 例 如 ， 中 国政 府 开 
台 实 施 的 “社会 信用 体系 ”(social credit 
system) ， 轩 引 在 对 每 个 中 国 公 民 进 行 评 分 (或 
评估 声誉 ) 。 这 一 社会 信用 体系 将 影响 中 国 公 民 
与 政府 的 交互 方式 ， 包 括 但 不 限于 司法 系统 。 包 
虽然 目前 没有 计划 将 这 一 系统 部 署 到 区 块 链 上 ，， 
但 很 容易 想象 ， 如 果 该 系统 可 以 与 智能 合约 进行 
交互 ， 就 可 以 根据 每 个 公民 分 数 的 高 低 ， 来 触发 
适用 不 同 的 规则 和 条 件 。 


效 据 挖 掘 与 分 析 近 术 的 进步 将 加 速 催生 算法 
系统 。 这 一 系统 由 一 组 刚性 的 和 形式 化 的 基于 代 
码 的 规则 所 统治 ， 并 且 有 其 固有 的 动态 性 和 目 适 
应 性 。 如 果 法 律 被 纳入 一 个 技术 框 染 中 ， 当 新 的 
信息 被 馈 运 到 系统 中 时 ， 这 个 法 律 框架 就 会 动态 
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差异 进行 特别 定制 ， 那 么 法 律 的 这 一 动态 性 特征 
将 前 弱 “ 法 律 面 表 人 和 平等 ” KMS SISA 
律 原 则 。 


密码 法 与 算法 冶 理 


整体 而 言 ， 将 区 块 链 扩 术 作为 监 告 技术， 对 
监管 机 构 以 及 整个 社会 都 有 一 系列 好 处 。 政 府 可 
以 借 此 降低 合 规 和 执法 的 成 本 ， 使 监管 更 为 有 
效 。 法 律 的 目 动 化 执行 ， 可 以 同时 减少 法 律 文本 
固有 的 不 人 确定 性 。 如 果 这 些 系统 获得 主流 应 用 和 
政府 支持 ， 必 将 促成 建立 一 个 新 的 监管 框架 ， 这 
一 框 染 越 来 越 依 赖 于 密码 法 ， 并 与 前 述 大 多 数 基 
于 代码 的 系统 有 着 相同 的 特性 ， 包 括 弹 性 、 防 自 
PLUS BR SEO 


信 助 区 块 链 ， 可 以 将 法 律 法 规 的 全 部 或 部 分 
编译 到 一 组 目 治 的 代码 规则 中 。 以 这 一 方式 编译 
的 规则 由 底层 区 块 链 网 络 目 动 执行 ， 所 以 人 们 不 
再 需要 依赖 法 官 去 判断 智能 合约 记录 的 特定 规则 
是 否 以 及 如 何 适用 于 特定 情形 。 稚 于 区 块 链 规则 
的 执行 不 需要 任何 政府 干预 ， 这 些 规则 的 法 律 效 
力 只 能 由 法 耽 或 其 他 司法 当局 在 事后 进行 审查 。 


尽管 密码 法 在 效率 和 法 律 的 确定 性 方面 有 重 
要 的 蔓 处 ， 但 仍然 会 产生 一 些 与 个 人 目 冶 以 及 整 
体 社 会 相关 的 风险 。 如 果 区 块 链 由 中 央 权 威 政府 
控制 ， 则 其 弹性 、 防 复 改 及 目 治 执行 等 方面 的 显 
者 特征 将 导致 只 有 强 有 力 的 参与 者 才 可 以 将 其 规 
则 写 入 到 区 块 链 系统 中 ， 而 任何 希望 与 该 系统 交 
五 的 人 ， 除 了 遵守 这 些 规则 之 外 别 无 选择 。 这 最 
终 有 助 于 扩大 僵化 和 威权 政权 的 权力 ， 它 们 可 以 
借助 一 系列 目 动 执 行 的 代码 规则 获得 更 加 强大 的 
控制 能 力 。 


如 果 能 以 这 种 方式 有 效 地 利用 区 块 链 技术 ， 
将 会 彻底 改变 当前 法 律 实 施 的 方式 。 人 类 社会 从 
书面 的 官僚 系统 友 展 至 拉 术 驱动 的 代码 系统 ， 这 
一 过 程 精确 地 展示 了 人 与 人 、 人 与 世界 进行 交互 
的 方式 。 这 一 代码 系统 能 以 前所未有 的 万 式 约 束 
个 人 行为 ， 并 最 终 改 变法 律 施行 的 默认 规则 和 原 
则 。 


今天 ， 政 府 机 构 负 责 定义 社会 必须 遵守 的 规 
则 ， 其 中 一 些 人 负责 定义 规则 ， 而 另 一 些 人 负责 


执行 规则 。 特 别 是 ， 由 于 法 律 适用 于 事后 ， 司 法 
机 关 一 般 负 责 解 释 和 应 用 法 律 ， 决 定 法 律 是 人 否 以 
及 何 时 适用 于 某 一 特定 情况 。 


与 现 有 法 律 在 事后 强制 执行 不 同 ， 体 现在 代 
码 中 的 法 律 通过 抵 层 近 林 框 避 目 动 执行 。 一 旦 法 
律 或 合同 规则 被 记录 为 智能 合约 人 代码， 底层 区 块 
链 网 络 将 执行 代码 ， 并 完全 按照 计划 适用 已 被 编 
码 的 规则 。 一 旦 这 些 代码 被 触发 ,无论 是 政府 还 
是 其 他 可 信 机 构 ， 都 无 法 改变 或 影响 代码 的 执 
行 。 而 且 ， 通 弟 只 有 在 法 律 锐 不当 和 运用 的 情况 
下 ， 受 害 方才 有 权 请 求 司法 机 关 撤 销 这 些 规 则 所 
产生 的 后 果 。 


随 着 越 来 越 多 的 政府 服务 依赖 于 这 些 区 块 链 
基础 设施 ， 我 们 可 能 最 终 放弃 现 有 低 效 的 官 你 体 
制 ， 用 越 来 越 强 大 的 算法 体制 取代 它 。 它 所 代表 
的 新 的 社会 结构 ， 通 过 密码 法 冶 理 ， 其 规则 均 由 
目 冶 软 件 代 码 定 义 和 实 施 。 而 且 ， 对 法 律 的 不 当 
解释 或 不 公平 运用， 人们 将 无 任何 救济 权利 。 如 
果 政 府 不 提供 保护 机 制 ， 或 选择 拆 解 这 些 系 统 ， 


那么 现行 由 法 冶 支 配 的 监管 框架 将 最 终 被 完全 借 
助 代码 之 治 的 算法 冶 理 系统 所 取代 。 
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结论 

当中 本 聪 发 布 比特 币 时 ， 他 已 经 有 了 一 个 清 
晰 的 想法 ， 这 反映 在 他 在 比特 币 的 创始 区 块 中 所 
写 入 的 信息 : 


泰晤士 报 ，2009 年 1 月 3 日 
首相 在 银行 第 二 次 紧急 救助 的 边缘 


作为 对 当前 不 稳定 的 国际 银行 体系 的 反应 ， 
中 本 聪 在 金融 危机 期 间 局 动 了 比特 币 网 络 ， 一 种 
新 的 货币 束 此 诞生 了 ， 它 不 由 任何 政府 或 中 央 银 
行 控制 ， 而 仅仅 由 密码 和 代码 控制 。 


作为 一 种 全 球 性 的 去 中 心 化 支付 系统 ， 比 特 
币 没 有 中 心 化 的 控制 ， 这 为 那些 对 政府 权威 持 怀 
疑 态 度 的 人 提供 了 获得 经 济 自 由 的 新 希望 。 早 
期 ， 比 特 币 持 有 者 信奉 “数字 就 是 力量 ” (vires in 


numeris, BEARERS) ， 这 一 格言 强调 ， 残 金 
KMS, RAAF SAN. © 


比特 币 只 是 一 个 更 加 安 伟 愿 景 的 第 一 步 。 比 
特 币 友 布 后 不 久 ， 拉 术 专 家 开始 认识 到 ， 比 特 币 
真正 的 创新 次 力 在 于 它 的 基础 数据 结构 : 区 块 
o RELA SRA PRT, BSS ose ae 
机 构 的 需求 ， 但 实际 上 区 块 链 技术 更 为 重要 ， 因 
为 它 可 以 更 普遍 地 减少 许多 经 济 部 门 对 中 间 丙 的 
需求 。 无 论 何 时 ， 只 要 还 存在 一 个 可 信 的 权威 机 
构 来 协调 社会 经 济 活 动 ， 区 块 和 链 技术 就 可 以 提供 
必要 的 基础 设施 取代 这 种 活动 。 银 行 、 金 融 机 
构 、 证 券 交 易 所 、 清 算 所 、 内 容 提供 商 、 在 线 运 
名 商 ， 甚 至 政府 系统 的 角色 ， 都 可 以 通过 区 块 链 
网 络 之 上 的 一 组 协议 和 代码 规则 来 建 模 。 


PATO, KIRA WEE EM IY, CPI 
持 的 技术 系统 和 去 中 心 化 应 用 可 以 独立 于 任何 中 
心 化 组 织 或 可 信和 机构 而 运行 。 它 们 执行 目 己 的 内 
部 规则 体系 ， 经 单 忽略 或 试图 规避 传统 的 控制 系 
统 。 与 目前 互联 网 上 部 署 的 其 他 技术 架构 不 同 ， 


这 些 去 中 心 化 系统 和 应 用 几乎 完全 可 以 由 代码 规 
则 来 管理 。 


互联 网 的 出 现 ， 使 基于 地 理 边 界 的 法 冶 ， 与 
基于 拓扑 结构 的 代码 之 治 ， 产 生 了 根本 性 的 冲 
突 。“ 网 络 空间 ”的 监管 则 介 于 这 两 个 规 泄 系统 的 
中 间 ， 视 具体 环境 不 同 ， 这 两 个 规 沁 系统 或 者 合 
作 ， 或 者 相互 竞争 。 


起 急 ， 法 律 学 者 认为 ， 代 码 规则 最 终 会 统治 
互联 网 。 针 有 了 代码 ， 人 们 就 可 以 执行 目 己 的 规 
则 体系 ， 并 借助 一 个 游离 于 任何 法 律 管辖 范围 之 
外 的 技术 结构 来 强制 执行 。 许 多 技术 活跃 分 子 由 
此 相信 ， 与 主要 基于 法 治 的 “实体 空间 ” (meat 
space) 相反 ， 网 络 空间 将 会 是 一 个 不 受 监管 的 空 


间 ， 政 府 没 有 权力 或 能 力 来 控制 已。 号 


这 一 群体 急于 绕 开 政府 和 企业 制定 的 圈 占 与 
控制 政策 ， 他 们 认为 互联 网 将 培 乔 出 新 的 规范 体 
系 ， 乌 将 促进 信息 目 由 闫 通 ， 推 动 政 治 和 文化 目 
冶 。 所 他 们 还 认为 ， 互 联网 标志 着 一 种 新 的 监管 


汇 陈 的 开始 ， 这 一 监 宦 范 陈 基于 代码 规则 ， 采 用 
过 然 于 有 形 物 理 世界 的 强制 力 。 然 而 ， 随 着 时 间 
的 推移 ， 各 国政 府 逐 曾 开 始 借助 代码 之 治 ， 来 维 
PARMA, AAA ARSE, km 
介 机 构 必须 按照 法 律 来 修改 代码 。 


现在 ， 随 着 比特 币 和 区 块 链 技术 的 普及 ， 我 
们 将 见证 新 一 轮 的 去 中 心 化 沪 潮 “世界 将 再 次 受 
代码 规则 的 支配 ”。 第 一 次 互联 网 浪潮 的 愿景 再 次 
RR TKIR, CIAA, KIRENA 
这 些 技术 倡导 者 最 初 设 想 的 那样 ， 为 个 体 市 来 最 
大 限度 的 自由 和 解放 。 包 在 许多 密码 朋克 和 去 中 
心 化 拥 征 看 来 ， 区 块 链 拉 术 一 如 早期 互联 网 那 
样 ， 乌 是 将 人 们 从 政府 和 企业 的 威权 中 解放 出 来 
的 新 工具 。 


正如 我 们 在 本 书 中 所 讨论 的 ， 区 块 链 技术 众 
生 了 依赖 密码 法 的 新 自主 自治 系统 。 借 助 这 一 系 
统 ， 人 们 无 须 中 介 机 构 即 可 在 点 对 点 的 基础 上 进 
行 通信 、 结 社 和 交换 价值 。 人 们 可 以 借 此 创建 一 
个 新 的 规范 层 (normative layer) ， 或 创建 一 个 定 


制 化 的 基于 代码 的 规则 系统 。 这 些 规则 可 以 轻易 
地 融入 这 个 新 的 技术 结构 体系 中 ， 从 而 使 人 们 更 
容易 规避 法 律 。 


密码 法 与 传统 的 监管 代码 的 手段 有 某 些 类 似 
的 地 万 。 乌 两 者 都 将 一 系列 特定 的 激励 和 约束 机 
制 宜 入 到 技术 体系 中 ， 并 据 此 来 规 沁 个 体 的 行 
为 。 时 不 过， 密码 法 与 目前 基于 代码 的 监管 体系 
的 显著 区 别 在 于 ， 它 自主 运作 ， 独 立 于 任何 政府 
或 其 他 中 央 机 构 。 


如 果 区 块 涟 支持 者 的 愿景 得 以 实现 ， 我 们 残 
可 以 将 权力 托付 给 算法 体制 ， 并 通过 由 人 三 心 睫 、 
计算 机 及 编程 人 员 制 定 的 确定 性 规则 进行 治理 ， 
这 将 取代 当前 由 等 级 与 法 律 支配 的 科 层 体制 。 这 
皖 算 法 体制 可 以 明显 改善 性 会 神社 ， 但 也 可 以 限 
制 而 不是 增强 个 人 目 由 。 


当 涉及 上 自由 和 目 冶 时 ， 代 码 之 冶 优 于 法 冶 这 
一 假设 融 显 得 相当 微妙 ， 因 为 这 并 未 被 验证 。 瓦 
伦 斯 : 莱 斯 格 曾 和 警告 : “政府 消失 时 ， 取 代 它 的 不 


一 定 是 天 堂 ， 政 府 走 了 ， 其 他 利益 集团 将 取代 它 
的 位 置 ”。 


那些 试图 将 个 人 从 政府 和 企业 中 解放 出 来 的 
人 ， 他 们 自己 (以 及 其 他 人 ) 可 能 也 不 得 不 降服 
于 更 加 强大 的 实体 : BDA. Re KARRI 
AAA, Fol BRAD Y SAM ALAR 
Re], WUERAI AIPA S AK REARS, FANT 
估 如 何 监 管 这 一 技术 。 正 如 所 料 ， 在 谈 及 责任 和 
义务 时 ， 现 有 的 主要 监管 中 介 机 构 的 法 律 规 则 必 
然 会 与 新 的 代码 规则 产生 冲突 ， 因 此 ， 如 果 仅 仅 
借助 代码 来 监管 目 冶 系统 必然 会 面临 新 的 挑战 。 


然而 ， 区 块 链 技术 终究 无 法 以 我 们 此 前 预期 
的 那样 来 终结 法 冶 。 即 使 在 一 个 区 块 链 技术 得 到 
广泛 应 用 的 世界 里 ， 政 府 仍然 保有 四 个 监管 手 
段 : AE, RB, TAJMER, w]e 
UEB HtA FH F on E XMR 


区 块 链 系 统 只 要 与 被 监管 的 实体 ， 如 个 人 、 
网 络 运营 商 以 及 其 他 开发 或 支持 区 块 链 技术 的 所 


有 中 介 机 构 等 进行 交互 ， 就 可 以 被 控制 。 目 前 ， 
已 经 出 现 了 专门 服务 于 区 块 链 网 络 的 新 的 中 介 机 
构 ， 如 硬件 制造 商 、 矿 工 、 虚 拟 货币 交易 所 ， 以 
及 其 他 与 区 块 亩 交互 的 商业 运营 商 。 只 要 这 些 中 
介 机 构 仍 在 特定 国家 设立 和 运营 ， 就 必须 服从 该 
国法 冶 ， 政 府 融 可 以 执行 它们 的 法 律 ， 直 接 或 间 
接地 影响 密码 法 如 何 定 义 和 执 行 。 


例如 ， 政 府 可 以 对 负责 开发 、 部 署 或 维护 技 
术 的 中 介 机 构 施 加 压力 ， 要 求 软件 开发 商 和 挖 矿 
设备 的 硬件 制造 两 在 其 技术 中 植 入 特定 的 功能 ， 
以 确保 政府 可 以 在 必要 时 介入 监管 这 些 区 块 链 系 
Zi, WRG ins, Chek IRAR 
些 交 易 ， 甚 至 将 区 块 链 回转 到 之 前 的 状态 ， 以 赠 
关 损 失 或 弥补 损害 。 政 府 也 可 以 规范 那些 与 去 中 
心 化 区 块 链 应 用 进行 交互 的 商业 运营 商 ， 以 达到 
间接 监管 这 些 技术 的 目的 。 


除 此 之 外 ， 各 国政 府 也 可 以 监管 区 块 链 的 底 
层 激励 机 制 。 它 们 可 以 采取 一 系列 经 济 刺 激 手 
上段， 引导 目 冶 区 块 链 系统 的 活动 ， 也 可 以 坚 试 影 


Ista, BBREKREMARP RA Le 
体 的 通 德 或 伦理 标准 。 事 实 上 ， 由 于 区 块 链 通过 
分 布 陈 共识 运作 ， 支 持 网 络 的 各 方 都 有 权 通 过 协 
调 行动 ， 来 干预 具体 法 律 或 社区 规范 的 实施 。 


这 些 不 同 的 方法 组 合 在 一 起 就 可 能 限制 密码 
法 的 运作 。 不 过 ， 政 府 该 如 何 综合 利用 这 些 监管 
手段 ， 同 时 又 不 会 过 度 抑制 创新 ， 目 前 并 不 明 
晰 。 


考虑 到 区 块 链 技术 目前 仍 不 够 成 束 ， 过 早 对 
RAK in BIB. ARS RAE MARA HH 
究 和 探索 的 、 意 想不到 的 新 类 型 应 用 。 而 需 事先 
获得 许可 的 监管 方式 ， 会 限制 公私 部 门 目 由 尝试 
这 一 新 技术 ， 最 终 会 抑制 创新 。 


同时 ， 完 全 放弃 监管 也 会 产生 问题 。 如 果 区 
块 链 应 用 疫 有 一 个 明确 的 监管 框架 ， 那 些 部 署 该 
RAND AS AWE COMER Bhi, FE 
确 知 他 们 当前 的 行为 合 不 合法 ， 也 不 确信 是 否 应 
该 继续 这 样 做 下 去 。 而 且 ， 如 果 缺 之 适当 的 监管 


框架 ， 企 业 家 、 初 创 企业 以 及 这 一 新 技术 的 布道 
者 ， 往 往 会 因 担 心路 入 至 区 而 止步 不 前 。 


只 有 时 间 才 能 告诉 我 们 ， 区 块 链 是 否 会 转变 
并 渗入 社会 结构 ， 在 更 大 泄 围 内 影响 社会 交往 和 
市 场 交 易 。 如 果 这 样 的 未 来 到 来 ， 诸 如 去 中 介 
化 、 目 由 市 场 、 无 政府 状态 ， 以 及 分 布 式 协 作 这 
样 的 理想 可 能 会 相互 融合 ， 密 码 法 驱动 的 新 区 块 
链 系 统 ， 将 更 少 依赖 政府 ， 而 资本 和 价值 将 以 更 
目 由 的 方式 在 全 球 流动 。 


法 律 和 代码 是 两 个 重要 的 监 告 机制， 每 一 个 
都 有 其 目 身 的 优点 和 局 限 性 。 法 律 的 主要 缺 氮 在 
于 坚 义 和 不 确定 ， 但 这 同时 也 是 其 最 大 的 优 氮 ， 
这 样 法 律 和 合同 规则 才 会 有 更 高 的 灵活 性 和 适应 
性 。 同 样 ， 智 能 合约 的 主要 优势 是 自动 化 和 执行 
保证 ， 但 这 也 是 它 的 最 大 局 限 性 ， 因 为 这 可 能 导 
致 过 度 的 刚性 ， 且 无 法 适应 变化 的 环境 。 


正如 尤 查 :本 科勒 所 述 ,“ 不 存在 完全 目 由 的 
空间 ”， 所 我们 所 能 做 的 ， 融 是 在 不 同类 型 的 约束 


Clan REAR ZA RRA AKA dz 
术 逃 避 法 律 ， 但 也 有 人 会 使 用 它 建立 一 个 替代 或 
互补 的 系统 ， 这 一 系统 由 目 我 执行 的 技术 规则 组 
成 ， 这 些 规 则 比 传统 法 律 规则 更 加 刚性 和 克制 |。 


如 果 区 块 涟 拉 术 开始 成 识 ， 我 们 需要 提 ] 心 目 
问 ， 是 否 愿意 生活 在 这 样 一 个 世界 中 ， 我 们 的 大 
部 分 经 济 交 易 和 社会 交往 都 受到 法 律 规则 的 约 
束 ， 这 些 规则 普 适 ， 但 也 更 加 灵活 和 模棱两可 ， 
因此 无 法 完美 地 执行 。 抑 或 ， 我 们 是 否 愿意 屈服 
于 代码 之 冶 ， 借 助 去 中 心 化 的 区 块 和 链 应 用 ， 我 们 
可 以 从 中 心 化 的 中 介 机 构 和 可 信 当 局 的 威权 中 解 
放出 来 ， 但 是 这 种 解放 所 付出 的 代价 更 为 昂贵 ， 
人 类 将 被 困 于 代码 专制 的 相 锁 中 。 
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译 后 记 


2016 年 3 月 13 日 ， 最 高 人 民法 院 周强 院 长 在 十 
二 届 全 国人 大 四 次 会 议 上 庄严 承诺 :“ 用 两 到 三 年 
时 间 基 本 解决 执行 难 问题 ">。 随 后 ， 作 为 承诺 最 重 
要 的 配套 机 制 之 一 ， 最 高 法 院 开 始 加 快 推进 包括 
执行 案件 管理 系统 在 内 的 执行 威慑 机 制 的 部 署 ， 
时 用 于 管理 执行 案件 从 立案 到 终结 的 每 一 个 程序 
和 措施 。 目 前 ， 最 高 法 院 的 执行 案件 管理 系统 ， 
已 经 成 为 国内 涵盖 范围 最 广 的 社会 信用 数据 库 ， 
覆盖 全 国 四 级 、 超 过 3500 家 法 院 ， 旬 每 年 新 增 执 
行 案件 超过 2000 万 件 ， 名 通过 与 银行 、 证 券 、 保 
险 、 工 商 、 人 公安、 房地产、 税务、 出 入 境 等 部 门 
的 交互 ， 每 天 汇集 和 处 理 涉及 各 类 法 律 实体 的 海 
量 信 用 信息 。 对 全 社会 而 言 ， 系 统 上 线 至 今 ， 
公布 失信 被 执行 人 名 单 1122 万 例 ， 限 制 被 执行 人 
乘坐 飞机 1218 万 人 次 。 钙 作为 执行 法 官 ， 能 参与 
到 这 一 划时代 的 制度 建设 中 ， 深 感 薪 平 。 另 据 报 


道 ， 我 国 不 动产 登记 信息 管理 基础 平台 已 实现 全 
国联 网 ， 钙 杭州 互联 网 法 院 对 当事人 上 传 到 
Factom (公证 通 ) 区 块 链 和 比特 币 区 块 链 上 的 证 
据 材 料 的 真实 性 予以 确认 。 轩 可 以 说 ， 区 块 链 为 
代表 的 信息 技术 ， 已 经 深入 到 我 们 日 常生 活 的 方 
方面 面 。 由 此 产生 的 问题 是 ， 区 块 链 是 不 是 保障 
信息 安全 、 提 高 信息 利用 效率 的 最 佳 选 择 ? 这 些 
系统 会 不 会 因此 脱离 了 人 的 控制 ， 将 人 变 为 机 器 
的 “奴隶 ”? 政府 如 何 监 管 和 规范 势不可挡 的 区 块 
链 化 趋势 ?作为 一 本 学 术 著 作 ， 这 本 书 严 肃 地 探 
讨 了 这 些 问题 。 不 过 ， 作 者 并 没有 均衡 地 讨论 区 
块 链 的 所 有 法 律 问题 ， 而 是 围绕 “代码 即 规则 ” 
(code is law) 如 何 发 展 到 “代码 即 法 ” (code as 
law) 这 一 逻辑 主线 ， 创 造 性 地 提出 “密码 法 (Lex 
Cryptographica) ”概念 ， 并 以 此 为 基础 ， 深 入 探 
讨 区 块 链 对 金融 、 契 约 、 人 信息、 组 织 的 影响 ， 及 
区 块 链 技术 所 面临 的 监管 挑战 和 法 律 适用 的 困 
惑 。 既 有 宏大 的 技术 与 法 、 道 德 、 伦 理 、 社 会 规 
范 之 间 的 关系 的 真知 灼 见 ， 也 涉及 公司 、 证 券 、 
合同 、 知 识 产权 等 具体 部 门 法 的 适用 和 分 析 ， 对 


全 面 了 解 和 理解 区 块 链 与 法 的 天 系 ， 特 别 是 分 析 
甚至 解 尖 我 国 目 前 所 面临 的 区 块 亩 上 监管 问题 ， 大 
Hülle 


基于 工作 感悟 和 个 人 兴趣 ， 我 很 早 开 始 天 注 
信息 技术 与 法 律 的 关系 ， 并 逐渐 扩展 到 与 之 密切 
联系 的 互联 网 、 区 块 链 及 人 工 智 能 领域 。 研 究 过 
程 中 ， 我 关注 到 哈佛 伯 殉 曼 克 莱 因 (Berkman 
Klein) 互联 网 与 社会 中 心 ， 它 是 目前 最 权威 的 网 
络 空间 法 研究 机 构 。 在 中 心 网 站 上 ， 我 多 次 看 到 
本 书 作者 普力马 韦 拉 的 论文 和 研讨 会 ， 她 不 仅 醉 
心 于 从 理论 上 研究 区 块 链 、 去 中 心 化 扩 术 与 法 律 
的 关系 ， 也 是 区 块 链 的 积极 实践 者 ， 特 别 是 她 对 
比特 币 、 以 太 坊 之 外 ， 更 为 宏大 和 有 和 想象 力 的 去 
中 心 化 技术 与 法 律 的 关系 的 研究 ， 有 很 强 的 前 奴 
性 ， 也 是 我 之 兴趣 所 在 。 所 以 ， 在 这 本 书 上 市 当 
天 ， 我 球 通 过 亚马逊 买 到 了 电子 版 ， 人 研读 后 深 受 
局 发 ， 遂 决定 将 它 翻 译 成 中 文 。 


在 此 ， 需 要 特别 交代 本 书 中 “code is law” 和 
“code as law” 的 翻译 问题 。“code is law” 最 早 由 乔 
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CODE: Version 2.0 而 广为人知， 国内 一 般 翻 译 力 
“代码 即 法律 "， 钙 但 本 书 作 者 认为 ， 在 存在 中 心 
化 中 介 机 构 的 传统 互联 网 中 ， 代 码 可 以 产生 法 律 
上 的 效力 ， 或 事实 上 产生 了 与 法 律 一 样 的 约束 
力 ， 但 代码 并 非法 律 ， 只 是 实现 法 的 工具 ， 因 此 
劳伦斯 : 莱 斯 格 所 谓 “code is law” 中 的 “law”， 实 质 
上 是 指 “ 规 则 ”。 而 在 去 中 心 化 和 目 冶 的 区 块 链 及 
智能 合约 中 ， 规 则 在 程序 员 或 国家 创建 应 用 时 就 
已 经 转换 为 代码 ， 一 旦 应 用 局 动 ， 即 不 再 受 原 来 
创建 它 的 程序 员 或 国家 、 政 府 的 控制 ， 应 用 规则 
本 身 融 是 应 用 的 法 律 ， 这 一 代码 化 的 法 律 除 通过 
共识 机 制 变 更 、 升 级 外 ， 不 再 有 更 高 层级 的 权力 
约束 ， 作 者 将 其 称 为 “code as law”。 为 遵循 原著 逻 
辑 ， 本 书 将 “code is law” 翻 译 为 “代码 即 规则 ”， 而 
将 “code as law” 翻 译 为 “代码 即 法 ”。 天 于 这 两 个 木 
语 含义 的 更 为 精准 的 前 释 ， 请 参考 杨 东 教授 为 本 
书 所 作 推 荐 序 。 


付 样 之 际 ， 感 谢 中 国人 民 大 学 法 学 院 副 院 长 
杨 东 教授 慷慨 为 本 书 作 序 。 杨 教授 是 我 国 互 联网 
金融 及 区 块 链 领 域 的 领 车 人 物 和 理论 韵 基 者 ， 开 
创 性 地 提出 了 “金融 统合 法 理论 ` “市场 型 间接 金 
融 理论 "` “ 众 筹 金融 理论 ”和 “法 链 (RegChain) 
He". ARAM, EATERIES, FFM, 
力争 译本 不 差 量 厘 。 感 谢 全 国 审判 业务 专家 ， 广 
东 省 高 级 人 民法 院 审判 委员 会 专职 委员 明志 超 博 
士 ， 始 终 支 持 我 努力 向 前 ， 吉 励 我 在 理论 和 实务 
之 间 、 法 学 和 非法 学 之 间 、 当 下 和 未 来 之 间 探 索 
开拓 。 感 谢 曹 凤 国 博士 和 张 阳 博士 的 鼎力 支持 和 
协助 。 特 别 感谢 中 信 出 版 社 于 于 编辑 ， 他 对 区 块 
和 链 和 法 律 的 敏 碗 视野 ， 确 保 了 中 译本 能 在 最 短 的 
时 间 内 出 版 。 最 后 ， 感 谢 我 的 家 人 和 和 杀人， 他们 
的 爱 、 支 持 和 宽容 ， 保 证 了 我 能 把 业余 时 间 用 于 
翻译 和 研究 。 

翻译 犹如 带 着 镶 铸 跳舞 ， 轿 于 语 境 和 学 识 ， 
RARR, MELER, Et, R 
请 读者 诸 君 多 多 批评 指正 ， 任 何 建议 、 和 意见 和 区 


流 ， 均 可 通过 电子 邮件 weidl@139. com 与 我 联 


DRA 


2018 年 7 月 2 日 


1. 实际 上 ， 最 高 法 院 自 2004 年 6 月 即 开 始 筹划 部 署 全 国法 院 执行 
案件 信息 管理 系统 。2007 年 1 月 1 日 ， 这 一 系统 在 全 国 各 级 法 院 正 
式 上 线 运 行 。 有 关 论 证 及 前 期 工作 ， 参 见 : 胡 志 超 著 ，《 执 行 威 
慑 机 制 研究 》， 人 民法 院 出 版 社 ，2008 年 4 月 版 ， 第 2 页 。 

刘 贵 祥 。 人 民法 院 执 行 工 作 现状 与 分 析 。 中 国 应 用 法 学 ， 
2018 (1) : 2 

最 高 人 民法 院 2018 年 3 月 9 日 在 第 十 三 届 全 国人 民 代 表 大 会 第 
一 次 会 议 上 的 工作 报告 ， 参 见 : http: //www. court. gov. cn/zixun- 
xiangqing-87832. html， 访 问 日 期 : 2018 年 6 月 28 日 。 

全 国法 院 决 胜 “ 基 本 解决 执行 难 ”* 信 息 网 ， 参 见 : http: //jszx. 
court. gov. cn/main/index. jhtml， 访 问 日 期 : 2018 年 6 月 28 日 。 

新 华 网 : 《信息 管理 基础 平台 实现 联网 ， 登 记 体系 进入 运行 
阶段 》 ， 参 见 : http: /www.xinhuanet. com/fortune/2018- 
06/20/c 1123006407. htm， 访 问 日 期 : 2018 年 6 月 28 日 。 

新 华 网 : 《杭州 互联 网 法 院 首 次 确认 区 块 链 电子 存 证 法 律 效 
力 》， 参 见 : http: //www.xinhuanet. com/2018-06/28/c_1123051280. 
htm， 访 问 日 期 : 2018fE6H28H. 
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7 劳伦斯 - 莱 斯 格 著 。 代 码 2.0: 网 络 空间 中 的 法 律 ， 李 旭 ， 沈 传 
6, 1%, JOR: 清华 大 学 出 版 社 ，2009: 6. 
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技术 的 非 伪 利 性 前 治 研 究 机 构 ， 由 中 国 万 向 控股 
有 限 公 司 于 2015 年 9 月 实验 室 在 全 球 学 
围 内 聚集 了 领域 内 的 专家 就 技术 人 研发、 两 业 应 
用 、 产 业 战 略 等 方面 进行 研究 探讨 ， 为 创业 者 提 
供 指引 ， 为 行业 发 展 和 政策 制定 提供 参考 ， 促 进 
区 块 链 扩 术 服务 于 社会 经 济 的 进步 友 展 。 目 成 立 
以 来 ， 万 向 区 块 链 实验 军 通 过 每 年 举办 区 块 链 全 
pm MEBER AMARE EGET E. íT 

培训 、 技 术 讲 座 、 高 校 产 学 研 合作 ， 以 及 发 起 
dg en ares 
(ChinaLedger) 等 举措 ， 已 经 成 为 了 国内 首届 一 
指 、 国 际 领先 的 区 块 链 扩 术 领域 的 标志 性 研究 机 
构 。 
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www.blockchainlabs.org 


译 者 


卫 东 有 之， 武汉 大 学 国际 经 济 法 人 硕士 ， 现 任 广 
东 省 高 级 人 民法 院 执 行 局 法 官 。 长 期 从 事 商事 审 
判 、 执 行 工作 ， 在 《人 民 司 法 》《 法 律 适用 》 等 
刊物 上 发 表 多 篇 学 术 论 文 ， 主 要 研究 领域 为 公司 
法 、 合 同 法 、 物 权 法 、 强 制 执 行 法 及 与 互联 网 、 
信息 科技 相关 的 前 治 法 律 问题 。 


校 译 


BAR, AMKREL WS Sian, EA 
外 区 块 链 行 业 嘻 期 参与 者 及 社区 活跃 成 员 ， 
年 的 电子 信息 产品 设计 经 验 、 人 文 社 科 背 景 及 
语 应 用 能 力 ， AEREE NE ER. 
律 、 监 管 、 冶 理 及 行业 应 用 等 问题 有 着 广泛 的 人 研 
究 。 参 与 工信部 中 国电 子 技术 标准 化 研究 院 主 导 
B3 35 X DX ARAM ER AREA RBS , 
为 有 天 部 门 提供 区 块 链 相 天 的 行业 研究 报告 ， 并 
负责 万 向 区 块 链 实验 室 从 书 的 编审 工作 。 译 著 包 


括 该 丛书 系 列 内 的 《区 块 链 : 赋 能 万 物 的 事实 机 
as) (XiRP dB: 比特 币 底层 技术 如 何 改变 货 
币 、 商 业 和 世界 》。 


